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Viele Publikationen zum Begriff «digitale Souveränität»

https://www.fondapol.org/app/uploads/2020/06/f-gueham-digital-sovereignty-3.pdf

https://www.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/digitale-loesungen/eckpunktpapier-digitale-souveraenitaet.pdf?__blob=publicationFile&v=2

https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/651992/EPRS_BRI(2020)651992_EN.pdf

https://digitalautonomy.net/fileadmin/PR/Digitalautonomy/PDF/DAH_Policy_Brief__4_Digitale_Selbstbestimmung.pdf

https://www.acatech.de/publikation/digitale-souveraenitaet-status-quo-und-handlungsfelder/download-pdf?lang=de

https://the-report.cloud/wp-content/uploads/2022/03/CloudReport_2022_01-1.pdf

https://innovate-switzerland.ch/wp-content/uploads/2023/05/Position-Paper-Digitale-Souveranitat-Schweiz.pdf

https://www.fondapol.org/app/uploads/2020/06/f-gueham-digital-sovereignty-3.pdf
https://www.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/digitale-loesungen/eckpunktpapier-digitale-souveraenitaet.pdf?__blob=publicationFile&v=2
https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/651992/EPRS_BRI(2020)651992_EN.pdf
https://digitalautonomy.net/fileadmin/PR/Digitalautonomy/PDF/DAH_Policy_Brief__4_Digitale_Selbstbestimmung.pdf
https://www.acatech.de/publikation/digitale-souveraenitaet-status-quo-und-handlungsfelder/download-pdf?lang=de
https://the-report.cloud/wp-content/uploads/2022/03/CloudReport_2022_01-1.pdf
https://innovate-switzerland.ch/wp-content/uploads/2023/05/Position-Paper-Digitale-Souveranitat-Schweiz.pdf


Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences 7

Konferenz und Bericht für das EDA zu Datenkolonialismus, 

Datensouveränität und digitale Nachhaltigkeit (2021)

Quellen: https://www.unibe.ch/redirects/datacolonialism https://boris.unibe.ch/157323/1/Security_implications_of_digitalization.pdf

https://www.unibe.ch/redirects/datacolonialism
https://boris.unibe.ch/157323/1/Security_implications_of_digitalization.pdf


Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences 8

 Digitale Souveränität ≠ Autarkie

 Digitale Souveränität ≠ Digitale Selbstbestimmung

 Digitale Souveränität ≠ Datensouveränität

 Digitale Souveränität = Technical Sovereignty/

Digital Autonomy

 Begriffsklärungen vorhanden, aber nicht einheitlich

 Vendor Lock-in gibt’s schon seit 90er Jahren

 Problematik des Datenkolonialismus wächst

 Es geht um Wahlfreiheit und Wettbewerb

 Aktuell: neue Abhängigkeiten bei Generative AI

Gastbeitrag bei inside-it.ch (März 2022)

Matthias Stürmer, 9. März 2022, https://www.inside-it.ch/lasst-uns-die-digitale-souveraenitaet-nicht-verschlafen

https://www.inside-it.ch/lasst-uns-die-digitale-souveraenitaet-nicht-verschlafen
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durch digitale Souveränität fraglich 

 sind 

aber schafft digitale Souveränität sicher mehr 

https://www.cio.bund.de/Webs/CIO/DE/digitale-loesungen/digitale-souveraenitaet/digitale-souveraenitaet-node.html
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Ebenen der digitalen Souveränität

acatech 2021 https://www.acatech.de/publikation/digitale-souveraenitaet-status-quo-und-handlungsfelder

https://www.acatech.de/publikation/digitale-souveraenitaet-status-quo-und-handlungsfelder
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Datenschutz etc.

kein Vendor Lock-In, Open Source nutzen etc.

gemeinsam Beitragen etc.

Communities aufbauen, Know-How Austausch

Stufen der digitalen Souveränität

The Cloud Report 2022 https://the-report.cloud/wp-content/uploads/2022/03/CloudReport_2022_01-1.pdf

Sovereign Cloud Stack 2022 https://gaia-x.eu/wp-content/uploads/2022/06/Gaia-x_Magazine_June-2022-Issue_1f.pdf

https://the-report.cloud/wp-content/uploads/2022/03/CloudReport_2022_01-1.pdf
https://gaia-x.eu/wp-content/uploads/2022/06/Gaia-x_Magazine_June-2022-Issue_1f.pdf
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 zwischen und 

Vereinfacht dargestellt: Public Cloud vs. digitale Souveränität

+ Mehr Wahlfreiheit (Handlungsspielraum), 

weniger Abhängigkeit von IT-Firmen

+ Datenschutz gewährleistet (eigene Systeme)

+ Mehr Transparenz, besser nachvollziehbar

+ Längerfristig günstiger (Verhandlungsvorteil)

– Aufwändig beim Aufbau (Investitionen nötig)

– Genaue Kosten zu Beginn unklar

– Mehr interne IT-Mitarbeitende

+ Rasch einsatzbereit für produktive Nutzung («as-a-Service»)

+ Einfach skalierbar, flexibel beim Mengengerüst

+ Kurzfristige Kosten günstiger und klar («Pay per Use»)

– Abhängigkeit von Cloud-Anbietern (Daten & Software)

– Bei intensiver Nutzung längerfristig teuer

– Datenschutz unklar (CLOUD ACT…)

– Weniger Tech-Knowhow bei der internen IT
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 Geopolitische Aspekte der Souveränität

 Strategische nationalstaatliche Autonomie

 Regulatorische Fragestellungen

 Flexibilität in den Lieferketten

 Tatsächliche Speicherung und Verarbeitung von Daten

 Betrieb von Applikationen (Software) und künstliche Intelligenz (Models)

 Reduktion der Abhängigkeiten von IT-Anbietern (Hyperscalers)

 Umsetzung mittels Standards bei IT-Ausschreibungen (Interoperabilität)

Zwei Perspektiven (Definitionen) von digitaler Souveränität
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SOMO 2020 “The financialisation of Big Tech” https://www.somo.nl/the-financialisation-of-big-tech

https://companiesmarketcap.com

https://www.somo.nl/the-financialisation-of-big-tech
https://companiesmarketcap.com/
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Professor an der London School of 

Economics and Political Science & 

Professor an der State University of New York 

Oswego:

 Früher haben die Länder in 

Afrika, Amerika und Asien kolonialisiert (Nord-Süd)

Heute erobern 

grosse Teile der persönlichen Daten

Direkte Parallelen zwischen beiden Epochen:

(Land/Gold bzw. Daten)

für die Eigner

vertuschen reale Probleme

Datenkolonialismus

Couldry & Mejias 2021 “The Costs of Connection” https://colonizedbydata.com

https://colonizedbydata.com/


Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences 17

Reale Umsetzung von digitaler Souveränität in Deutschland



www.zendis.de



www.opencode.de



https://gitlab.opencode.de/bmi/

souveraener_arbeitsplatz/info

http://www.zendis.de/
http://www.opencode.de/
https://gitlab.opencode.de/bmi/souveraener_arbeitsplatz/info
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«Digital Public Goods» der Vereinten Nationen

https://digitalpublicgoods.net/standard/

https://digitalpublicgoods.net/standard/
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Digitale Souveränität bei KI ist möglich:

Rechts-Terminologie Sprachmodell für das Bundesgericht

Referat von Daniel Brunner an der BFH TRANSFORM 2023 Konferenz / Informationen zum Forschungsprojekt:

https://www.bfh.ch/dam/jcr:befe072f-5de6-447e-8814-c211d4383393/06_Brunner-Anonymisierung-von-Gerichtsurteilen-TRANSFORM.pdf

https://www.youtube.com/watch?v=aUdRC86w5S0 https://www.bfh.ch/de/forschung/forschungsprojekte/2021-432-033-021/

https://www.bfh.ch/dam/jcr:befe072f-5de6-447e-8814-c211d4383393/06_Brunner-Anonymisierung-von-Gerichtsurteilen-TRANSFORM.pdf
https://www.youtube.com/watch?v=aUdRC86w5S0
https://www.bfh.ch/de/forschung/forschungsprojekte/2021-432-033-021/
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▶ Large Language Model (LLM) mit 

65 Milliarden Parameter im Februar 2023 

durch (Facebook) freigegeben

▶ der 1.4 Billionen Tokens 

(Wortfragmente) dauerte 21 Tage auf 2048 

Nvidia A100 80GB Grafikkarten (GPU):

▶ Eine kostet 

ca. USD 15’000

▶ Wert der 

2048 x USD 15’000 

▶ 1’022’362 GPU-Stunden, 

total 449 MWh  ca. 

Training von Large Language Models ist sehr teuer

Touvron et al. 2023 “LLaMA: Open and Efficient Foundation Language Models” https://arxiv.org/abs/2302.13971

https://arxiv.org/abs/2302.13971
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Begriffsverdrehung durch Microsoft

https://innovate-switzerland.ch/de/innovate-switzerland-community-bestimmt-sechs-handlungsfelder-fuer-die-foerderung-der-digitalen-

souveraenitaet-in-der-schweiz/ https://www.inside-it.ch/innovate-switzerland-schweiz-braucht-digitale-souveraenitaet-20230510

https://innovate-switzerland.ch/de/innovate-switzerland-community-bestimmt-sechs-handlungsfelder-fuer-die-foerderung-der-digitalen-souveraenitaet-in-der-schweiz/
https://www.inside-it.ch/innovate-switzerland-schweiz-braucht-digitale-souveraenitaet-20230510
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Möglichst wenig Regulierung (soweit ich das verstehe…)

https://innovate-switzerland.ch/de/innovate-switzerland-community-bestimmt-sechs-handlungsfelder-fuer-die-foerderung-der-digitalen-

souveraenitaet-in-der-schweiz/

https://innovate-switzerland.ch/de/innovate-switzerland-community-bestimmt-sechs-handlungsfelder-fuer-die-foerderung-der-digitalen-souveraenitaet-in-der-schweiz/
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Neue Abhängigkeiten durch ChatGPT etc.

https://news.microsoft.com/de-ch/2023/09/18/microsoft-gibt-verfugbarkeit-des-azure-openai-dienstes-im-schweizer-

rechenzentrum-bekannt-und-beschleunigt-damit-ki-innovation-in-der-schweiz/

https://news.microsoft.com/de-ch/2023/09/18/microsoft-gibt-verfugbarkeit-des-azure-openai-dienstes-im-schweizer-rechenzentrum-bekannt-und-beschleunigt-damit-ki-innovation-in-der-schweiz/
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Bundesgesetz über den Einsatz elektronischer 

Mittel zur Erfüllung von Behördenaufgaben» 

Gesetz für mehr digitale Souveränität

https://www.fedlex.admin.ch/eli/fga/2023/787/de

https://www.fedlex.admin.ch/eli/fga/2023/787/de


Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences 25

Bundesrat erarbeitet Strategie für digitale Souveränität

https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20224411

https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20224411
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 Wichtig für von unterschiedlichen Dienstleistungen, 

Produkten und Lösungen von verschiedenen Herstellern

 Grundlage bspw. für damit nicht-funktionale 

Eigenschaften der Angebote vergleichbar werden  Zuschlagskriterium

 Technische Vorgaben: zwischen unterschiedlichen ‘Welten’

A) Gemeinsames, klares Verständnis des Begriffs  keine Verdrehungen

B) Wahlfreiheit bei den Anbietern erhöhen  Mehr Wettbewerb und Innovation

C) Wechselmöglichkeiten schaffen (Exit-Strategie)  Alternativen bereit haben

D) Technologie-Knowhow verbreiten  weniger Abhängigkeit, mehr Resilienz

Warum und wozu wollen wir einen Standard?



Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences 28

Kriterien für digitale Nachhaltigkeit

Matthias Stuermer, Gabriel Abu-Tayeh, Thomas Myrach 2017 “Digital sustainability: basic conditions for sustainable digital artifacts 

and their ecosystems” Sustainability Science 12: 247-262 https://link.springer.com/article/10.1007/s11625-016-0412-2

https://link.springer.com/article/10.1007/s11625-016-0412-2
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 Beitrag der im 

Shaping a Just Digital Transformation»



 Heute oftmals in der 

öffentlichen IT-Infrastruktur

 Deshalb und an 



 Mehr zwischen Behörden

 von Digital Public Goods

 Einhaltung des 

Digitale öffentliche Güter ermöglichen digitale Souveränität

Liv Marte Nordhaug & Lucy Harris, Digital Public Goods Alliance, in 2021 OECD Report https://doi.org/10.1787/c023cb2e-en

https://doi.org/10.1787/c023cb2e-en
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 möglichst viele SDGs adressieren

 Open Source Initiative (OSI), Creative Commons CC-BY-SA…

 Urheberrecht deklarieren und einhalten

 keine Abhängigkeit von proprietären Technologien

 technische Spezifikation, Metadaten etc. vorhanden

 Daten in offenem Standard exportierbar

 Datenschutzgesetz, EU AI Act, EU DSA, EU DMA etc.

 Usability, Skalierbarkeit etc.

a) Datenschutz und Datensicherheit einhalten  Datenminimierung etc.

b) Unangemessene und illegale Inhalte verhindern  Meldeverfahren etc.

c) Vor Belästigung schützen  Sicherheit von Minderjährigen etc.

Digital Public Goods Standard

https://digitalpublicgoods.net/standard/

https://digitalpublicgoods.net/standard/
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Standard für

Open AI

https://doi.org/10.1145/3571884.3604316
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 für alle digitalen Güter:

 GitHub, Hugging Face etc.

 auch kommerzielle Nutzung muss möglich sein

 fundiertes Verständnis der Technologie

 möglichst gross, heterogen, professionell… (viele 

Personen und Firmen mit Knowhow und für Support vorhanden)

 nach digitalem Gut:

  Best Practices, Einhaltung von Qualitäts-Standards

  Usability, Performance, Security, API etc.

  Metadaten, offener Standard, semantische Interoperabilität etc.

  Transparenz bei Trainingsdaten, Hyperparameters etc.

eCH-Standard für digitale Souveränität: Vorschlag Eckpunkte
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Backup Folien
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 Gemäss Duden: «etwas, was als mustergültig, modellhaft angesehen wird und 

wonach sich anderes richtet; Richtschnur, Maßstab, Norm»



 Weil der Begriff zu unscharf definiert und auch umstritten ist



 Begriffliche Unschärfe klären, einheitliches Verständnis schaffen

 Vorgaben enthalten für Digital-Alltag

Grundsätzliche Überlegungen
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 Was gehört zum Service Public, was sind individuelle Bedürfnisse?

 Grundprinzip: Staat springt ein, wo der Markt versagt  Versorgungsdefizit 

 Aber Beispiel E-ID zeigt: Bevölkerung will staatliche E-ID, nicht von Firmen



a) Staat reguliert nicht, der Markt löst Probleme selber

b) Staat reguliert bloss (Gesetz, ), Markt passt sich an

c) Staat reguliert und fördert (Finanzierung, ), Markt übernimmt Rest

d) Staat setzt um durch Externe (öffentliche Beschaffung, )

e) Staat setzt selber um mit internen Mitarbeitenden

Digitaler Service Public: Rolle des Staats im digitalen Zeitalter

https://www.bakom.admin.ch/bakom/de/home/digital-und-internet/strategie-digitale-schweiz/digitaler_service_public.html

https://www.bakom.admin.ch/bakom/de/home/digital-und-internet/strategie-digitale-schweiz/digitaler_service_public.html
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European Interoperability Framework (EIF)

https://joinup.ec.europa.eu/collection/nifo-national-interoperability-framework-observatory/european-interoperability-framework-detail

https://joinup.ec.europa.eu/collection/nifo-national-interoperability-framework-observatory/european-interoperability-framework-detail
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Entscheidend ist, dass die Daten, IT-Systeme 

und KI-Modelle in der Schweiz stationiert sind und von 

Schweizer Firmen bzw. durch den Staat kontrolliert werden



Zentrum Digitale Souveränität» gegründet, 

Plattform «Open CoDE» geschaffen, digital souveräner 

Arbeitsplatz entwickelt und angewendet



Wichtig 

ist jetzt aktive Umsetzung des EMBAGs und fundierte, 

kritische Erarbeitung einer Strategie für digitale Souveränität

Fazit


