Standards helfen, ldentitaten
und personenbezogene Daten
sicher zu verwalten

Wie sieht ein erfolgreiches Identity Access Management in der foderalen
Schweiz aus? Wie gelangt die 6ffentliche Hand zu einheitlichen und durchgan-
gigen Losungen? Entscheidend sei der politische Wille, solche zu entwickeln
und umzusetzen, betonten Fachleute an einem Anlass des Vereins eCH.

Wenn man online einkauft, Rechnungen zahlt oder eine
Versicherung abschliesst, muss man sich ausweisen. Fur
ein Kundenkonto muss man personenbezogene Angaben
machen. Je nach Anbieter muss man neben dem Namen
eine E-Mail-Adresse, das Geburtsdatum oder die AHV-
Nummer angeben. Um einzelne digitale Services zu
nutzen, loggt man sich mit einem Passwort ein. Durch
Identity und Access Management (IAM) wird sicherge-
stellt, dass tatsachlich nur die eindeutig identifizierte und
autorisierte Person zugelassen wird. Ist eine Anwendung
mit sensiblen Daten verbunden, mussen die Benutzer-
verwaltung, das Anmeldeverfahren und die Vergabe von
Zugriffsrechten besonders sicher ausgestaltet sein.
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Dies ist unter anderem bei Patienteninformationen,
E-Steuerrechnungen sowie Wahlen und Abstimmungen
der Fall. Der Bundesrat und das Parlament mochten fur
entsprechende Online-Dienste eine staatlich anerkannte
und geprufte E-Identifikation schaffen. Das Stimmvolk
wird voraussichtlich im Marz 2021 Uber das Bundesge-
setz Uber elektronische ldentifizierungsdienste (BGEID)
entscheiden, welches die Grundlagen festhalt. ,Wir sind
privilegiert, sagte Peter Fischer, Prasident des Vereins

eCH kirzlich in Bern. ,Mir ist kein anderes Land bekannt,
in dem man Uber einzelne Bausteine der Digitalisierung
abstimmen kann.*

Dennoch gab die Umsetzung eines foéderalen IAM an
der traditionellen Abendveranstaltung viel zu reden. ,Ein
IT-Projekt ist unter anderem dann erfolgreich, wenn es
die Erwartungen erflllt*, sagte Daniel Muster, stellvertre-
tender Leiter der eCH-Fachgruppe IAM. Problematisch
sei es, wenn diese widersprichlich oder falsch seien.

Es werde etwa erwartet, dass ein Prozess anonym und
gleichzeitig vertraulich ablaufe. Digitale Dienstleistungen
sollten benutzerfreundlich, sicher und dennoch kosten-
glnstig sein. ,Das geht nicht zusammen.*

Biometrische Daten konnen
nicht ersetzt werden
Der Referent appellierte daran, Authen-
tisierung und ldentifizierung strikte
auseinanderzuhalten. Grund dafir sind
Sicherheitsiiberlegungen. Eine PIN,
eine SmartCard oder eine SecurelD,
die zur Anmeldung eingesetzt wird, ist
Ubertragbar. Wird sie missbraucht, kann
sie widerrufen werden. Bei Merkmalen
zur Identifizierung besteht diese Mog-
lichkeit nicht. Gelangen biometrische
Daten in falsche Hande, konnen sie
‘ nicht fir ungultig erklart und ersetzt
werden. Auf eine Frage aus dem Pub-
likum stellte Daniel Muster daher klar:
»Man sollte biometrische Daten nicht auf unsicheren
Geraten speichern.” Er erwahnte Indien, wo der Staat
die Kontrolle Uber die biometrischen Daten seiner
Einwohner verloren hat. Die Personendaten von 1.2
Milliarden Menschen sind von Hackern kopiert worden.
In Schweizer Gesetzen — darunter dem BGEID — werde
Authentisieren haufig mit Identifizieren gleichgestellt,
kritisierte Daniel Muster.



Dabei werde bei ersterem lediglich die Verantwortlich-
keit zugeordnet. Es sei wie auf der Strasse: Aufgrund
eines Nummernschilds lasse sich auf den Halter eines
Fahrzeugs schliessen, nicht aber auf den Lenker.

»ES braucht Spielregeln und Leitplanken*
Bund, Kantone und Gemeinden verwenden heute zahl-
reiche IT-Systeme und erfassen unterschiedliche Perso-
nen- und Login-Daten. ,Es gibt extrem viele Losungen®,
sagte Christian Grundlehner, Application Manager bei
Abraxas. Diese seien oft nicht miteinander kompatibel.
Beim Verwalten und Austauschen der Benutzerdaten
ergaben sich Sicherheitsprobleme. Auch die Vertraulich-
keit, die Berechtigung und die Kosten stellten in einem
foderalen System eine besondere Herausforderung dar.
~Akzeptanz ist der Schlissel, sagte Grundlehner.
eGovernment-Services mussten sicher, glunstig und
intuitiv sein. Dafur brauche es Spielregeln und Leitplan-
ken, wie sie der Verein eCH vorgebe.

Auch Stephen Tallowitz, Projektleiter Informatik Aargau,
hob die Bedeutung von Standards hervor. ,In einem
foderalen System sind sie entscheidend®, sagte er.

Es lohne sich, sie einzufordern. Im IAM seien SAML 2
(Security Assertion Markup Language) und Open ID
connect weit verbreitet; sie wirden von zahlreichen
Programmiersprachen und Frameworks unterstutzt.
»oie sind eine gute Basis, reichen aber nicht aus®, so
der Referent. ,Die Standardisierung muss weitergehen.*
Der Kanton Aargau hat 2014 damit begonnen, ein
zentrales Login fur verschiedene Applikationen anzu-
wenden. Seit diesem Jahr kann es auch mit externen
Identitaten wie der SWISS-ID genutzt werden — vorerst
im Pilotbetrieb und auf freiwilliger Basis. ,Um nicht Dut-
zende externe Identity Provider einzubinden, braucht es
eine klare Strategie”, betonte Stephen Tallowitz

Intensiv uUber strategische Entscheide
diskutiert

In der abschliessenden Diskussion war man sich einig:
Die offentliche Verwaltung komme digital nur voran,
wenn das politische Bekenntnis dazu da sei. ,Technisch
ist vieles moglich, aber es braucht ein paar Grundsatz-

entscheide der Politik“, sagte ein Anwesender. ,Wieso
machen wir es nicht wie Danemark oder Estland?“,
wollte ein anderer wissen. Die beiden Lander hatten
den Durchbruch einigermassen geschafft, bestatigte
Peter Fischer, Prasident des Vereins eCH und Leiter
des Informatiksteuerungsorgans des Bundes (ISB). In
Estland habe der Staat die gesamte Verwaltung aller
Stufen und den Finanzsektor friih dazu verpflichtet, das
gleiche IAM-System zu nutzen. ,Es funktioniert, weil es
flachendeckend umgesetzt wird.”

IT Architekt Michael Gerber erklarte, wie der SwissPass
der SBB zu einem Erfolg wurde. ,Im Verbund war der
Wille da, vorwarts zu machen.” Da die Losung nutzer-
freundlich und kostenlos sei, finde sie grossen Anklang.
Einzelne strategische Entscheide hatten allerdings

Zeit gebraucht. So hatten die Verantwortlichen bei-
spielsweise ein Jahr lang daruber diskutiert, ob andere
Online-Dienste des o6ffentlichen Verkehrs einbezogen
sollen und nur noch das SwissPass Login verwendet
werden soll. ,Technisch ware das schon friiher machbar
gewesen.”

»Dem Wettbewerb stellen“

Viele Unternehmen bemihten sich darum, fir uns unse-
re einzige ID bereitzustellen, sagte Andreas Spichiger,
Leiter Architektur beim ISB und Leiter der eCH-Fach-
gruppe SEAC (Swiss E-Government Architecture Com-
munity). Der User Uberlege sich, wovon er den gros-
sten Nutzen habe. ,Diesem Wettbewerb muss sich die
offentliche Verwaltung stellen.“ Spichiger sprach sich
fur eine foderierte ID-LOsung aus. Das Management
der Identitaten und der personenbezogenen Daten
muss seiner Meinung nach bei den Behorden bleiben.
Eine Google- oder Facebook-ID sollte hochstens der
Authentisierung dienen. ,Wir schieben uns gegenseitig
den Ball zu“, sagte Thomas Alabor, Vorstandmitglied
von eCH, nach dem engagierten Austausch. Damit sich
verschiedene Anwendungen mit korrekten Merkmalen
abgleichen kénnten, brauche es eine personliche
Erstidentifizierung durch die Birgerinnen und Birger.
,Das bedeutet Aufwand®, rdumte der Diskussionsleiter
ein. ,Aber daran fiihrt wohl kein Weg vorbei.*

Eveline Rutz, Freie Journalistin. Dieser Text ist im Auftrag von eCH entstanden.

Der Verein eCH fiihrt einmal jéhrlich eine offene Abendveranstaltung zu E-Government und Standardisierung durch. Die Abendveran-
staltung 2020 stand unter dem Titel ,Identity Access Management in einem féderalen System: Was ist der Schliissel zum Erfolg?“

Der Verein eCH entwickelt Standards im Bereich E-Government - fiir eine effiziente digitale Zusammenarbeit zwischen Behorden,
Unternehmen und Privaten. Er baut auf die Zusammenarbeit privater und 6ffentlicher Partner. Neben dem Bund, allen Kantonen
und diversen Gemeinden sind liber 100 Firmen sowie Fachhochschulen, Verbande und Einzelpersonen Mitglied von eCH. Rund 20
Fachgruppen stellen sicher, dass die Standards mit hoher Qualitdt und frei von Einzelinteressen entwickelt und gepflegt werden.
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