C I I Normes en cyberadministration

page 1 sur 56

eCH-0219 - Glossaire IAM

Nom Glossaire IAM
eCH-nombre eCH-0219
Catégorie Norme

Stade Défini
Version 2.0.0

Statut Approuvé
Date de décision 2025-12-11
Date de publication 2025-10-16

Remplace la version

1.0 — Major Change

Conditions préalables

Annexes

Langues

Allemand (original), frangais (traduction)

Groupe spécialisé

IAM

Editeur / distribution

Association eCH, Affolternstrasse 52, 8050 Zurich
T 44 388 74 64 / info@ech.ch / www.ech.ch

Condensé

La présente norme définit les termes les plus importants pour les solutions IAM dans la cyberadminis-
tration fédérale suisse. L’ensemble des normes eCH relatives aux domaines |IAM s’appuient sur cette

norme.

Les termes intégrés incluent les Stakeholders, les processus, les services jusqu’aux détails d’'implé-
mentation dans les solutions IAM fédérées et non fédérées. Les termes tirés de normes internatio-
nales actuelles sont mis en relation avec la terminologie définie dans un souci d’intelligibilité.

La version 2.0.0 contient aussi des termes relatifs aux identités décentralisées et aux Self-Sovereign

Identities (SSI).

Association eCH

eCH-0219 — Glossaire IAM / 2.0.0 / Approuvé / 2025-10-16

www.ech.ch / info@ech.ch



https://ech.ch/fr
mailto:info@ech.ch
mailto:info@ech.ch
http://www.ech.ch/

C I I Normes en cyberadministration page 2 sur 56

Table des matiéres

1 e T LW T2 4T o 8
1.1 Statut .o ————————————————————— 8
1.2 Champ d’application..........cceiiiiiiccccrrr e e e e e e nnmnns 8
1.3 DéEliMItation .....cccceeeee e —————————— 8
1.4 Caractére normatif des chapitres ... 8
2 Terminologi@.... ..o 9
2.1 ADONNE/@ ... 9
2.2 ACTEUN ... s 9
2.3 ReEQUEATANE/@.... oo et s s e e e e s s s s s e e e e nm s s s e s s e e e e e s nmnna e e e e e e e e nnnnnnrananaraans 9
0 S N 4 1 o VL 9
2.5 Contrdle des accés basés sur les attributs (ABAC) .......ccccoeiiiiiiiiiiiinisnisnnccnns 10
2.6 Confirmation d’attributs ..........ccccoiiiiiiimmii e ——— 10
2.7 Attribute ASSertion ServiCe........ccouiiiimmmrreiiii i —————— 11
2.8 Attribute Provider (AP) ... 1
2.9  AMribute ServiCe ... 1
0 X ¥ T ] T 11
2.11 Authentication ProXy........c e s rr s srsmss s s s s s s s s s s s s e s mn s s e s mnnsssnenns 11
212 Authentication ServiCe ... 1
213 AUuthentifiCation ... ———————— 12
2.14 Confirmation d’authentification ...........ccccciiiiiciii 12
2.15 Moyen d’authentification...........cccoooiiiiiiiiiii s 12
2.16 AUuthorization ServiCe .........cccciiiiiiiiiiiiir 14
217 AUtOFiSALION.... ... 14
T | R 14
2.19 UtiliSateUI/IriCe. ....ccoe i 15
2.20 USEr ACCOUNL ......ouuii s 15
2.21 AUtOriSAtION.... ... 15
2.22 MOYEN 0@ PrEUVE .......eeeeriinrnr s anas 15
2.23 Caractéristique BiOMEtrique ..........cccociiiiiiiii s 15
Association eCH www.ech.ch / info@ech.ch

eCH-0219 — Glossaire IAM / 2.0.0 / Approuvé / 2025-10-16


https://ech.ch/fr
mailto:info@ech.ch

C I I Normes en cyberadministration page 3 sur 56

2.24 BroKer SEIVICEe ......cccciiiiiiii s 16
2.25 Certificate POlICY (CP) ....ciiiiiiiiececcsis s rrrrcessscss s s s e s s s s s s s e s e s s s s e e e e e 16
2.26 Certificate Revocation List (CRL) ..o e 17
2.27 Certification Authority (CA).......cccoiiiiiiiii s 17
2.28 Certification Practice Statement...........ccccoiiiiiiiin 17
2.29 Challenge ReSPONSE........ccooiiiiiiemmeniiiis i e rnmesssss s s s s e s snssssssss s e s e e s s nnssssssssssnneennnnssssnnes 17
728 10 0 - T ¢ 17
2.31 Client Platform ... 18
2.32 Credential.......ccccceiiii 18
2.33 Credential ServicCe.........ccovvummmmiiiiiiiiinr s —————————— 19
2.34 Période de définition ........ccceemiiiiiiiiiii e ———— 19
2.35 Identité décentraliS@e ..........cccoviiiiiiiiiiiiii 19
2.36 Prestataire de ServiCes.........cccciiiiiiiiriiinin 19
2.37 Identité NUMETIQUE...........iiiiiiicce s e r s e e e e e s e s s e e e e e e nmnnnnaas 19
2.38 ProCesSUS NUMETIQUE ........ccoiieemmmnnieiieirirrnmnsssssssserrrssnnsssssssssersesnnnssssssssssssssnnnnsnssnnns 20
2.39 Digitale ReSSOUICE........ccccci s 20
2.40 Digital RESOUICe SerViCe........ccciiiiiiiriii s 20
2.41 Signature NUMETIQUE ........ccccieiiiiir s 20
2.42 Certificat NUMErIQUE. ... e e e 21
2.43 Digital Identity Service ... ——————— 21
2,44 CROSE... .. aaaan 21
2.45 DiSCOVEIY SOIVICE ...ciemeeeiiiiiiiiiiiieeress s e s s e s e s s s s e e e e e s nmss s s s s e e e e e s nnnssssssseeeeennnnnnssnnns 21
2.46 DOMAINE .....ooneii s 21
B o oY o 4= SO 21
2.48 Mot de pasSe @ USAGE UNIQUE .........ceierrrrrremmmnssssssrrrrrsmsssssssssssrssssmmsssssssssensssnmnssssssss 22
2.49 Signature €lectroniquUe ..........ccceiiiiiiiiiemir s ——————— 22
2.50 Moyen d’identification électronique...........cccooiiiemmini 22
2.51 Systéme d’identification électronique...........ccccooiiiiiiiiirininnicnn 22
2.52 Cachet électronique..........cccooiiriiiriiii 22
2 T = 1 - 23
2.54 ManagemEeNt........ccccciiiiiiii s 23
2.55 Lien avec le dispositif..........ccooiiiiiiiiiiiin s 23
Association eCH www.ech.ch / info@ech.ch

eCH-0219 — Glossaire IAM / 2.0.0 / Approuvé / 2025-10-16


https://ech.ch/fr
mailto:info@ech.ch

C I I Normes en cyberadministration page 4 sur 56

2.56 Certificat réglement@ ... ———————— 23
2.57 HOIAEN ... 24
2.58 Holder of Key (HOK)........ooiiiiieecccs st s e s s s s s s s s s s e s s s s e e e e 24
2.59 Architecture IAM.......... 24
2.60 Prestataire de services IAM .......... i 24
2.61 IAM ManagemeENnt .......o...eiiiiiiiiicccee s s s e e s s s s s s e s s e s s mmsss s s s e e e e e s nnn s a e e e e e e e e nnmnnn s 25
2.62 [AM POIICY ...coiiueieeiiinies i s n e e e e e e e e e 25
2.63 IAM ReQUIALON ......oee 25
2.64 Service JAM ........ e 25
2.65 TAM SUPPOTL ......eeiiiiieieiiinir s an e e an e e e e e e e e e e e e e nnn e s e nn e 26
2.66 SyStemeE JAM .......oooiiiiieir i 26
2.67 1dentificateur ... 26
2.68 1dentification ... 26
2.69 1dentite.........coo e ————————— 26
2.70 Document d'identité .........ccccemriiiiiiiiii e ————————— 27
2.71 Fédération d’identité...........ccoooiiiiiiiiiii i ———————— 28
2.72 ldentity and Access Management (IAM)........ccccoiiiiiniininninnnnnnnn s 29
2.73 ldentity LiNKiNgG ....ccooeeeeeeiiiiiiiiii s e 29
2.74 ldentity Mapping ...cccceeeeiiiiiiiiiri s 29
2.75 Identity Provider (IdP).........cco e 29
2.76 Lien avec le détenteur ... 30
2,77 INSHIULION .. 30
2,78 ISSUEK .....ueii R naan 30
2.79 Personne MOorale.........cccccc 30
2.80 KerbErOS......cccii s 30
2.81 Caractéristique PhYSIiQUE .......cccccoiiiiiiii s 31
2.82 Token cryptographigUe. ........oooeemeeeiiiiiiirriicrrr e s 31
2.83 Période d’eX@CULION.........ccciiiiiiii 31
2.84 Linking ProtocCole..........ccooiii s 31
2.85 Beénéficiaire de prestations (BP)........cccccmiiiiiiiciiiinin e 31
2.86 Fournisseur de prestations (FP).......ccccccmiiiiiiniiiiini e 31
2.87 LOQQiNG SEIVICEe......cciii s 32
Association eCH www.ech.ch / info@ech.ch

eCH-0219 — Glossaire IAM / 2.0.0 / Approuvé / 2025-10-16


https://ech.ch/fr
mailto:info@ech.ch

C I I Normes en cyberadministration page 5 sur 56

2.88 LOOK-UP SECIet ....cooeeceeeciiiiiiirricc s e r e s s s s s s s s s s e e e e e s n s s e e e e e e mm s 32
b8 1 TR 1 = e | o2 I OO 32
2.90 Memorized SecCret .........cccviueimiriiiii i —————————— 32
2.91 Méta-attribut..........cccoo 33
2,92 MEtadONNEES..... .. 33
b2 T T ==Y o - oY o [0 o '] 1 o RSP 33
2.94 Personnes PhYSIQUES........ccoiiiieceecisiir i rscesssssss s s s s s s snmssss s s s s s s e s s mmnsssssss s s e e e snnmnssssnnes 33
2,95 RESAUL......uuu s 34
2.96 Non-répudiabilité ............ccooiiiiiiiccrrr s 34
2.97 OAULR 2.0...... et nn e 34
R L 0 ] o - 34
2,99 Online Certificate Status Protocol (OCSP)........ccccoiiiiiiiiiiiniiinns 34
2.1000penID Connect (OIDC).......ccooririrrniir s 34
2.1010rganiSatioN.........coiieieeiiiii i r e e e e e nn s 35
R 7 B I S T - 35
2.1030ut-of-Band Authenticator............cccooiiiiiiiiii 35
2.104PaSSKEY ... s 36
2 1051 Lo T e L= o = L= PN 36
2.106 Authentification sans Mot de PasSe.......ccceuciiiiiiiiitccc - 36
2.107Piéce d’identité phySIQUE ......cceeeeeeeiiiii i e 37
0 =T o T 37
2.109ProvisSionNemMeNt..........ccccciiiii s 37
2. 110PrOCESSUS .....cuuiiiii s 37
2.111MeSSAGES PUSKH .....eee 37
2.112Signature électronique qualifiée (QES)........ccccoeerriirrrrrirrssrr e 38
2.113Certificat QUAlIfié.........cccooe s 38
20 B 0 o T 38
2 115REGISIIE ... 38
2116ENregistrement ........ .. 38
2.117Service d’enregistrement / Registration Authority (RA)........ccccciiiiiiiiiiiennniennnnn. 38
2.118ReGUIALON ... 39
2.119Relying Party (RP).... . s 39
Association eCH www.ech.ch / info@ech.ch

eCH-0219 — Glossaire IAM / 2.0.0 / Approuvé / 2025-10-16


https://ech.ch/fr
mailto:info@ech.ch

C I I Normes en cyberadministration page 6 sur 56

2. 120RESSOUICE ......uuuueii s 39
2.121Responsable des reSSOUICES ........ccciiiiiiiiicemnsiiisr s s e e s e s s s e e e e e nnnssssssnns 39
0 1721 Lo T 39
2.123Controle des accés basé sur les roles (RBAC).........ccccciiiiiiiiininninnnnnnnnnnns 40
2.124Security Assertion Markup Language (SAML)........cccooiiiiiiiniiiinininsanns 40
b2 23T o UL 4T o1 =T o SO 40
2.126Security TOKEN SEIVICe .......coiiieeeciiiiiiiirricesecss s s s e s s s s e s e s s s s s e e e e e s mmnnnnsanas 40
2.127Divulgation SEIECtiVe .........ccccciiiii 40
2.128Self-Sovereign Identity (SSI).......ccccoiiiiiiiiiiii s ————— 41
0 B 1S T T - 4
2.130Service Level Agreement (SLA)..... ..o iiiicciiie i r s e s s s e e e e s s s 41
2.131Single SigN-0n (SSO) ....cccccciiriirrrrrrrree e e e e sser e e e s sssne e e e s s ssne e e s s s smne e e s s smn e e e e s s smneeeessnnees 41
2.132Identité électronique reconnue par PEtat (E-ID) ........ccceceeeeerereeeeeseeeseeeseeeseeseens 41
2.133Stakeholder .........uuiiiiiiier e ————————————————— 42
0 e T U - 42
2.135TOPOIOGIE ....uuurii s 43
2136 TrUSE SEIVICE ... .. s 44
2.137Trusted Third Party ... 44
2.138UNItE IDE....... ... n e n e nn e nn e e nn e 44
2. 139POrtEUI/POItEUSE .....ccceeeeciieirrercceeesss s s e e s e s e s s s s e e e e s e m s s s s e e e e e s mmnssssaassennennnmnnsssnnns 44
2.140Verifiable Credential (VC).......cocoiriiiiiii s 45
2.141Verifiable Data Registry.........ccccooriiiiiiiiiii s 45
2.142Verifiable Presentation (VP).......... s 45
2 143VENIIOF . s 46
2.144Source faisant autorite ............ccoooiiiiiiiiii i ——————— 46
2.145BrOKET ... 46
2.146C0NTFIANCE ... ———————— 47
2.147Niveau de confiancCe ... 47
A T 1 R 47
2. 149REVOCALION ... 47
2.150Service droit d’aCCEeS .......cccueerriiiiiiireerr s —————— 48
2.151C0NrOle d’ACCES.... .. 48
Association eCH www.ech.ch / info@ech.ch

eCH-0219 — Glossaire IAM / 2.0.0 / Approuvé / 2025-10-16


https://ech.ch/fr
mailto:info@ech.ch

C I I Normes en cyberadministration page 7 sur 56

2.152Zero-Knowledge Proof (ZKP) ........ccccciiiiiini s 48
3 Exclusion de responsabilité — droits de tiers ........ccccuueeiiiiiiiiiiiecccciicieenes 49
4 Droits d’auteur ..o 49
Annexe A — Références & bibliographie.........cccceeeecciiiiiiiiissecc e, 50
Annexe B — Collaboration & vérification............ccccccmeiriiiiiiiiiiieeee, 52
Annexe C — Abréviations et glossaire...........ccccoiireeeciiiiniirsssces e 52
Annexe D — Modifications par rapport a la version précédente ..........ccccccu........ 54
Annexe E — Liste des illustrations...........cccoovviiiiiiiiiii, 56
Annexe F — Liste des tableauX.........ccoooviiiiiiiiiiiiii 56
Remarque

La formulation employée dans le présent document pour désigner les personnes est neutre en termes
de genre. Elle repose sur le guide de la Chancellerie fédérale. On recourt, selon la situation, a des
doublets intégraux (citoyens et citoyennes), a des formes abstraites en termes de genre (personne
assurée), a des formes neutres du point de vue du genre (les assurés) ou a des périphrases dépour-
vues de référence a la personne. L'utilisation du masculin générique (citoyens) n’est plus admise. Les
formes intégrales sont employées dans les textes continus, autrement dit les textes constitués de
phrases rédigées. Les formes abrégées sont acceptées dans les passages de texte concis, les ta-
bleaux par exemple. On utilise alors la forme courte avec barre oblique, toutefois sans tiret (réfé-
rent/e). Les points médians et autres caractéres similaires sont proscrits.
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1 Introduction

L’ldentity and Access Management (IAM) est un élément central de la sécurité informatique et régit
I'accés aux ressources dans les processus électroniques. Un systéme IAM performant garantit que
seules les personnes ou services authentifiés et/ou autorisés sont en mesure d’accéder aux res-
sources sensibles. Il faut pour ce faire gérer les identités et les autorisations.

Cette norme définit les termes et notions fondamentales dans le domaine de I'lAM, servant ainsi de
base a tous ceux qui élaborent des solutions dans le domaine de la cyberadministration.

1.1 Statut

Approuvé: le document a été approuvé par le Comité des experts. Il a pouvoir normatif pour le do-
maine d’utilisation défini dans le domaine de validité donné.

1.2 Champ d’application

Les concepts et termes définis dans la présente norme offrent une synthése terminologique des
normes eCH existantes dans le domaine de I'lAM, gu'ils viennent consolider. Les termes intégreés in-
cluent les Stakeholders, processus, services jusqu’aux détails de mise en ceuvre dans les solutions
IAM fédérées, non fédérées et décentralisées.

La norme s’adresse a tous ceux et celles qui sont en contact avec I'lAM, du développeur a 'architecte
en passant par la direction.

1.3 Délimitation

Les termes du présent glossaire sont définis dans le contexte de la gestion des identités et des acces
(Identity and Access Management, IAM). Les modes de lecture de termes sortant du cadre de I'lAM
ne sont pas pris en compte.

1.4 Caractére normatif des chapitres

Les chapitres dans la présente norme sont de nature normative ou descriptive. Le tableau suivant en
définit la classification.

Chapitre Description

1 Introduction Descriptif

2 Terminologie Normatif

L’annexe A et 'annexe C sont elles aussi de nature normative. Toutes les autres annexes de cette
norme sont descriptives
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2 Terminologie

2.1 Abonnéle
Un abonné ou une abonnée [1] est un sujet, qui au terme d’'un processus d’enregistrement mené
avec succes devient un acteur dans le systéeme IAM.

Synonyme: Subscriber (angl.)

2.2 Acteur
Un acteur [2] est une entité ou un sujet dans un systeme IAM, qui exécute des processus. Un acteur
est motivé par un ou plusieurs stakeholders.

Les acteurs sont notamment:

o Sujet,

e Relying Party,

e Prestataire de services IAM,
o |AM Management

e |AM Support,

o |AM Regulator.

2.3 Requérant/e

Un requérant ou un requérante [1] est un objet, qui souhaite étre intégré a un systéme IAM et passe
a cet effet par la procédure d’enregistrement. Si cette derniére est acceptée, le requérant ou la requé-
rante devient abonné respectivement abonnée.

Synonyme: Applicant (angl.)

2.4 Attribut

Un attribut est une représentation numérique d’une propriété prétée a un sujet, qui décrit le sujet plus
en détail.

Un attribut se compose des méta-attributs suivants: nom de l'attribut (par ex. «pointure»), type de
données d’attribut (par ex. «<nombre entier») et valeur d’attribut (par ex. «39»).

Un identificateur est un attribut utilisé de maniére spécifique.

Les attributs peuvent étre déclinés en différents groupes, qui peuvent parfois se recouper:
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Attributs d’identification et de description du sujet:
o Identificateur et clé étrangére,
o Attributs d’identification du sujet, par ex. nom, sexe, date de naissance, ...
o Attributs de communication, tels qu’adresse e-mail, numéro de téléphone, adresse

postale, ...
o Attributs biométriques, tels que photographies, ...
O
o Attributs d’authentification: |l s’agit notamment des Credentials ou des références aux Cre-
dentials.

o Attributs pertinents pour I'autorisation: il s’agit de tous les attributs utiles pour une décision
d’autorisation, dont:
o Attributs contextuels décrivant la classification dans une organisation,
o Attributs de réle qui décrivent la fonction dans une organisation (contexte),
(]

e Attributs de métadonnées: Informations concernant la saisie de données, le statut et la vali-
dité.
Les attributs peuvent étre définis et gérés dans le systéme IAM lui-méme ou dans des systémes as-
sociés, par ex. dans un systeme HR ou CRM.

Synonyme: Claim

2.5 Controle des acceés basés sur les attributs (ABAC)

Le contréle des acceés basés sur les attributs (ABAC) [3] désigne un type de contrble d’accés, au
moyen duquel un Relying Party autorise 'accés a une Ressource sur la base d’un ou de plusieurs At-
tributes du sujet.

Synonyme: Attribute based Access Control (angl.)

2.6 Confirmation d’attributs

Une confirmation d’attribut est une confirmation de la valeur d’'un attribut pour un sujet par un Attri-
bute Provider (AP), un IdP ou un Issuer.

Les confirmations d’attributs sont fréquemment délivrées en méme temps que les confirmations d’au-
thentification, une fois 'authentification du sujet réussie.

Exemples:

e SAML: SAML 2.0 Attribute Assertion [4]
e OIDC: Claims dans '|D-Token,
e SSI: Claims dans Verifiable Credentials

Synonyme: Attribute Assertion (angl.), confirmation des valeurs d’attribut
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2.7 Attribute Assertion Service

Un Attribute Assertion Service [2] est un service IAM, qui émet des confirmations d’attributs via une
interface définie.

Synonyme: Service de confirmation des attributs

2.8 Attribute Provider (AP)

Un Attribute Provider est une entité, la plupart du temps un registre ou un autre répertoire, avec un
Attribute Service pour gérer les aftributs et un Attribute Assertion Service pour la délivrance de confir-
mations d’attributs.

Synonymes: Attribute Authority (AA), fournisseur de données, fournisseur d’informations, OIDC
Claims Provider

2.9 Attribute Service

L’Attribute Service [2] est un service IAM, compétent pour la mise a jour en temps réel des attributs
pour des sujets définis.

2.10 Auditing

L’auditing désigne le processus continu ou périodique de vérification systématique des processus ou
systémes visant a s’assurer de leur conformité avec les directives, des normes ou exigences légales.

Dans le contexte de I'lAM, l'auditing couvre par exemple la consignation et I'analyse des activités des
utilisateurs, des accés au systéme ou encore des événements affectant la sécurité, en vue de détec-
ter les activités douteuses, de veiller au respect des directives de sécurité ou de satisfaire a des exi-
gences légales.

2.11 Authentication Proxy

Un Authentication Proxy associe deux sections de protocole, constituant ainsi un point final de pro-
tocole. Il peut transformer et transférer les demandes et réponses d’authentification. L’Authentication
Proxy peut étre une partie d’'un Broker.

2.12 Authentication Service

L’Authentication Service [2] est un service IAM et une partie intégrante du Verifier. Il se charge de
comparer les moyens d’authentification présentés aux Credentials enregistrés et est ainsi en mesure
de déterminer si le ou les accédants (sujet) posséde bien l'identité numérique prétendue.
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2.13 Authentification

L’authentification est le processus de vérification d’'une identité numérique prétendue d’un sujet en
suivant des régles précises. Le niveau de confiance visé de I'authentification détermine les regles en
question.

Ce faisant, un ou plusieurs moyens d’authentification utilisés concernant l'identité numérique préten-
due font I'objet d’'une vérification de validité. Il est alors déterminé si le sujet qui tente d’accéder a un
Relying Party contrble bien les secrets utilisés a des fins d’authentification.

A I'heure actuelle, I'authentification sans mot de passe a le vent en poupe dans I'optique d’améliorer
la convivialité.

Synonymes: Authentification’

2.14 Confirmation d’authentification

Une confirmation d’authentification est un justificatif numérique délivrée par un Identity Provider
(IdP) suite au succeés d’'une authentification du sujet. La confirmation d’authentification a une validité
courant sur une période déterminée et peut spécifier le contexte d’authentification ou un niveau de
confiance.

Exemples:

¢ Dans le cas du SAML, la confirmation d’authentification correspond a «I'Authentication Asser-
tiony, elle est délivrée par I'ldentity Provider (SAML).

e Dans la cas de I'OIDC, la confirmation d”authentification est «I'ID Token», elle est délivrée par
«I'Authorization Server».

e Dans le cas de Kerberos, la confirmation d’authentification est un «Ticket Granting Ticket»
(TGT), elle est délivrée par le Kerberos Distribution Center (KDC).

2.15 Moyen d’authentification

Les moyens d’authentification sont des informations et/ou des processus pouvant étre utilisés a
des fins d’authentification d’'un sujet . Les moyens d’authentification peuvent étre fondés sur différents
caractéres:

o Basé sur la connaissance: repose sur la connaissance (par ex. quelque chose que le sujet
sait/connait, mot de passe, PIN)

e Basé sur la possession: repose sur la possession (par ex. quelque chose que posséde le su-
jet, Soft Token/Hardware Token avec clé privée, passeport ou carte d’identité électronique)

e Caractéristique du sujet: repose sur une caractéristique biométrique,

e Basé sur le comportement (rarement employé): repose sur le comportement (quelque chose
qui singularise le sujet, une facon de signer dynamique par exemple).

" Un sujet s’authentifie auprés d’un systéme. Un systéme authentifie un sujet.
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Un moyen d’authentification peut étre fondé sur un facteur unique (authentification a facteur unique,
SFA) ou en combiner plusieurs (authentification a facteurs multiples, MFA) en vue d’améliorer la sé-
curité.
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La combinaison d’'un mot de passe et d’'un mot de passe a usage unique, envoyé sur un téléphone
portable, constitue un exemple classique de MFA.

La valeur de sortie générée par le moyen d’authentification I'est par une fonction mathématique a par-
tir d’une valeur secréte (par ex. une clé privée), d’une ou plusieurs données d’activation facultatives
(par ex. code PIN ou caractere biométrique) et d’'une ou plusieurs valeurs d’entrée facultatives (par
ex. valeurs aléatoires ou challenges). Dans un cas banal, le moyen d’authentification peut étre la va-
leur secréte elle-méme (par ex. dans le cas d’'un mot de passe).

Les moyens d’authentification sont émis par le Credential Service.

Moyens d’authentification

[valeur d’entrée]
e T

valeur de sortie

[données d’activation

Valeur de sortie = fonction (secret, [valeur d’entrée], [données d’activation])

Figure 1 - Fonctionnement schématique d’un moyen d’authentification

Mot de SMS OTP Mobile-ID  FIDO-Token  Smartcard
passe
SFA MFA - 1. fac- MFA-1.fac- MFA- 1. fac- SFA/MFA MFA
Type diauthentifl: te’ur est gé- te’ur est gé- te’ur est gé-
. néralement néralement néralement
cation
un mot de un mot de un mot de
passe passe passe
SW SW/HW SW-HW HW HW HW
Token-Type
Smartphone (e)SIM
- Code regu Seed of De- Code regu Nonce auto- Nonce
Valeur d’entrée vices généré auto-gé-
néré
Mot de . . . .
Secret passe Code regu Device Key Private Key Private Key Private Key
- - Heure ac- PIN Présence, PIN
Données d’acti- tuelle ou code PIN ou
vation compteur caractéristique
biométrique
Fonction d’au Aucune ou Lecture et
ey fonction écriture du HMAC Signature Signature Signature
thentification
hash code regu
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Mot de SMS oTP Mobile-lD  FIDO-Token Smartcard
passe
Mot de Code regu Code recu Signe (code Sign Sign
passe, regu) (Nonce) (Nonce)
Valeur de sortie hash du
mot de
passe
Mot de Le Vérifier Seed syn- N° de por- Certificat en- Certificat
passe en- | connait le nu- | chrone pour table et clé registré au- enregistré
Credential? registré méro de por- le Verifier publique prés du Veri- aupres du
auprés du | table du sujet enregistrés fier Verifier
Verifier par le Verifier

Tableau 1: Exemples de moyens d’authentification

Synonymes: Facteur d’authentification, caractéristique d’authentification

2.16 Authorization Service

L’Authorization Service [2] et un service IAM. |l vérifie pour la période d’exécution que les droits
d'utilisation de la ressource numérique sont bien respectés et autorise le sujet a utiliser la ressource
deés lors qu'il en possede les droits.

Synonyme: Service d’accés, Access Service (angl.)

2.17 Autorisation

L’autorisation est un processus rapide consistant a accorder ou a refuser l'utilisation d’'une res-
source par un sujet authentifié sur la base de régles préalablement établies.

Synonyme: Autorisation (au sens de la procédure), Authorization (angl.)

2.18 Autorité

Une autorité est un une organisation, un organe de I'Etat (Confédération, canton) ou d’une entité ad-
ministrative indépendante (district, commune) qui assume des taches de I'administration publique de
I'Etat ou de I'entité administrative et qui représente celle-ci auprés de I'extérieur dans le domaine de
compétence affecté. Des autorités peuvent exister aux niveaux administratifs de la commune, du can-
ton ou de la Confédération et relever du pouvoir législatif, exécutif ou judiciaire (voir aussi eCH-0177
[5] — Annexe 1)

2 L’Identifier, par exemple le nom de I'utilisateur ou de I'utilisatrice, fait toujours partie du credential.

Association eCH www.ech.ch / info@ech.ch
eCH-0219 — Glossaire IAM / 2.0.0 / Approuvé / 2025-10-16



https://ech.ch/fr
mailto:info@ech.ch

C I I Normes en cyberadministration page 15 sur 56

2.19 Utilisateur/trice

L'utilisateur ou l'utilisatrice est une personne physique (sujet) disposant d’'un User Account chez un
RP. A 'aide de son User Account, I'utilisateur ou I'utilisatrice est en mesure de prendre une part ac-
tive aux processus électroniques numériques du RP.

Synonyme: User (angl.)

2.20 User Account

Un User Account comporte les attributs et données d’'un utilisateur ou d’une utilisatrice dans le RP. i
est rattaché a une ou plusieurs identités numériques d’un utilisateur ou d’une utilisatrice, qui peuvent
étre utilisées a des fins d’authentification auprés du RP. L’'User Account est crée lors de I'enregistre-
ment du sujet auprés du RP.

Synonyme: Obijet utilisateur, compte utilisateur

2.21 Autorisation
Le terme Autorisation prend deux sens:

1. Le processus d’autorisation comme synonyme d’autorisation.
2. Les autorisations d’'un sujet correspondent a toutes les régles qui définissent quand le sujet
peut accéder aux ressources d’'un Relying Party et a quelles conditions.

2.22 Moyen de preuve

Un moyen de preuve (dans le contexte /JAM) est un document émanant d’'une source fiable et conte-
nant des renseignements concernant le requérant. |l peut étre utilisé a des fins de vérification d’une
identite.

Un moyen de preuve doit contenir le nom du requérant ou de la requérante. Il peut en outre contenir
un identificateur sans ambiguité, une caractéristique physique et biométrique, mais également n’im-

porte quel autre renseignement concernant le requérant ou la requérante. |l devrait contenir des ca-
ractéres de sécurité rendant toute reproduction difficile.

Exemples de moyens de preuve:

e Acte certifié, par ex. acte de naissance
e Permis de conduire
e Documents d’identité

2.23 Caractéristique biométrique

Une caractéristique biométrique correspond a une caractéristique physique unique et mesurable
d’'une personne qui permet une identification sans ambigtité de cette personne. Contrairement aux
caractéristiques physiques générales telles que la taille ou la couleur des cheveux, les caractéris-
tiques biométriques sont bien souvent immuables et offrent une grande sécurité pour les procédures
d’authentification.
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L’authentification biomeétrique a pour principal inconvénient de ne pas permettre d’invalider ou de re-
créer des caractéristiques biométriques compromises.

Exemples de caractéristiques biométriques:

e Caractéristiques physiologiques:

o empreintes digitales
Caractéres du visage (par ex. écartement des yeux, forme du visage)
Motifs de l'iris et de la rétine
Géométrie de la main et des doigts
Cartographie veineuse

o ADN
e Caractéristiques comportementales:

o signature

o Vitesse de frappe

o Démarche

o Voix

o O O

Les caractéristiques biométriques peuvent étre classées en fonction de leur fonction, de leur sécurité,
de leur falsifiabilité et de leur facilité d’utilisation, voir [6].

2.24 Broker Service

Le Broker Service [2] est un service IAM, qui intervient en tant qu’intermédiaire entre le sujet, les
ressources et les services IAM de la période d’exécution et fédére les confirmations d’authentification
et d’attributs.

2.25 Certificate Policy (CP)

Une Certificate Policy est un document (Policy) qui définit les régles, exigences et procédures rela-
tives aux contenus, a la délivrance, a la gestion et a l'utilisation des certificats numériques, le plus
souvent au sein d’'une Public Key Infrastructure (PKI).

Toutefois, les applications des CP concernent également d’autres domaines ou I'on a recours a des
certificats numériques ou des identités cryptographiques par exemple:

o SSI: Les CP peuvent définir des directives concernant la délivrance et la gestion des Verifiable
Credentials (VC).

e loT: Les CP peuvent définir des régles concernant les certificats dans les dispositifs et ma-
chines en réseau.

o Signatures électroniques: Les CP peuvent définir des exigences concernant les certificats de
signatures électroniques qualifiées, par exemple dans la SCSE [7] ou I'eIDAS [8].
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2.26 Certificate Revocation List (CRL)

Une CRL correspond a une liste publiée par une ou plusieurs autorités de certification (CA) et recen-
sant tous les certificats numériques révoqués avant leur date d’expiration ordinaire (voir Révocation).
Chaque élément de la liste inclut au moins le numéro de série du certificat révoqué et le moment de
la révocation.

2.27 Certification Authority (CA)

Une Certification Authority est une entité digne de confiance qui délivre, renouvelle et révise des certi-
ficats numériques, par ex. X.509.

Selon la SCSE [7] fournisseur de services de certification: «organisme qui certifie des données dans
un environnement électronique et qui délivre a cette fin des certificats numériques»

Synonymes: Fournisseur de services de certification [7], prestataire de service de certification, auto-
rité de certification pour certificats numériques, Certification Service Provider (angl.)

Termes génériques: autorité de certification, Trust Service Provider (TSP), fournisseur de services de
confiance (FSC)

2.28 Certification Practice Statement

Une Certification Practice Statement est un document détaillé (Policy) d’une Certification Authority
(CA) qui décrit les procédures concrétes, les mesures de sécurité et les pratiques opérationnelles lui
servant a la mise en ceuvre des exigences définies dans la Certificate Policy (CP).

2.29 Challenge Response

Le Challenge Response est une méthode interactive permettant de prouver une connaissance (Proof
of Knowledge) sans révéler cette connaissance.

Sans divulguer l'information, la personne qui connait (le prouveur) démontre son savoir a I'examina-
teur (le vérificateur) en résolvant une ou plusieurs taches (challenges) proposées par ce dernier. La
réponse correcte (response) a 'ensemble des taches ne peut étre fournie que par la personne con-
naissant l'information, avec une trés grande probabilité.

2.30 Claim

1. Une Claim est une affirmation concernant une propriété d’'un sujet. Les Claims peuvent étre
confirmées par un /dP ou un Issuer, elles peuvent alors faire office de confirmation d’attributs.

2. Dans le contexte SSJ, les Claims sont représentées en tant que relation sujet-attribut-valeur.
Les différentes Claims peuvent étre associées, constituant ainsi un graphique avec des affir-
mations relatives a un ou plusieurs sujets (voir Figure 2).
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Nom d’attribut

Valeur d’attribut

v

étudiante de R Exemple

. université
étudiante de R Exemple
i université

connait

Titre

v

Professeur

Figure 2 - Claims individuelles et associées dans le contexte SSI

Synonyme: déclaration, affirmation

2.31 Client Platform

La Client Platform ou plateforme client représente le systéme ou dispositif depuis lequel le sujet dé-
clenche un processus d’authentification. Il peut s’agir par exemple d”un navigateur sur un PC/ordina-
teur portable ou d’'une application sur un appareil mobile.

Synonyme: Client, user agent (angl.)

2.32 Credential

Un Credential représente une quantité de données (ni matériel, ni autre conteneur physique) servant
a associer une identité électronique a un moyen d’authentification, que le sujet contréle. Le lien est
établi par I'identificateur de I'identité numérique.

Le Credential est utilisé par le Verifier avec la valeur de sortie du moyen d’authentification en tant que
justificatif de I'identité numérique.

Par exemple, le hash d’un mot de passe, une représentation d’'une caractéristique biométrique ou un
certificat numérique (voir Tableau 1).

L’authenticité et la crédibilité d’'un Credential doivent toujours étre vérifi€ées avant son utilisation (voir
aussi ISO 29115 [9], annexe B et NIST SP 800-63B [1], chap. 3).

Synonyme: preuve d’identité, courant identifiants de de connexion
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2.33 Credential Service

Le Credential Service [2] est un service IAM responsable de la délivrance et de la gestion des
moyens d’authentification pour les sujets. |l permet également le renouvellement ou le remplacement
convivial des moyens d’authentification.

2.34 Période de définition

Au cours de la période de définition le systeme IAM est mis en place et configuré. Des identités nu-
meériques sont en outre établies. La période de définition comprend ainsi les processus de mise a dis-
position de toutes les informations nécessaires pour tous les composants impliqués, ainsi que pour
les composants eux-mémes.

Voir également période d’exécution

2.35 Ildentité décentralisée

L’identité décentralisée est un concept d’identité numérique selon lequel les identités numériques
sont conservées dans un endroit décentralisé, le plus souvent dans un Wallet. On peut ainsi dissocier
la délivrance de ['utilisation de l'identité.

Exemples d’identités décentralisées:

o Verifiable Credentials (VC) avec lien avec le détenteur
e Certificats X.509
e nPA[10]

Synonyme: Identité centrée sur I'utilisateur

2.36 Prestataire de services

Le prestataire de services (IAM) [2] est un Stakeholder dans un systéme IAM et entend fournir des
prestations IAM.

Synonyme: Prestataire de services IAM

2.37 ldentité numérique

Une identité numérique correspond a une représentation numérique des propriétés d’un sujet (voir
identité). Une identité numérique permet a un sujet d’intervenir dans un processus numérique.

Une identité numérique est liée via un Credential a un moyen d’authentification de sorte qu’un sujet
peut s’en servir pour s’authentifier (voir Authentification).

Un sujet peut avoir plusieurs identités, qui peuvent a leur tour comporter plusieurs identités numé-
riques (voir Figure 4 - Identité). En régle générale, un sujet a une identité par domaine.
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Exemples:

e Un User Account sur une boutique en ligne est lié a une identité numérique, qui se compose
d’'un identificateur (par ex. adresse e-mail), de renseignements concernant la personne (hom,
date de naissance, ...) ainsi qu’'un mot de passe comme moyen d’authentification.

e Un collaborateur ou une collaboratrice a une identité gérée dans une application de RH. Il en
résulte des identités numériques, par ex. dans un AD ou un systéme SAP.

Synonymes: Identité électronique, angl. Digital Identity, Electronic Identity

2.38 Processus numérique

Un processus numérique désigne une séquence définie d'activités ou d'étapes de travail exécutées
pour atteindre un objectif spécifique. Dans le contexte de la gestion des identités et des acces (IAM),
ces processus servent a la gestion et au contrdle de I'acceés des sujets aux ressources protégées.

Un tel processus implique :

o Directement et activement : sujets

¢ Indirectement ou passivement : objet, ressources

¢ Données sous forme électronique, jointes a d'autres données électroniques ou logiquement
liees a celles-ci, et servant a leur authentification

Synonyme : processus électronique

2.39 Digitale Ressource

Une Digitale Ressource correspond a l'identité d'une Ressource. Une ressource numérique possede
un identificateur (hom sans ambiguité, souvent URL/URI) qui peut étre attribué sans ambiguité a une
ressource dans un espace de noms. Une ressource peut avoir plusieurs ressources numeériques.

2.40 Digital Resource Service

Le Digital Ressource Service [2] est un service IAM qui délivre des ressources numériques concer-
nant les ressources et se charge de les gérer.

2.41 Signature numérique

Une signature numérique est une forme particuliére de signature électronique. Elle repose sur une
procédure technique utilisant des méthodes cryptographiques pour vérifier l'intégrité d'un message ou
d'un document et garantir I'authenticité du signataire. Des certificats numériques sont souvent utilisés
pour créer des signatures numériques.
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2.42 Certificat numérique

Un certificat numérique est un fichier électronique signé par une Certification Authority qui vient
confirmer l'identité d’'une personne, d’'une entreprise ou d'un site web.

Les certificats numériques peuvent étre utilisés a plusieurs fins telles que le chiffrement, I'authentifica-
tion et la signature électronique. Ces certificats numériques sont émis par des entreprises ou des
autorités de certification dédiées (voir Certification Authority). Ces derniéres peuvent étre reconnues
par I'Etat et sont 'objet de contréles réguliers. [7]

Synonymes: Certificat d’identité, Public Key Certificate

2.43 Digital Identity Service

Le Digital Identity Service [2] est un service IAM, qui délivre des identités numériques concernant
les sujets et se charge de les gérer.

2.44 Chose

Dans le contexte de I'lAM, une chose est un objet physique pouvant étre rendu accessible via un ré-
seau. Au sein du réseau, la chose est identifiable sans ambigtité au moyen d’un identificateur. Plu-
sieurs choses reliées entre elles via un réseau forment un Internet des objets (Internet of Things, loT).
Des choses peuvent en contenir d’autres. Une chose appartient toujours a une organisation ou a une
personne physique.

Synonymes: Objet, angl. Thing (loT)

2.45 Discovery Service

Le Discovery Service [2] est un service IAM chargé d’orienter le sujet vers un IdP de son choix et ce,
a des fins d’authentification.

Synonyme: WAYF (Where Are You From) Service

2.46 Domaine

Dans le contexte de I'lAM, un domaine désigne un secteur délimité de ressources, d’identités et de
régles, organisée sous une structure administrative et une autorité communes.

Synonyme: écosystéme

2.47 Propriété

Les propriétés sont des caractéristiques ou signes distinctifs d’'un sujet ou d’'un objet (voir Figure 4)
qui dans leur ensemble sont spécifiques.
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2.48 Mot de passe a usage unique

Un mot de passe a usage unique est un mot de passe qui ne peut étre utilisé qu’'une seule fois et
dont la validité est limitée a une courte période. On distingue les mots de passe a usage unique limi-
tés dans le temps des mots de passe a usage unique générés de maniére aléatoire. Bien souvent, les
mots de passe a usage unique sont utilisés dans I'authentification a deux-facteurs (2FA) en combinai-
son avec un mot de passe (voir chap. 2.15 Moyen d’authentification).

Synonyme: code a usage unique, angl. One-Time Password (OTP)

2.49 Signature électronique

Signatures électroniques sont « des données sous forme électronique qui sont jointes ou liées de
facon logique a d’autres données électroniques et servent a leur authentification. » [7]

Les signatures électroniques peuvent aussi étre utilisées afin de vérifier I'identité du ou des signa-
taires.

Le terme « signature électronique » est de nature juridique et constitue un terme générique englobant
toutes les formes de signatures sous forme numérique. Les signatures électroniques incluent donc
également les procédés non cryptographiques (p. ex. signature manuscrite scannée — fac-similé).
Avec les signatures numeériques, il est possible de créer des signatures électroniques sécurisées.

2.50 Moyen d’identification électronique

Terme tiré d’eIDAS 2024/1183 [8]: un «,moyen d’identification électronique‘ est un élément maté-
riel et/ou immatériel qui contient des données d’identification personnelle et est utilisé pour I'authenti-
fication pour un service en ligne ou, le cas échéant, pour un service hors ligne.»

2.51 Systéme d’identification électronique

Terme tiré d’eIDAS 2024/1183 [8]: un «,schéma d’identification électronique’ est un systéme pour
l'identification électronique en vertu duquel des moyens d’identification électronique sont délivrés a
des personnes physiques ou morales ou a des personnes physiques représentant d’autres personnes
physiques ou des personnes morales.»

2.52 Cachet électronique

Un cachet électronique est une signature électronique congue tout spécialement pour les organisa-
tions, les entreprises ou les autorités. En Suisse, le cachet électronique est lié a un certificat régle-
menté. Au sein de I'UE, il est possible — pour des raisons de compatibilité entre Etats membres —
d’utiliser des cachets assortis de certificats qualifiés.
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2.53 Entité

Une entité 3est un élément d’'un systéme informatique, par ex. un composant ou un sous-systéme qui
opére en tant qu’identité numérique dans un processus numérique (voir Figure 7 - Objet et sujet).

Les exemples pour les entités sont:

e [dentity Provider,
e RP,

o Services,

e applications.

o Bots autonomes.

Synonyme: Entity

2.54 Management

Le Management [2] est un Stakeholder dans un systeme IAM. Il aspire a un systéme IAM fonctionnel
et stable, qui réponde aux besoins de tous les Stakeholders. Pour ce faire, il oriente les acteurs impli-
qués.

2.55 Lien avec le dispositif
Le lien avec le dispositif assure qu’une identité décentralisée ou un VC est lié sans ambigUité a un
dispositif particulier (entité) et ne peut étre transféré vers un autre dispositif.

Contrairement au lien avec le détenteur, le lien avec le dispositif n’offre aucune garantie que le sujet
soit aussi le détenteur ou la détentrice (Holder) de I'identité décentralisée ou du VC.

Synonyme: Device Binding (angl.)

2.56 Certificat reglementé

Un certificat réglementé est un certificat numérique délivré pour une personne physique ou une en-
tité IDE qui satisfait aux prescriptions correspondantes de la SCSE [7]. Les certificats réglementés
peuvent étre utilisés pour des cachets électroniques ou pour I'authentification de sites web par
exemple.

3 Le terme «entité» n'est pas employé de la méme maniére dans le contexte IAM que dans la modélisation des données
en général. Dans la modélisation des données, le terme «entité» renvoie a un objet ou une unité d’information identifiable
sans ambiguité. Une entité représente une chose physique ou abstraite, telle qu'une personne, un produit, une commande
ou un livre.
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personnes physiques = qualifié qualifiée

Figure 3 - Vue d’ensemble des différents certificats numériques

2.57 Holder

Un holder est un réle qu’un sujet endosse dans le contexte SS/. Le détenteur conserve les Verifiable
Credentials (VCs) en un emplacement décentralisé (Wallet) qu’il controle. Le Holder est ainsi en me-

sure de controler ses VC et de les présenter, dans leur intégralité ou en partie, a un Verifier au moyen
de son Wallet.

Synonyme: Détenteur/trice, titulaire

2.58 Holder of Key (HoK)

Un Holder of Key (HoK) est un sujet qui remet au RP une confirmation d’authentification délivrée par
I'ldP et qui atteste ainsi, sous une forme cryptographique, qu’il est bien en possession d’une clé pri-
vée correspondante, par opposition a un porteur ou une porteuse (Bearer) qui n’apporte pas une telle
preuve.

2.59 Architecture IAM

L’architecture IAM se compose de concepts, de processus et de topologies, ainsi que de leurs rela-
tions au sein du systeme IAM.

2.60 Prestataire de services IAM

Un prestataire de services IAM [2] est un acteur dans un systeme IAM et est responsable de I'ex-
ploitation d’'un ou de plusieurs services IAM.

Les prestataires de services IAM sont notamment:

e [dP

e Broker

e Attribute Provider

e Service d’enregistrement.
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2.61 1AM Management

L'IAM Management [2] est un acteur dans un systéme IAM. |l recense les fournisseurs de services
IAM et les Relying Parties participants.

2.62 |IAM Policy

L’IAM Policy définit les objectifs, principes et limites d’un systeme IAM.

2.63 IAM Regulator

L’IAM Regulator [2] est un acteur dans un systeme IAM. 1l définit les conditions-cadres juridiques,
procédurales, organisationnelles/architectoniques et techniques selon lesquelles doit étre mis en
ceuvre I'lAM. |l tient compte des intéréts de 'ensemble des Stakeholders et implique tous les autres
dans la définition de maniére appropriée.

Les régulateurs IAM peuvent prendre différentes formes et opérer au sein d’'une seule et méme orga-
nisation, mais peuvent également agir de maniére transversale.

e Le pilotage IAM définit 'TAM Policy régissant un systéme |IAM interne ou externe a I'organisa-
tion ou des services IAM.

o Le législateur pose les conditions juridiques devant encadrer I'évolution et le développement
du systéme global.

e L’organisme de normalisation élabore des normes et directives relatives aux conditions-cadres
procédurales, organisationnelles/ architecturales et techniques.

2.64 Service |IAM

Un service IAM [2] est un service fourni par un prestataire de services IAM. Les services |IAM ne sont
pas des composants techniques, autrement dit lors d’une réalisation, un ou plusieurs services |IAM
peuvent étre mise en ceuvre par un composant technique. De méme, un service |IAM peut étre réparti
sur plusieurs composants techniques.

Les services IAM sont notamment:

o Attribute Assertion Service
e Attribute Service

e Authentication Service

e Authorization Service

e Broker Service

e Credential Service

o Digital Identity Service

o Digital Resource Service
e Discovery Service

e Logging Service

e Trust Service

e Service droit d’acces

Synonyme: service IAM

Association eCH www.ech.ch / info@ech.ch
eCH-0219 — Glossaire IAM / 2.0.0 / Approuvé / 2025-10-16



https://ech.ch/fr
mailto:info@ech.ch

C I I Normes en cyberadministration page 26 sur 56

2.65 IAM Support

L’IAM Support [2] est un acteur dans un systeme IAM. Il assume la responsabilité de 'ensemble des
activités visant a trouver et a résoudre les problémes dans le systéeme IAM.

2.66 Systéme IAM

Un systéme IAM correspond a une mise en ceuvre d’'un /JAM dans un domaine d’application défini,
par une organisation.

Un systéme IAM comprend des entités techniques telles que I'ldentity Provider (IdP) et les Relying
Parties (RP), les personnes de I'organisation impliquées, telles que les sujets et responsables IAM,
ainsi que les processus sur lesquels ils reposent, par ex. 'enregistrement et la gestion des utilisa-
teurs.

Synonyme: Systéme d’identité

2.67 Ildentificateur

Un identificateur est une identification (chaine de caractéres par exemple) qui désigne sans am-
bigUité une identité numérique ou une ressource numérique au sein d’un espace de noms (domaine).
L’identificateur d’une ressource est souvent une URL/URI.

Synonyme: angl. Identifier

2.68 Identification

Une identification est le processus qui permet de reconnaitre un sujet et, par conséquent, de vérifier
lidentité du sujet ou certaines de ses propriétés. Des moyens de preuve sont utilisés a des fins
d’identification. L’identification est le plus souvent du ressort d’'un service d’enregistrement dans le
cadre de l'enregistrement.

Synonyme: vérification de l'identité, identification, processus d’établissement d’identité

2.69 ldentité

L’identité englobe les propriétés d’un sujet ou d’un objet. L’identité correspond a un jeu de données
qui représente le sujet ou 'objet sans ambiguité dans un espace de noms.

Une identité possede un identificateur (identification unique), généralement assorti d’'un ensemble
d’attributs supplémentaires, qui peut étre attribué sans ambiguité a un objet ou un sujet au sein d’'un
espace de noms (et donc d’'un domaine).

L’identité d’'un sujet est établie lors de I'enregistrement, qui peut inclure une identification.

Synonyme: Identity (angl.)
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Figure 4 - Identité

Exemples:

e Un exemple d’identité est une entrée dans une feuille de calcul Excel ou une base de don-
nées.

2.70 Document d’identité

En Suisse, les documents considérés comme des documents d’identité sont les suivants:
e passeport,
e carte d’identité suisse,
o document d’identité reconnu pour I'entrée en Suisse.
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2.71 Fédération d’identité

Une fédération d’identités désigne la mise en relation de systémes d’identité d’organisations ou do-
maines distincts en vue de permettre aux sujets une authentification et une autorisation par-dela les
limites du systéme ou de I'organisation.

Afin gu’une fédération d’identités puisse étre établie, les différents domaines doivent avoir confiance
les uns dans les autres quant a certains aspects. Cette confiance se fonde sur différents accords ex-
plicites et implicites (SLA).

IdP
Authentification Confirmation
d’authentification
S UJ et Redirects RP

Session Management . e

Figure 5 - Modéle d’une fédération d’identité

Comme cela est représenté dans Figure 5 une fédération d’identités est constituée de trois entités:
sujet, Relying Party (RP) et un Identity Provider (IdP). La séquence d’informations varie en fonction
des spécificités du protocole employé. Toutefois, la communication du sujet avec I'ldP, tout comme
avec le RP, est une constante. Le sujet s’authentifie auprés de I'ldP. Cet événement est ensuite
transmis au RP sous la forme d’une confirmation d’authentification.

Dans une fédération d’identités, I'on a recours a des protocoles fédérés tels que SAML, OAuth 2.0 ou
encore OpenlD Connect.

Systéme IAM fédéré dans la cyberadministration:

Dans la cyberadministration, la fédération d’identités permet aux autorités de fournir des ressources
aux partenaires aussi bien internes (par ex. autres autorités suisses) et externes (par ex. personnes,
entreprises, organisations ou autorités étrangeres). Ces ressources sont utilisées afin de rendre dis-
ponibles en ligne des prestations définies relevant du domaine de compétence de l'autorité. Les su-
jets du domaine propre et ceux ayant des identités numériques issues d’autres domaines doivent
pouvoir accéder a ces ressources de la méme maniére. Une autorité peut agir a la fois en tant que
Relying Party et, le cas échéant, en tant que prestataire de services IAM.

Synonyme: systéeme d’identité fédéré, IAM fédéré, |dentity Federation System (angl.) Identity Fede-
ration (angl.)
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2.72 ldentity and Access Management (IAM)

L’IAM englobe tout ce qui répond aux questions suivantes relatives a tous les participants et partici-
pantes d’'un systéme:

e Quies-tu?

A quoi te reconnait-on?

Qu’as-tu le droit de faire et qu’es-tu autorisé a faire?

o Comment les limites de ton autorisation sont-elles appliquées?

«Ildentity and Access Management (IAM) is a security and business discipline that includes multiple
technologies and business processes to help the right people or machines to access the right assets
at the right time for the right reasons, while keeping unauthorized access and fraud at bay.»*

Synonyme: (fr.) Gestion des identités et des acces

2.73 ldentity Linking

L’ldentity Linking permet, dans un contexte inter-organisations de mettre en relation et d’enchainer
des identités numériques issues de différents domaines.

L’ldentity Linking est I'opération pour la période de définition par laquelle deux identités numériques
sont reliées entre elles et ces informations de liaison sont archivées.

2.74 |dentity Mapping

L’ldentity Mapping est 'opération pour la période d’exécution, par laquelle sont rompus des liens
entre identités numériques. Une identité numérique locale peut ainsi étre associée a I'identité numé-
rique fédérée.

2.75 Identity Provider (IdP)

Un Identity Provider (IdP) est une entité qui émet et gére des identités numériques. Un |dP met a
disposition un Authentication Service et, a titre facultatif, un Attribute Assertion Service concernant la
délivrance de confirmations d’attributs. De fagon caractéristique, un IdP compte un service d’enregis-
trement.

Synonyme: Authorization Provider, fournisseur de données, fournisseur d'identité, fournisseur d’infor-
mations, autorité d’authentification (AuthnA), Authentication Authority (angl.)

4 Gartner Glossary, https://www.gartner.com/en/information-technology/glossary/identity-and-access-management-iam,
consulté le: 16.11.2023 )
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2.76 Lien avec le détenteur

Le lien avec le détenteur est un concept d’identités décentralisées, qui assure qu’une identité numé-
rique peut étre attribuée sans ambiguité a un sujet particulier.

L’Issuer (émetteur) de lidentité numérique n’étant pas impliqué dans le processus de son utilisation et
aucune authentification directe du sujet n’étant effectuée, il faut recourir & un autre moyen pour s’as-
surer que l'identité numérique présentée a bien été délivrée pour le sujet qui l'utilise.

D’ordinaire, ceci est réalisé en y associant une clé cryptographique ou a un secret du sujet Iégitime.
Dans la pratique, le lien avec le détenteur est souvent associée a un lien avec le détenteur.

Synonymes: Holder Binding (angl.), User Binding (angl.)

2.77 Institution
Une institution est une organisation structurée, dotée de responsabilités clairement définies, de struc-
tures organisationnelles établies et de missions précises.

Cela inclut :

e autorités publiques
e entreprises

2.78 Issuer

Un Issuer est une entité qui endosse un réle dans le contexte SSI. L'lssuer vérifie les Claims concer-
nant un ou plusieurs sujets et/ou objets et émet a cet effet des Verifiable Credentials pouvant étre re-
pris par le Wallet du Holder (caractére volontaire du Holder).

Synonyme: émetteur

2.79 Personne morale

Les personnes morales sont des organisations définies par I'art. 52 et suivants du CC et par les dis-
positions applicables du droit des sociétés du CO.

Les personnes morales ne peuvent agir que par le biais de personnes physiques et sont donc tou-
jours associées au minimum a une personne physique.

2.80 Kerberos

Kerberos [11] est un protocole d’authentification basé sur le réseau qui permet une authentification
mutuelle entre clients et services (RP). Il recourt a un systéme basé sur les tickets et s’appuie sur une
instance centrale digne de confiance, le Key Distribution Center (KDC). Le KDC se charge de I'attri-
bution des tickets, ce qui permet le Single Sign-On (SSO).
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2.81 Caractéristique physique

Une caractéristique physique est une propriété d’une personne, comme la taille et la couleur des
yeux. Les caractéristiques biométriques sont des caractéristiques physiques spéciales.

2.82 Token cryptographique

Un token cryptographique est un dispositif de sécurité physique ou virtuel (support matériel ou logi-
ciel) qui enregistre la clé cryptographique et exécute les opérations cryptographiques, telles que I'au-
thentification, les signatures numériques ou le chiffrement, sans que les clés puissent étre directe-
ment lues.

Exemples:

e Software: Microsoft Certificate Manager dans Windows OS
e Hardware: SmartCard, USB-Token, Hardware Security Module (HSM)

Synonymes: jeton de certificat, Cryptographic Token, jeton cryptographique

2.83 Période d’exécution

Les processus numériques par lesquels un sujet — en cas de succés — obtient 'accés aux ressources
d’'un RP ont lieu pour la période d’exécution.

Synonyme: Période de réalisation

Voir également: période de définition

2.84 Linking Protocole

Un Linking Protocole est mis a contribution afin de relier deux identités numériques (voir /dentity
Linking)

2.85 Bénéficiaire de prestations (BP)

Le bénéficiaire de prestations [2] est un Stakeholder dans un systéme IAM souhaitant se procurer
en ligne une prestation technique auprés d’'un Relying Party (par ex. commande d’un macaron de sta-
tionnement).

2.86 Fournisseur de prestations (FP)

Le fournisseur de prestations [2] est un Stakeholder dans un systéeme IAM souhaitant offrir des
prestations techniques en ligne. Il souhaite transmettre I'accés et la protection des ressources au
prestataire de services IAM en fonction de ses besoins (par ex. propension au risque, rentabilité).
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2.87 Logging Service

Le Logging Service [2] est un service IAM, qui documente l'utilisation d’'un service IAM pour la pé-
riode d’exécution. Il fournit a la Support Organisation les informations nécessaires afin de clarifier les
problémes d’utilisation ou les erreurs.

2.88 Look-Up Secret

Les Look-Up Secrets contiennent une liste de valeurs (alpha) numériques qui ont été préalablement
échangées entre le sujet et I'ldP. Les valeurs échangées doivent étre générées de fagon aléatoire.
Elles ne peuvent étre utilisées qu’une seule fois et posséder une entropie suffisamment élevée. Les
Look-Up Secrets doivent étre conservés de maniére slre afin d’éviter qu’ils ne parviennent entre de
mauvaises mains.

Les Look-Up Secrets peuvent étre utilisés comme 2° facteur en cas de MFA ou comme code d'ur-
gence ou de secours.

Exemples: listes de décompte (angl. tally sheet), blocs TAN, Recovery Codes

Synonyme: secrets consultables

2.89 Magic Link

Dans le cas de Magic Links, le sujet recoit un lien original, a usage unique, par e-mail ou SMS. En
cliquant sur ce lien, le sujet s’authentifie directement. La période de validité du lien est souvent
courte. Les Magic Links compte parmi les procédures d’authentification sans mot de passe.

2.90 Memorized Secret

Les Memorized Secrets sont des moyens d’authentification basés sur la connaissance, par lesquels
le sujet est authentifié en saisissant un secret connu de lui seul. Les mots de passe, les codes PIN
(numéros d’identification personnels) mais aussi les questions de sécurité en sont des exemples ca-
ractéristiques.

Les Memorized Secrets doivent étre suffisamment complexes et aléatoires pour ne pas étre devinés
ou calculés de quelque maniére que ce soit par un cyberpirate. Les mots de passe ou codes PIN
simples sont potentiellement vulnérables aux attaques par hamegonnage ou de type Brute force. Les
régles en matiére de mot de passe, par exemple, posent des exigences en matiére de longueur, de
complexité, de variété de caractéres, de durée d’expiration et de réutilisation, et déterminent ainsi la
robustesse du Memorized Secret.

Synonyme: secret mémorisé
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2.91 Méta-attribut

Un méta-attribut est utilisé afin de décrire et de spécifier des attributs en vue de définir ou de norma-
liser la structure, la signification ou 'objectif des attributs dans le cadre d’'un schéma d’attributs. Il
fournit donc des «données sur les données» et favorise la cohérence et la gestion des informations a
travers différents systémes.

Quelques exemples de méta-attributs:

e Nom d’attribut (par ex. «pointure»),
o Type de données d’attribut (par ex. «<nombre entier») et
o Valeur d’attribut (par ex. «39»).

2.92 Métadonnées

Les métadonnées sont des informations structurées complémentaires. Elles sont nécessaires a
I'exécution de processus (IAM) et décrivent notamment les données, les structures de données, les
protocoles employés ou les informations d’audit (horodatage).

Synonyme: Metadata (angl.)

2.93 Espace de nom

Champ d’application (une entreprise, un Etat, une communauté professionnelle, une communauté
linguistique par exemple) pour lequel est définie la signification d’'une identification ou d’'une chaine de
caractéres (par ex. un identificateur).

Dans un espace de noms, les sujets et les ressources sont désignés sans ambigtiité, ce qui signifie
qu’au moins un identificateur unique leur est attribué (en tant que partie de leur représentation numé-
rique, autrement dit de I'identité numérique ou de la ressource numérique).

Synonyme: Namespace (angl.)

représente

référencé A
Ressource defini

Figure 6 - Namespaces & identificateurs

2.94 Personnes physiques

Une personne physique est un étre humain en tant que sujet de droit. Les personnes physiques
peuvent appartenir a une ou plusieurs organisations.
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2.95 Réseau

Un réseau correspond a un groupe de dispositifs ou de systémes reliés entre eux, qui peuvent com-
muniquer et échanger des données les uns avec les autres.

2.96 Non-répudiabilité
La non-répudiabilité garantit que les données ou messages peuvent étre attribués sans ambigtité a
un sujet précis qui ne peut donc pas en contester la paternité.

Dans la pratique, la non-répudiabilité est obtenue par des signatures numériques. On part du principe
que si une signature a été vérifiée avec une clé publique, cela prouve également que la signature a
été créée avec la clé privée correspondante.

Synonyme: nature contraignante, (angl.) Non-repudiation

2.97 OAuth 2.0

OAuth 2.0 [12] est un protocole d’autorisation ouvert qui permet a des applications tierces d’accéder,
au nom d’'un utilisateur ou une utilisatrice, a des ressources sans devoir divulguer ses données d’au-
thentification. Il repose au contraire sur des Access Tokens délivrés par I’Authorization Server.

2.98 Objet

Un objet est une personne physique, une organisation agissante ou une entité qui participe a
un processus numérique ou qui y est référencée. Un objet devient sujet dés lors qu’il s’authentifie
dans ce processus numeérique.

Une vue d’ensemble est proposée dans Figure 7.

2.99 Online Certificate Status Protocol (OCSP)

OCSP [13] constitue un protocole servant a interroger le statut de validité d’'un certificat numérique.
Voir également Révocation et Certificate Revocation List (CRL).

2.100 OpenlD Connect (OIDC)

OpenlID Connect (OIDC) [14] est une norme ouverte portant sur I'authentification qui s’appuie sur
OAuth 2.0.

Association eCH www.ech.ch / info@ech.ch
eCH-0219 — Glossaire IAM / 2.0.0 / Approuvé / 2025-10-16



https://ech.ch/fr
mailto:info@ech.ch

C I I Normes en cyberadministration page 35 sur 56

2.101 Organisation

Une organisation (entreprise, association, service, groupe de personnes) est un groupe constitué de
plusieurs personnes physiques ou de choses. Une organisation peut contenir des (sous-)organisa-
tions. Voir aussi Figure 7.

Concernant les organisations, on distingue entre organisations agissantes et non agissantes. Les or-
ganisations agissantes (par ex. identités de groupe) peuvent s’authentifier et se voir accorder I'ac-
cés aux ressources. Les organisations non agissantes (par ex. personnes morales) ne peuvent
s’authentifier par elles-mémes, mais uniquement par le biais du sujet correspondant (une personne
physique la plupart du temps) auquel elle délégue ses droits.

2.102 OTP-Device

Un OTP-Device est un logiciel ou un dispositif physique qui génére un mot de passe a usage unique
selon un algorithme spécifique (basé sur les événements ou sur le temps). Un secret caché intégré
(clé) est enregistré dans I'OTP-Device. |l sert a générer le mot de passe a usage unique avec une va-
leur d’entrée (par ex. '’heure actuelle ou un compteur incrémentiel).

Un Single-Factor OTP Device n’a besoin d’aucun facteur d’authentification supplémentaire. Le Safe-
Net MobilePass ou un SecurelD Token en sont des exemples caractéristiques.

Un Multi-Factor OTP Device a besoin d’'un second facteur d’authentification, sous la forme par
exemple d’un facteur de connaissance (par ex. code PIN) ou d’un facteur biométrique (par ex. em-
preinte digitale). De tels dispositifs sont bien souvent équipés d’'un pavé numérique intégré, de cap-
teurs biométriques ou d’une interface (USB par exemple). Le SecurelD Token avec pavé numérique
ou le HID ActiviD Token en sont de bons exemples.

Synonyme: Générateur de mots de passe a usage unique

2.103 Out-of-Band Authenticator

Un Out-ofBand Authenticator est un moyen d’authentification dans lequel un canal de communica-
tion séparé sert de canal indépendant supplémentaire a la demande d’authentification primaire.

Un Out of Band Authenticator est un dispositif physique qui que détient le sujet, dont I'adresse doit
étre sans ambiguité et qui peut recevoir des secrets prévus pour un usage unique.

Les Out of Band Authenticators peuvent fonctionner selon deux modes distincts:

1. Le sujet présente le secret, qu’il a regu via le second canal, au service authentifiant via le canal de
communication primaire.
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2. Le sujet renvoie au service authentifiant une réponse directement via le second canal de communi-
cation.

Les exemples d’Out-of-Band Authentification sont:

¢ Un smartphone avec numéro de mobile et code SMS

o Un message push envoyé sur le téléphone portable de l'utilisateur ou de I'utilisatrice lorsque
celui-ci ou celle-ci tente de s’authentifier.

e Un appel vers un numéro de téléphone préalablement enregistré pour vérification.

Synonyme: Canal externe

2.104 Passkey

Une Passkey représente une méthode d’authentification sans mot de passe développée par FIDO
(Fast Identity Online) et Google. Elle permet de se connecter a des sites web ou a des services de
maniere simple et slre, sans devoir utiliser de mot de passe conventionnel. Au lieu de cela, une
Passkey utilise des données biométriques, des clés de sécurité ou des dispositifs comme des smart-
phones.

Lorsqu’un sujet se connecte a un service, la clé publique enregistrée sur le serveur est comparée a la
clé privée se trouvant sur I'appareil du sujet. Le sujet confirme alors son identité soit par des caracté-
ristiques biométriques, un mot de passe ou un code PIN, soit en utilisant un dispositif physique.

2.105 Mot de passe

Un mot de passe correspond a une séquence de caractéres confidentielle qu’un sujet et un Verifier
définissent lors de I'enregistrement. Le sujet peut ensuite se servir du mot de passe afin de s’authen-
tifier auprés du Verifier.

2.106 Authentification sans mot de passe

L’authentification sans mot de passe est une méthode moderne d’authentification qui ne nécessite
pas de recourir a des mots de passe.

Les méthodes courantes d’authentification sans mot de passe sont les suivantes:

o Caractéristiques biométriques (par ex. empreintes digitales ou reconnaissance des visages),
e Mots de passe a usage unique (par ex. Google Authenticator),

e Magic Links (par ex. Slack),

o Hardware Token (par ex. Yubikey ou Smartcards),

o Messages push

Il ne faut pas confondre une authentification sans mot de passe avec une authentification a facteurs
multiples (MFA), dans laquelle un mot de passe peut tout a fait étre utilisé en tant que facteur comme
moyen d’authentification.
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2.107 Piéce d’identité physique

Une piéce d’identité est un document physique qui contient les attributs d’'une personne physique et
a été délivré comme confirmation ou Iégitimation de quelque chose (voirFigure 4).

Exemples: passeport, carte de crédit, permis de conduire

2.108 Policy

Une Policy comprend des régles et prescriptions rédigée, qui définissent et guident le comportement
souhaitable ou les actions autorisées dans le cadre d’un systéme, d’'une organisation ou d’un proces-
sus.

Exemple: Une Policy pour un systeme IAM est une IAM Policy.

2.109 Provisionnement

Le provisionnement est le processus par lequel des identités numériques ou des User Accounts
sont configurés, gérés et supprimés auprés d’entités dans le systeme IAM (par ex. IdP, RP). La plu-
part du temps, les données d’identité sont transférées d’un systéme source central vers un ou plu-
sieurs systémes cibles. Le provisionnement peut étre manuel, automatisé (unique ou périodique) ou
prendre une forme hybride et comprend habituellement l'initialisation, la mise a jour, la désactivation
et la suppression des identités numériques ou des User Accounts.

Voir aussi Fédération d’identités

Synonyme: Provisioning (angl.)

2.110 Processus

Un processus est une série structurée d’activités qui, guidées par des saisies spécifiques, aboutis-
sent a un résultat défini.

2.111 Messages push

Un message push est un message court envoyé directement par une application ou un service a
'appareil mobile du sujet. Les messages push sont envoyés via des services spéciaux tels qu’Apple
Push Notification Service (APNs) pour iOS ou Firebase Cloud Messaging (FCM) pour Android.

Un message push peut étre utilisé a des fins d’authentification (authentification push). Le sujet peut,
sans devoir saisir de code, confirmer la demande d’authentification en tapant ou en faisant glisser.

Un message push peut également étre utilisé comme Out-of-Band Authenticator en tant que deu-
xiéme facteur dans le cas d’'une MFA.
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2.112 Signature électronique qualifiée (QES)

Selon I'art. 14, al. 2bis du CO, une signature électronique qualifiée peut étre assimilée juridiquement
a une signature manuscrite. Par principe, I'Office fédéral de la communication (OFCOM) réglemente
dans la Loi fédérale sur la signature électronique SCSE les signatures et cachets reconnus [7] .

La signature électronique qualifiée (QES) est une solution indispensable a une communication élec-
tronique et a un traitement des contrats conformes a la loi et sécurisés.

2.113 Certificat qualifié.

Un certificat qualifié est un certificat numérique délivré pour une personne physique qui satisfait aux
prescriptions correspondantes de la SCSE [7]. Une signature électronique qualifiée doit reposer sur
un certificat qualifié.

(remarque: le réglement européen elDAS 2024/1183 [8] propose une définition plus large du certificat
qualifie. En effet, le terme y englobe, outre le certificat de signature électronique qualifiée, les certifi-
cats pour les cachets électroniques et pour I'authentification de site web).

2.114 Droits

Les droits sont des propriétés spécifiques abstraites que doit posséder le sujet pour pouvoir accéder
a une ressource. Ceux peuvent étre fixés par des lois ou stipulés par des contrats par exemple.

2.115 Registre

Un registre est un corpus de données géré par des instances officielles (autorités) et dont la gestion
fait 'objet est régie par une prescription Iégale explicite (voir aussi eCH-0177 [5] — Annexe 1)

Les registre des habitants, registre des avocats, registre d’état civil, registre du commerce, en sont de
bons exemples.

2.116 Enregistrement

Un enregistrement est un processus, dans le cadre duquel une identité numérique est créée pour un
sujet ou est reliée a un User Account. La plupart du temps, I'enregistrement comporte une identifica-
tion.

Synonyme: Registration (angl.), Onboarding (angl.)

2.117 Service d’enregistrement / Registration Authority (RA)

Un service d’enregistrement est une entité qui autorise la délivrance d’'une identité numérique a un
sujet qui a été vérifié au préalable. Le service d’enregistrement vérifie a cette fin les moyens de
preuve présentés par le sujet ou recueillis par d’autres méthodes.

Le RA peut étre partie intégrante d’'un IdP ou opérer en tant que service indépendant pour le compte
de I'ldP.
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2.118 Regulator

Le Regulator [2] est un Stakeholder dans un systeme IAM et souhaite garantir I'interopérabilité (dans
le cas de sous-systémes dirigés de maniére autonome en particulier), la solidité et la sécurité du sys-
teme 1AM global.

2.119 Relying Party (RP)

Le Relying Party [2] est un acteur dans un systeme IAM.I| est responsable du contrble d’acces a ses
ressources. |l utilise des services d’affaires IAM [2] et traite des informations émanant de prestataires
de services IAM en vue de les protéger. Pour pouvoir évaluer I'autorisation d’accés a une ressource,
elle doit disposer d’informations concernant un sujet, autrement dit son identité numérique avec les
attributs pertinents pour l'autorisation, ainsi que le contexte de I'accés (lieu, heure, niveau de sécurité,
etc.).

Synonymes: bénéficiaires d’informations, consommateur d’informations, consommateur d’identité,
fournisseur de solutions, SAML Service Provider, Verifier

2.120 Ressource

Les ressources sont des services ou des données auxquels un sujet peut accéder. Cette notion en-
globe les ressources physiques comme les batiments et installations, dont I'utilisation est pilotée par
des systémes informatiques.

On distingue trois types de ressources:

e ressources publiques (pas dignes d’étre protégées): ces ressources sont en libre accés et
aucune authentification ni autorisation n’est nécessaire pour y accéder. Les sites Web d’infor-
mation (accés en lecture) et les données publiques en sont de bons exemples.

e ressources cachées: ces ressources ne nécessitent pas non plus d’authentification/autorisa-
tion avant I'acces, toutefois la ressource n’est pas disponible de maniére générale, mais con-
nue uniquement d’un certain nombre d’utilisateurs. Quiconque connait 'URL correspondante
peut également accéder a la ressource. Les accés aux Google-Docs ou Doodle-Links en sont
de bons exemples.

o ressources dignes d’étre protégées (non publiques): ces ressources exigent une authentifi-
cation et autorisation réussies pour le sujet.

2.121 Responsable des ressources

Le responsable des ressources est I'entité responsable des ressources gérées par le Relying Party
(par ex.: responsable d’applications, responsable de service, détenteur de données).

2.122 Réle

Un réle est un ensemble d’autorisations pour les groupes de sujets qui sont associés a une fonction
ou a une tache spécifique au sein de I'organisation

Synonyme: Role (angl.)
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2.123 Controle des acces basé sur les réles (RBAC)

Le contréle des accés basé sur les roles (RBAC) [15] désigne un type de contrdle d’accés par le-
quel un Relying Party autorise I'accés a une ressource en fonction des réles d’un sujet dans une or-
ganisation.

Synonyme: Role based Access Control (angl.)

2.124 Security Assertion Markup Language (SAML)

SAML [16] est une norme qui permet I'échange sécurisé et standardisé d’informations d’authentifica-
tion et d’attributs. Il définit aussi bien la structure des SAML Assertions que les protocoles et Bindings
correspondants pour la transmission des assertions [17]. SAML est souvent employé dans les scéna-
rios Single Sign-On (SSO) (voir SAML 2.0 Web Browser SSO Profil [18])

SAML constitue la base d’autres protocoles de sécurité, tels que WS-Federation [19], WS-Trust [20]
et WS-Security [21].

2.125 Security Token

Un Security Token® [21] est un paquet de données qui contient des Claims sur un sujet et peut étre
utilisé afin d’autoriser I'accés a une ressource.

Synonyme: Jeton de sécurité

2.126 Security Token Service

Un Security Token Service (STS) est un service qui délivre des Security Tokens selon a la spécifi-
cation [21] de WS-Security afin d’authentifier des sujets et de leur permettre d’accéder a des res-
sources protégées.

2.127 Divulgation sélective

La divulgation sélective désigne la transmission ciblée et contrdlée d’informations spécifiques de-
puis un plus large ensemble de données signées. Cela permet de ne partager que les données né-
cessaires a une finalité précise, sans devoir divulguer par ailleurs des données inutiles, tout en garan-
tissant I'intégrité et 'authenticité des données.

Synonyme: Selective Disclosure (angl.)

5 Le terme est également employé, avec une signification différente, dans le contexte des crypto-monnaies et de la techno-
logie blockchain.
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2.128 Self-Sovereign Identity (SSI)

Self-Sovereign Identity (SSI) désigne un concept de gestion décentralisée et sécurisée de Verifiable
Credentials. Les Issuers émettent des Verifiable Credentials (VCs) assortis de Claims sur des sujets
ou des objets. Les Holders stockent ces Credentials de fagon décentralisée (par ex. sur un téléphone
portable) et peuvent les présenter a un Verifier.

SSI permet d’espacer géographiquement et dans le temps I'émission d’'un Verifiable Credential de sa
présentation. Un Holder est ainsi en mesure de présenter un Credential sans que I'lssuer ne soit im-
pliqué (contrairement aux Attribute Providers ou aux Identity Providers). La confidentialité des Holders
s’en trouve ainsi renforcée.

Qui plus est, les Holders peuvent décider des Verifiable Credentials ou parties de ceux-ci qu'ils pré-
senteront, a titre facultatif sous la forme d’'une Verifiable Presentation.

2.129 Service

Un service est un service numérique mis a disposition par I'intermédiaire d’un réseau. Les services
peuvent inclure des applications, des bases de données, des API, des serveurs etc., qui fournissent
des fonctions ou des informations spécifiques.

Synonyme: Service

2.130 Service Level Agreement (SLA)

Un Service Level Agreement (SLA) désigne un accord contractuel entre donneurs d’ordre et man-
dataires, qui définit, de maniére claire et mesurable, les prestations de service, normes de qualité et
responsabilités attendues pour un service.

2.131 Single Sign-On (SSO)
Un Single Sign-On (SSO) est une procédure d’authentification par laquelle un sujet s’authentifie une
seule fois afin d’accéder a plusieurs ressources sans avoir a s’authentifier a chaque fois.

Le SSO est souvent rendue possibles par des services d’authentification centralisés tels qu’ldentity
Provider (1dP) et des protocoles comme Kerberos, SAML ou OIDC.

2.132 Identité électronique reconnue par I’Etat (E-ID)

Une identité électronique reconnue par I’Etat (E-ID) est une identité numérique délivrée par un or-
ganisme public ou reconnu par I'Etat, qui peut étre utilisée pour lidentification sire et juridiquement
contraignante de personnes dans des services en ligne.
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2.133 Stakeholder

Les Stakeholders [2] dans le contexte de I'lAM sont des objets du monde réel, autrement dit des per-
sonnes, des groupes de personnes ou d’organisations ayant des intéréts communs dans I'|AM. Les
Stakeholders ont des exigences a I'’égard des différents acteurs dans un systeme IAM.

Les Stakeholders que I'on trouve dans un systeme IAM sont les suivants:

e Bénéficiaire de prestations,
e fFournisseur de prestations,
e Prestataire de services,

e Management,

e Regulator.

2.134 Sujet

Un sujet [2] est un acteur dans un systeme IAM et souhaite accéder a une ressources dans un pro-
cessus numeérique.

Un sujet peut avoir plusieurs représentations numériques, appelées identités numériques, dans un
domaine.

Un sujet peut déléguer a un autre sujet les droits qui lui reviennent.
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Figure 7 - Objet et sujet

Figure 7 indique quels objets peuvent étre contenus dans quoi (par exemple, les organisations peu-
vent contenir plusieurs (sous-)organisations).

Synonymes:

e Une personne physique agissant en tant que sujet est souvent appelée utilisateur/utilisatrice.

e La plupart du temps, le sujet est généralement désigné en tant que Holder dans le contexte
SSl.

e Abonné/e

e Porteur/porteuse

2.135 Topologie

La topologie d’'un systéme IAM décrit 'agencement des différentes entités, telles que les IdP ou les
RP, et leurs liens logiques.
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2.136 Trust Service

Le Trust Service [2] est un service /AM, qui gére les prestataires de services |IAM et Relying Parties
dignes de confiance acceptés dans un systéme IAM.

2.137 Trusted Third Party

Un Trusted Third Party est une entité indépendante et digne de confiance qui assure I'authenticite,
l'intégrité ou la confidentialité des informations et transactions dans les systémes de gestion de la sé-
curité et de l'identité.

Quelques exemples:

e Certification Authority (CA) dans une Public Key Infrastructure (PKI)
e [dentity Provider (IdP) dans les fédérations d’identité.

2.138 Unité IDE

Les unités IDE sont définies selon I'article 3.c de la Loi fédérale sur le numéro d’identification des en-
treprises (LIDE) [22].

Les unités IDE correspondent a toutes les entreprises et institutions qui se voient attribuer une IDE.
Dans le systéme IDE, la notion d’entreprise est plutot large. Par unité IDE, on entend donc non seule-
ment toutes les sociétés actives en Suisse au sens propre du terme, mais également 'ensemble des
«clients et clientes de I'administration publique» qui présentent les caractéristiques d’une entreprise
ou qui sont identifiés a des fins juridiques, administratives ou statistiques.

2.139 Porteur/porteuse

Un porteur ou une porteuse est un sujet qui transmet au RP une confirmation d’authentification
émise par I'ldP (voir Holder of Key (HoK))

Synonyme: Bearer (angl.)
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2.140 Verifiable Credential (VC)

Un Verifiable Credential correspond a un paquet de données signé qui contient des Claims portant
sur un ou plusieurs sujets et/ou objets et délivré par un Issuer. Un Verifiable Credential est un justifi-
catif a l'intégrité protégée, dont il serait idéale de prouver la paternité. Un Verifiable Credential peut
étre présenté directement ou sous la forme d’une Verifiable Presentation a un Verifier.

Les Verifiable Credentials peuvent contenir des métadonnées décrivant les VC, par ex. Issuer ou date
d’expiration.

Figure 8 - Structure schématique d’un Verifiable Credential
Synonyme: justificatif numérique vérifiable

2.141 Verifiable Data Registry

Un Verifiable Data Registry (VDR) est un service dans le contexte SS/, qui sert de source de don-
nées transparente et digne de confiance pour la vérification décentralisée de I'authenticité et de la va-
lidité des Verifiable Credentials (VC). Le VDR enregistre et gére a cet effet les schémas, identifica-
teurs, listes de révocation, ainsi que les clés publiques des Issuers et des Verifiers.

2.142 Verifiable Presentation (VP)

Une Verifiable Presentation est un paquet de données signé, qui contient des Verifiable Credentials
émanant de différents Issuers ou des parties de ceux-ci, créés par le Wallet du Holder. Les Verifiable
Presentations autorisent la divulgation sélective de Claims a partir de Verifiable Credentials. Le Hol-
der transmet au Verifier la Verifiable Presentation créée a 'aide de son Wallet.

Une Verifiable Presentation contient des métadonnées, des Verifiable Credentials ou des parties de
ceux-ci, ainsi que des justificatifs cryptographiquees (voir Figure 9). Les métadonnées décrivent la
VP, comme la date d’expiration par exemple. Les Proofs peuvent avoir différentes finalités, par ex. le
lien avec le détenteur ou le dispositif ainsi que la protection de l'intégrité.

Verifiable Credential(s)

Figure 9 - Structure schématique d’'une Verifiable Presentation
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2.143 Verifier

Le terme Verifier est utilisé difféeremment selon le contexte . Selon le contexte, on distingue ce qui est
vérifie, comme des identités, des données ou des processus dans un cadre informatique.

1. Systéme IAM classique: Le Verifier est une partie d’un Identity Provider (IdP) ou d’un Relying
Party (RP). Il authentifie le sujet a I'aide de son Authentication Service, en comparant pour
cela la valeur de sortie fournie par I'authentificateur avec les Credentials qu'’il stocke. Ce fai-
sant, il vient confirmer la prétendue identité numérique du sujet.

2. SSI: Un Verifier est un rOle qu’une entité endosse dans le contexte SSI. Un Verifier controle
lintégrité, la validité et, dans l'idéal, la paternité des Verifiable Credentials ou des Verifiable
Presentations qu'il regoit du Wallet d’'un Holder.

2.144 Source faisant autorité

Une source faisant autorité est une source d’information, quelle qu’elle soit, a laquelle on peut se
fier dans une situation concréte.

elDAS 2015/1502 [23]: Une «,source faisant autorité” désigne toute source d’'information qui fournit
de maniére fiable des données, informations et/ou moyens de preuve précis pouvant étre utilisés pour
prouver l'identité.»

Les sources faisant autorité peuvent prendre de nombreuses formes différentes, par ex. registres,
actes, eftc.

L’elDAS 2024/1183 [8] définit en outre: Une «,source authentique® est un répertoire ou un systéme,
administré sous la responsabilité d’'un organisme du secteur public ou d’'une entité privée, qui contient
et fournit les attributs concernant une personne physique ou morale ou un objet et qui est considéré
comme étant une source premiére de ces informations ou est reconnu comme authentique conformé-
ment au droit de I'Union ou au droit national, y compris les pratiques administratives.»

2.145 Broker

Un Broker propose des services communs, tels qu’administration des métadonnées, IdP-Discovery
(Discovery Service), Identity Linking ou transformation de la confirmation d’authentification et d’attri-
buts (Broker Service), pour tous les autres prestataires de services IAM et Relying Parties dans une
fédération d’identités selon le modéle Hub-'n’-Spoke. Une Authentication Proxy est toujours une par-
tie intégrante d’'un Broker.

Synonyme: Hub
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2.146 Confiance

La confiance dans le contexte IAM se référe a la décision consciente d’accepter I'authenticité et I'inté-
grité d’un participant a un processus, méme s'il existe un risque que ces attentes ne soient pas satis-
faites.

La confiance est primordiale dans les systemes IAM, car elle permet d’interagir en dépit d’inéluctables
incertitudes. Les systémes IAM sont congus pour garantir un degré défini de sécurité et de fiabilité et
rendre le risque maitrisable. lls instaurent ainsi la confiance nécessaire.

De maniére formelle, la confiance entre deux organisations, entités, domaines est généralement défi-
nie dans SLA.

Synonyme: Trust (angl.)

2.147 Niveau de confiance

Le niveau de confiance précise la qualité d’authentification d’'un sujet, en établissent une distinction
entre personnes physiques et morales. Le modéle tiré d’'eCH-0170 permet ainsi de déterminer le ni-
veau de confiance global a partir de 4 sous-modéles (niveau de confiance de I'authentification, ni-
veaux de confiance de I'enregistrement, niveaux de confiance du pilotage et niveaux de confiance de
la fédération). [24]

Synonyme: Niveau de confiance

2.148 Wallet

Un Wallet est une application numérique qui permet aux sujets de stocker, de gérer et d’utiliser leurs
clés cryptographiques, des Verifiable Credentials ou autres de maniére décentralisée.

Synonyme: Identity Wallet (angl.)

2.149 Révocation

La révocation désigne le processus de déclaration de I'invalidité des autorisations, moyens d’authen-
tification, certificats numériques certificats, Verifiable Credentials ou autres. La révocation permet de
s’assurer qu’un élément donné n’est plus digne de confiance et ne peut plus étre utilisé.

Exemples:

e Un Issuer peut révoquer les certificats numériques ou les Verifiable Credentials qu'il a lui-
méme émis. voir aussi OCSP et CRL.

e Un Relying Party retire a un sujet son autorisation d’accéder a une ressource.

o API Tokens: Invalidation des Tokens compromis ou obsolétes.

o OTP Devices: Les générateurs de mots de passe a usage unique peuvent étre révoqués.

e Les Active Session Tokens sont révoqués en cas d’incident affectant la sécurité par
exemple.

Synonymes: Révocation, Revocation (angl.), blocage
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2.150 Service droit d’accés

Le service de droits d’acceés [2] est un service IAM qui gére les régles d’utilisation d’'une ressource
numérique. Les régles sont définies sur la base de I'authentification, des attributs, du contexte de 'ac-
cés (localisation, heure, niveau de confiance, etc.) ou de modeéles propres (groupes, réles, autorisa-
tions individuelles).

Synonyme: Régle d’accés service

2.151 Controle d’acces

Le contréle d’acceés est un processus de surveillance et de pilotage de I'utilisation des ressources. |l
a pour objectif de garantir I'intégrité, la confidentialité et la disponibilité des informations. L’ authentifi-
cation et 'autorisation des sujets accédant au systéme constituent une partie intégrante du contréle
d’acces.

Les décisions concernant I'accés sont généralement consignées par écrit dans un souci de garantir la
tracabilité et la détectabilité.

En régle générale, les décisions concernant 'accés sont prises automatiquement sur la base des at-
tributs ou des réles d’un sujet authentifié (ABAC ou RBAC) et, le cas échéant, d’autres informations
(par ex. contexte de I'acces, tel que le lieu, I'heure, le niveau de sécurité, etc.)

Synonyme: Access Control (angl.)

2.152 Zero-Knowledge Proof (ZKP)

Dans les Zero-Knowledge Proofs (ZKP), on distingue entre protocoles interactifs et non interactifs.

Le protocole interactif est un type particulier de Challenge-Response protocol. Le vérificateur (Veri-
fier) d’'une preuve ne peut, en ZKP, démontrer a un tiers que le prouveur (Prover) a fourni cette
preuve. Le prouveur peut ainsi nier auprés d’un tiers avoir fourni la preuve.

Le protocole non interactif est dérivé du protocole interactif. Dans le protocole non interactif, on dis-
tingue si le prouveur peut ou non désavouer la preuve qu'il a produite. La preuve d’un protocole non
interactif est souvent désignée comme signature.
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3 Exclusion de responsabilité — droits de tiers

Les normes élaborées par I'’Association eCH et mises gratuitement a la disposition des utilisatrices et
utilisateurs ainsi que les normes de tiers adoptées, ont seulement valeur de recommandations. L’As-
sociation eCH ne peut en aucun cas étre tenue pour responsable des décisions ou mesures prises
par une utilisatrice ou un utilisateur sur la base des documents qu’elle met a disposition. L’utilisatrice
ou utilisateur est tenu d’étudier attentivement les documents avant de les mettre en application et au
besoin de procéder aux consultations appropriées. Les normes eCH ne remplacent en aucun cas les
consultations techniques, organisationnelles ou juridiques appropriées dans un cas concret.

Les documents, méthodes, normes, procédés ou produits référencés dans les normes eCH peuvent
le cas échéant étre protégés par des dispositions I1égales sur les marques, les droits d’auteur ou les
brevets. L’obtention des autorisations nécessaires auprés des personnes ou organisations déten-
trices des droites reléve de la seule responsabilité de I'utilisatrice ou de I'utilisateur.

Bien que I'Association eCH mette tout en ceuvre pour assurer la qualité des normes qu’elle publie,
elle ne peut fournir aucune assurance ou garantie quant a I'absence d’erreur, I'actualité, 'exhaustivité
et 'exactitude des documents et informations mis a disposition. La teneur des normes eCH peut étre
modifiée a tout moment sans préavis.

Toute responsabilité relative a des dommages que I'utilisatrice ou l'utilisateur pourrait subir par suite
de l'utilisation des normes eCH est exclue dans les limites des réglementations applicables.

4 Droits d’auteur

Quiconque élabore des normes eCH en conserve la propriété intellectuelle. Elle ou il s’engage toute-
fois a mettre gratuitement, et pour autant que ce soit possible, la propriété intellectuelle en question
ou ses droits a une propriété intellectuelle de tiers a la disposition des groupes de spécialistes res-
pectifs ainsi qu’a I’Association eCH pour une utilisation et un développement sans restriction dans le
cadre des buts de I'Association.

Les normes élaborées par les groupes de spécialistes peuvent, moyennant mention du détenteur/de
la détentrice des droits d’auteur eCH respectifs, étre utilisées, développées et déployées gratuitement
et sans restriction.

Les normes eCH sont complétement documentées et libres de toute restriction relevant du droit des
brevets ou de droits de licence. La documentation correspondante peut étre obtenue gratuitement.

Les présentes dispositions s’appliquent exclusivement aux normes élaborées par eCH, non aux
normes ou produits de tiers auxquels il est fait référence dans les normes eCH. Les normes incluront
les références appropriées aux droits de tiers.
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Annexe C — Abréviations et glossaire

2FA

ABAC

AD
AP
CA
CRL
CP
EIDAS
FIDO
HoK
IAM
IdP
loT
JWT
LB
FP
MFA
NIST
nPA
OCSP
OIDC
oTP
PIN
PKI
RA
RP

Authentification a deux facteurs

Attribute Based Access Control (contrble des accés basé sur les attri-

buts)

Active Directory

Attribute Provider

Certification Authority

Certificate Revocation List

Certificate Policy

Electronic Identification and Trust Services Regulation
Fast IDentity Online

Holder of Key

Identity and Access Management

Identity Provider

Internet of Things

JSON Web Token

Bénéficiaire de prestations

Fournisseur de prestations
Multi-Factor-Authentificator / Authentification multi-facteurs
National Institute of Standards and Technology
Nouvelle piece d’identité

Online Certificate Status Protocol

OpenlID Connect

One-Time Password / mot de passe a usage unique
Numéro d’identification personnel

Public Key Infrastructure

Registration Authority

Relying Party
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QES
RBAC
RP
SAML
SFA
SLA
SSL
SSO
STS
TSP
IDE
VC
FSC
VDR
VP
WAYF
ZKP

Signature électronique qualifiée

Role based Access Control (contréle des acces basé sur les roles)

Relying Party

Security Assertion Markup Language

Single-Factor-Authentificator / Authentification a facteurs uniques

Service Level Agreement
Self-Sovereign Identity

Single Sign On

Security Token Service

Trust Service Provider

Identifiant unique

Verifiable Credential

Fournisseur de service de confiance
Verifiable Data Registry

Verifiable Presentation

Where Are You From (Discovery Service)

Zero Knowledge Proof

Association eCH

eCH-0219 — Glossaire IAM / 2.0.0 / Approuvé / 2025-10-16

www.ech.ch / info@ech.ch



https://ech.ch/fr
mailto:info@ech.ch

C I I Normes en cyberadministration

page 54 sur 56

Annexe D — Modifications par rapport a la version précédente

Tous les termes de la norme version 1.0 ont été revus et adaptés. Les termes nouveaux, renommeées
et supprimés sont répertoriés ci-dessous.

Abonné(e)

Acteur

Requérant/e

Auth 2.0

Compte d’utilisateur
Challenge Response
Claim

Identité décentralisée
Identité numérique
Processus numérique
Signature numérique
Moyen d’identification électronique

Systeme d’identification électronique

Lien avec le dispositif
Holder

Holder of Key (HoK)

IAM

Lien avec le détenteur
Institution

Issuer

Kerberos

Magic Link

Objet

Passkey

Mot de passe
Authentification sans mot de passe
Piece d’identité physique
Processus
Provisionnement

Message push

Divulgation sélective

Self Soverein Identity (SSI)
SSO

Stakeholder

Verifiable Credential (VC)
Verifiable Data Registry
Verifiable Presentation (VP)
Verifier (2° signification)
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e Wallet
e ZKP

Termes renommeés:

¢ E-Ressource -> Ressource numérique

e Service de ressources électroniques -> Service de ressources numeériques

Termes supprimés et fusionnés:

o Fournisseur de services de certification
o Artefact

o Autorité d’attribut (AA)

e Agrégation d’'attributs

¢ Demande d’attribut

o Autorité d’authentification (AuthnA)

o Demande d’authentification

e Facteur d’authentification

o Authentificateur

o Valeur de sortie d’'un authentificateur

¢ Backend Attribute Exchange (BAE)

o Gestion des identités centrée sur l'utilisateur
o Métadonnées Community

e Composant destinataire

o Meétadonnées d’entités

o Systéme IAM fédéré

e Fonction

e Globally Unique Identifier (GUID)

¢ Identity and Attribute Provider (IdP/AP)
e LinkedID

¢ Meéta-domaine

¢ Quality Authentication Assurance (QAA)
¢ Systéme IAM répliquant

e Service Provider (SP)

e STIAM - SuisseTrust Identity and Access Management

e STIAM Certificate Authority (STIAM-CA)

o STIAM Identity and Attribute Bus

e STIAM Community

e Destinataire STIAM

e STIAM Hub

e STIAM IdP

e Composant STIAM

e STIAM Metadata Repository (STIAM-MDR)
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o Plateforme STIAM

e STIAM RLM (Reporting-Logging-Monitoring)
e STIAM Sender

o Reépertoire

e Administration

o \WS-Federation

o WS-Trust
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