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Zusammenfassung

Der Standard dient als Grundlage fir standardisierte Verfahren und Protokolle zum Austausch ver-
I&sslicher digitaler Identitaten zwischen Institutionen, dazu gehdren Behdrden und Unternehmen, im
Kontext von G2G, B2G und B2B. Er definiert ein Informationsmodell, bestehend aus Subjekt, Kontext
und Kontextzuweisung, Geschaftsfunktion und Geschaftsfunktionszuweisung, um ein einheitliches
Verstandnis der zu ubertragenden Daten und ihrer Bedeutung sicherzustellen. Diese gemeinsame
Informationsbasis wiederum stellt die Grundlage fir alle Arten der Zusammenarbeit zwischen diesen
Institutionen dar. Der Standard beschreibt dazu sowohl den geschaftlichen Kontext (vertraglicher und
gesetzlicher Rahmen) und zwei technische Schnittstellen, die Stammdatenschnittstelle und Foderati-
onsschnittstelle.
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Hinweis

Im vorliegenden Dokument wird bei der Bezeichnung von Personen eine geschlechtsneutrale Formu-
lierung verwendet. Basis bildet der Leitfaden der Bundeskanzlei. Je nach Situation kommen Paarfor-
men (Burgerinnen und Blrger), geschlechtsabstrakte Formen (versicherte Person), geschlechtsneut-
rale Formen (Versicherte) oder Umschreibungen ohne Personenbezug zum Einsatz. Das generische
Maskulin (Blrger) ist nicht zuldssig. Vollformen werden in fortlaufenden Texten verwendet, also in
Texten, die aus ausformulierten Satzen bestehen. In verknappten Textpassagen, namentlich in Tabel-
len, kdnnen Kurzformen verwendet werden. Dabei wird die Kurzform mit Schragstrich, aber ohne
Auslassungsstrich verwendet (Referent/in). Genderstern und dhnliche Schreibweisen werden nicht
verwendet.

Das vorliegende Dokument unterliegt der Verbindlichkeit von eCH-Dokumenten (siehe auch:
https://ech.ch/de/ech-standards/verbindlichkeit ).
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1 Einleitung

1.1 Status

Genehmigt: Das Dokument wurde vom Expertenausschuss genehmigt. Es hat fir das definierte Ein-
satzgebiet im festgelegten Gultigkeitsbereich normative Kraft.

1.2 Anwendungsgebiet

Wenn zwei Institutionen — verstanden als eigenstandige, strukturiert agierenden Organisationen ohne
gemeinsame Governance — gemeinsam tatig sind, missen Informationen Uber die in gemeinsamen
Prozessen agierende Subjekte ausgetauscht werden. Nur so kénnen die IKT-Services des Empfan-
gers diese Subjekte handlungsfahig machen, etwa durch die Ausgabe von Ausristungsgegenstanden
oder die Zuweisung von Berechtigungen.

Dieses Informationsmodell standardisiert die Bedeutung von Informationsobjekten, die zwischen zwei
zusammenarbeitenden Institutionen ausgetauscht werden. Es bezieht sich ausschliesslich auf die
Schnittstelle zwischen den informationsverarbeitenden Systemen beider Institutionen und ist nicht fur
die Anwendung innerhalb einer einzelnen Institution vorgesehen. Erganzend werden der geschattli-
che Kontext und technische Kontext zum Einsatz des Informationsmodelles beschrieben.

1.3 Abgrenzung

Dieses Informationsmodell beschreibt alle Informationsobjekte aus der Perspektive der auszuflihren-
den Geschéaftsprozesse. Dieses Informationsmodell erhebt keinen Anspruch darauf, die Semantik
oder die Verarbeitung von Identitatsinformationen innerhalb der kollaborierenden Institutionen zu re-
geln.

Auch wenn die Verbindung zu einem geschaftsunterstiitzenden IAM-System und dessen Services
nahe liegt, erhebt das Informationsmodell keinen Anspruch auf eine Standardisierung innerhalb von
IAM-Systemen. IAM-Services werden, je nach Bedarf, Elemente dieses Modells zur Unterstiitzung
des gemeinsamen Geschafts verwenden und in IAM-Datenobjekte Uberfiihren. Diese Uberfiihrung
liegt aber bewusst ausschliesslich in der Verantwortung der empfangenden Institution, wie es in der
Verantwortung der sendenden Institution liegt, aus bereits erfassten Datenobjekten des eigenen
Enterprise Ressource Planning (ERP) oder Systemen mit ahnlicher Funktion diese zu Ubertragenden
Informationsobjekte herzustellen.

Beschrankung auf Juristische Personen nach Schweizer Recht

Aufgrund der spezifischen Definition und Ausgestaltung juristischer Personen im schweizerischen
Recht — insbesondere im Unterschied zu den teils abweichenden Regelungen in der Europaischen
Union — ist die Teilnahme an den in diesem Standard beschriebenen bi- und multilateralen Geschéafts-
prozessen auf juristische Personen nach Schweizer Recht beschrankt.
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Beschrankung auf Subjekte vom Typ «Natlirliche Person»

In diesem Standard werden nur Subjekte vom Typ “Natirliche Personen” detailliert behandelt. Sub-
jekte vom Typ Maschinen, Gerate, Dinge, Services 0.a. sind grundsatzlich vorgesehen, aber aufgrund
des bislang seltenen Einsatzes in institutionenltbergreifenden Kollaborationen und der aktuell gerin-
gen Verbreitung foderierter Authentifizierungsverfahren fir diesen Typ noch nicht Teil des aktuellen
Umfangs.

Zudem besteht die Herausforderung der eindeutigen Identifikation der Subjekte mit «Maschinen»-Ty-
pen. Gleichzeitig verlagert sich der Schwerpunkt von der Identifikation hin zur Autorisierungsverwal-
tung. Dadurch werden bestehende IAM-Konzepte — insbesondere die Trennung von Authentifizierung
und Autorisierung — herausgefordert und mussen kunftig neu bewertet werden. Eine entsprechende
Erweiterung des Standards sollte auf Praxiserfahrungen aufbauen.

Verein eCH www.ech.ch / info@ech.ch

eCH-0291 - Informationsmodell: Schnittstellen zum Austausch von digitalen Identitdten / 1.0.0 / Genehmigt /
2025-08-12


https://www.ech.ch/
mailto:info@ech.ch

C I I E-Government Standards Seite 6 von 35

2 Geschaftlicher Kontext

2.1 Ausgangslage

Die bilaterale und multilaterale Zusammenarbeit zwischen Verwaltungsinstitutionen untereinander
und mit grésseren strukturiert organisierten, privaten Dritten wird mit fortschreitender digitaler Trans-
formation immer komplexer, agiler und damit erfolgskritischer. Die fortschreitende Digitalisierung ver-
starkt den Bedarf nach institutioneller Zusammenarbeit in gemeinsam genutzten Anwendungen, denn
das gemeinsame Verstandnis Uber die Unterstitzung von Fachprozessen durch IKT-Services wachst
mit jedem umgesetzten Digitalisierungsprojekt.

Die technische und technologische Unterstitzung von Zusammenarbeit wird immer relevanter und die
bisherigen Antworten auf diese zunehmende Kritikalitat reichen nicht mehr aus. Etablierte Féderati-
onsprotokolle, wie SAML, OIDC/OAuth2, etc., reichen flr viele grosse IAM-Systeme komplexer Orga-
nisationen nicht mehr aus, um Subjekte in einen arbeitsfahigen Zustand zu versetzen. Die Alternative,
der Zwang zur delegierten, oft manuellen Bewirtschaftung dieser Subjekte in den Oberflachen des
Kollaborationspartners (Portale) ist oft zu aufwandig, fehleranfallig und langsam; schlicht nicht mehr
zeitgemass. Kollaborationspartner verlangen immer deutlicher nach systemischen, maschinellen L6-
sungen und Angeboten — nach APIs flr diese zunehmend aufwandige Bewirtschaftung.

Mit der zunehmenden inneren Vernetzung der IKT-Services einer Institution werden die Austausch-
und Abgleichmechanismen zwischen diesen IKT-Services und den sie mit IAM-Leistungen versorgen-
den IAM-Systemen immer komplexer. Dies flhrt unweigerlich auch zu komplexeren IAM-Systemen.
Die Fragmentierung durch SaaS-Angebote unzahliger Anbieter beschleunigt diesen Effekt zusatzlich
und verscharft ihn zudem, denn die konkreten Anforderungen der SaaS-Angebote an ihren Konsum
von |AM-Leistungen sind ebenfalls stark standardisiert und somit wenig flexibel.

2.2 Institutionen und ihre Rolle

2.2.1 Definition Institution

In diesem Dokument werden Institutionen als strukturiert agierende Organisationen mit geregelten
Zustandigkeiten, Organisationsstrukturen und Aufgaben definiert.

Dazu gehdren:

« Behorden, wie in [1] defi eCH-0291 niert,
o Unternehmen.

Institutionen zeichnen sich gegenuber losen zusammengeschlossenen Organisationen durch ihren
klaren hierarchischen Aufbau aus. Es gibt eine festgelegte Aufbau- und Ablauforganisation. Sehr vie-
les ist institutionsweit geregelt und Kollaborationen/Foderationen mit anderen Institutionen kénnen
systematisiert abgewickelt werden.
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2.2.2 \Vertraglicher und gesetzlicher Rahmen

Damit zwei Institutionen kollaborieren bzw. féderieren kdnnen, missen sie den (fach)geschaftlichen
Rahmen festlegen und hinreichend verlasslich mit rechtlichen Konstrukten (i.d.R. Vertragen) beweh-
ren (siehe Abbildung 1).

- L
= | Vertragliche oder gesetzliche REEE
HIH] Beziehung EEE
Sender Empfanger
Institution 471 Institution 472

Abbildung 1: Vertrag zwischen Institutionen

Diese Vertrage MUSSEN:

1. Die Verantwortlichkeiten von Sender und Empfanger regeln.

2. Die Datenschutzregulative DSG [2] fUr alle Gbertragenen Personendaten regeln (im Mindesten
Quellen offenlegen, Zweckbindung und Datenumfang beschreiben, Aufbewahrungszeiten und
Auskunftspflichten regein),

3. Verlasslichkeit der Ubertragenen Informationsobjekte sowie deren Eigenschaften/Attribute,
Identitadtsabklarung und allfalliger Authentifizierungsmittel bekanntgeben,

4. Sichtbarkeiten der Informationen und Eigenschaften in Oberflachen des Empfangers und de-
ren Durchsetzung regeln,

5. Die Verlasslichkeit (siehe Kap. 3.2) und Informationssicherheit der technischen Schnittstellen
festlegen,

6. Technische Parameter (wie z.B. Zertifikate fur Signaturen oder Verschlisselungen) sowie de-
ren Mutationsprozesse festlegen/regeln,

7. Incident- und Problemmanagement-Prozesse, inkl. Ansprechpartner und Supportkanale fur
alle nicht automatisch behebbaren Fehlerzustande bekanntgeben/regeln.

8. Version und Inhalt des Informationsmodells in Bezug auf den konkreten Informationsaus-
tausch festlegen (Anderungsmanagement).

9. Die Haftung und Beendigung der Zusammenarbeit regeln.

Keiner dieser obigen Aspekte sollte zugunsten schnellen Fortschritts unterschatzt werden. Insb. die
Mutationsprozesse beim Wechsel technischer Parameter (Punkt 6) werden im laufenden Betrieb sub-
stanzielle Auswirkungen entwickeln.

Geuwichtig erscheint in diesem Zusammenhang auch die Regelung der Verantwortlichkeiten hinsicht-
lich der Korrektheit der Ubertragenen Informationen. Der Sender kann nur insofern Verantwortung
ubernehmen, als er im Rahmen der Vereinbarung die (syntaktische und semantische) Korrektheit der
Informationen Gbernommen hat. Fur alle dartber hinaus stattfindenden Interpretationen und Handlun-
gen seitens des Empfangers kann der Sender keine Verantwortung Gbernehmen — das muss zur Ab-
sicherung des Senders im Vertragskonstrukt herausgestellt werden. Dies ist umso wichtiger, je mehr
automatische Ablaufe mit diesen Ubertragenen (und daraus abgeleiteten) Informationen ausgelost
oder gesteuert werden.
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Auf welche Art und Weise diese Vertrage geschlossen und gesichert werden, muss dem jeweiligen
Anwendungsfall vorbehalten bleiben. Zwischen Behérden bieten sich Staatsvertrage an (in aller Re-
gel gibt es diese schon und es mussen lediglich kollaborationsspezifische Anhange erarbeitet wer-
den); zwischen privatrechtlichen Organisationen einfache Vertrage nach OR.

Bei Anderungen des Vertrag SOLLTEN die neuen Bedingungen auch fiir alle schon zuvor ausge-
tauschten Informationsobjekte gelten. Bei grundlegenden Anderungen von Rechten und Pflichten aus
dem Vertrag MUSSEN Ubergangsregeln vereinbart werden (insb. Ubergangszeiten).

3 Technischer Kontext

Die Kollaborationsverfahren zwischen Institutionen haben zwei gestalterische Auswirkungen auf die
IAM-Systeme der Empfanger. Einerseits missen alle ausristungsnotwendigen Daten (wie Provisio-
nierungen, Berechtigungen, Lizenzen, ...) bereits vor der ersten Nutzung durch das Subjekt beim
Empfanger vorliegen. Und andererseits will der Sender seinen handelnden Subjekten nicht fir jeden
Kollaborationspartner eigenstandige Authentifizierungsmittel zumuten; der Druck nach Verwendung
der eigenen Authentifizierungsmittel ist hoch und der Wunsch nach einem Single-Sign-On (SSO) un-
verkennbar.

3.1 Technische Schnittstellen

So wird die Kollaboration zwischen zwei Institutionen tUber zwei technische Schnittstellen ablaufen
mussen:

1. Eine Stammdatenschnittstelle (Abbildung 2) zur Einlieferung der Stammdaten von Prozess-
teilnehmern (reprasentiert durch das Informationsobjekt Subjekt und dessen Kontext- oder
Geschaftsfunktionszuweisungen), aus denen die IAM-Services auf der Empfangerseite nutz-
bare digitale Identitdten maximal in der Verlasslichkeit der Schnittstelle und der gelieferten In-
formationen formen.

Geeignete Protokolle zur technischen Umsetzung sind SCIM 2.0 [3] [4] [5] oder Apache

Kafka'.
Einliefern/Aktualisieren der Stammdaten mit
einem geeigneten Protokoll. )
Kreieren eines «fremden» Mitarbeiters auf
Seiten des Empfangers
SYSTEM IAM
des Senders (z.B. ERP) des Empfingers

Abbildung 2: Stammdatenschnittstelle

1 https://kafka.apache.org/
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2. Eine Foderationsschnittstelle (Abbildung 3) zur «Fdderation der Authentifizierung» und fur
SSO zu den Buroautomationssystemen oder zur Einbindung von IdPs als Quelle fiir eine «h6-
herwertige» Authentifizierung. Uber diese Féderationsschnittstelle SOLLTE ausschliesslich die
Authentifizierung foderiert werden (z.B. in Form einer SAML Authentication Assertion oder ei-
nes OIDC-Tokens). Auf subjektbeschreibende Daten SOLLTE grundlegend verzichtet werden,
weil diese potenziell in Konflikt mit bereits gelieferten Stammdaten stehen. Fir die Verlasslich-
keit der Identitatsaussage (Vertrauensstufen) MUSS eCH-0170 [6] herangezogen werden.

&' Authentisieren ,_ ‘ Authentisieren/

' Foderieren
Subjekt Vermittler oder IAM

des Senders Identitatsprovider des Empfangers

Abbildung 3: Féderationsschnittstelle

Eine Zweiteilung der technischen Unterstitzung des Kollaborationsverfahrens bringt viele Vorteile. So
kann man fiir die Stammdatenubertragung auf ein Portfolio an Ubertragungsprotokollen bis hin zu ei-
nem komplett manuellen Registrationsprozess (althergebrachte delegierte Registratur) setzen. SSO-
Verfahren gibt es ebenfalls sehr vielfaltige (SAML, OIDC, Kerberos, ...).

Es sind auch Einsatzszenarien komplett ohne eine explizite Stammdatenlieferung (z.B. basierend auf
einem manuellen Registrierungsprozess uber die institutionsinternen Verfahren und mit SSO zur Part-
nerinstitution) oder nur eine Stammdatenlieferung (ohne SSO) des Partners umsetzbar.
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3.2 Verlasslichkeitsniveaus der Schnittstellen

Aufgrund der Eigenschaften der zugrundeliegenden Protokolle und deren breiten Ausgestaltungs-
maoglichkeiten mit substanziellem Einfluss auf die Verlasslichkeit der Informationsibertragung, er-
scheint es zielflUhrend, der Stammdatenschnittstelle (unabhangig von der Verlasslichkeit der Uber-
tragenen Informationen) zwei Verlasslichkeitsniveaus zuzuschreiben, die in Tabelle 1 aufgefuhrt sind.

Verlasslichkeitsniveau Beschreibung

Die Schnittstelle entspricht dem Stand der Technik zweier miteinander
kollaborierender Institutionen. Jedoch DARF sich der Empfanger
NICHT substanziell auf die gelieferten und Ubertragenen Informatio-
nen verlassen. Folglich muss der Empfanger u.U. eigene ldentitats-
und Berechtigungsabklarungsprozesse und -funktionen implementie-
ren, kann sich daflr aber Aufwande bei der Schnittstelle ersparen
(insb., wenn der Sender diese Verlasslichkeiten mit seinen Informatio-
nen gar nicht gewahrleistet). Dieses Niveau dient auch ohne hdhere
Verlasslichkeit der Vereinfachung der Kollaboration. (in Anlehnung an
eCH-0171 [7]

Mittel

entspricht das der Qualitatsstufe «2 — mittel»).

Die Schnittstelle bietet eine substanziell integre und authentische
Ubertragung substanziell abgeklarter Stammdaten. Hierfir ist eine
Hoch Menge integritats- und authentizitatssichernder Massnahmen notwen-
dig. (in Anlehnung an eCH-0171 [7] entspricht das der Qualitatsstufe
«3 — hochy).

Tabelle 1: Verlasslichkeitsniveaus der Stammdatenschnittstellen

Die Verlasslichkeit einer Stammdatenschnittstelle MUSS vom Sender und Empfanger gemeinsam un-
ter Beriicksichtigung empfangerseitiger Bedurfnisse festgelegt und mit Sicherungsmassnahmen auf
Sender- wie Empfangerseite bewehrt werden.

Die Verantwortung fur Verlasslichkeit der Stammdatenschnittstelle SOLLTE zwischen Sender und
Empfanger wie folgt geteilt werden:

e der Sender bewertet die Verlasslichkeiten seiner gesendeten Informationen nach anerkannten
Verlasslichkeitsmodellen (hier eCH-0171 [4]) selbst und liefert daflr bei Bedarf Evidenzen. Er
ubergibt dem Empfénger seine Bewertung und das Verlasslichkeitsmodell (als Bewertungsre-
ferenz). Dieses SOLLTE i.a.R. fur alle Empfanger identisch sein.

o der Empfanger bildet daraus und aus der festgelegten und verifizierten Verlasslichkeit der
Schnittstellentechnik seine individuelle Wertigkeit der Informationen ab.

So kann ein Sender auch mehrere Empfanger mit unterschiedlichen Anforderungen an die Verlass-
lichkeit mit den gleichen Informationen beliefern, ohne seine Daten empfangerspezifisch bewerten zu
mussen.

Fir die Foderationsschnittstelle liefert eCH-0170 [6] ausreichend Norm.
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4 Informationsmodell

Im Folgenden wird ein Informationsmodell vorgestellt, das die flr den Austausch digitaler |dentitaten
(resp. deren geschaftlicher Einbettung in eine Kollaboration) zwischen Institutionen relevanten Infor-
mationen semantisch beschreibt. Dies soll ein einheitliches Verstandnis der Daten und ihrer Bedeu-
tung sicherzustellen.

Im Informationsmodell werden die folgenden Bausteine verwendet:

e Informationsobjekte: eine abgrenzbare, identifizierbare Einheit von Informationen

e Beziehungen: Strukturen, die die Verkniipfung zwischen Informationsobjekten und deren Kar-
dinalitaten beschreiben,

o Attribute: Eigenschaften der Informationsobjekte,

e Bedingungen: Bedingungen zur Glltigkeit der Daten (z. B. Pflichtfelder, Wertebereiche).

Das Informationsmodell zum Austausch digitaler Identitaten beinhaltet finf Informationsobjekte (siehe
Tabelle 2).

Das Informationsmodell ist umfassend und bildet alle denkbaren Anwendungsfalle einer Kollaboration
zweier Institutionen ab. Eine konkrete Implementierung nutzt jedoch je nach den Bedirfnissen an ei-
nem Informationsaustausch in der Regel nur einen Teil dieses Modells.

Informationsobjekt Beschreibung

Reprasentation von handelnden Subjekten (siehe «Sub-
jekt» in [1]), welche subjektidentifizierende und subjekt-
Subjekt beschreibende Eigenschaften tragen, authentifizier- oder
foderierbar sind und berechtigungssteuernde Attribute
besitzen KONNEN.

Organisatorisches Gebilde, in welches Subjekte einge-
Kontext gliedert werden. Ein Kontext KANN ausrustende (z.B. be-
rechtigungssteuernde) Bedeutung haben.

Beschreibt die Zuordnung von Subjekten zu Kontexten

K .
ontextzuweisung mit den dazugehdrigen Informationen (Gultigkeit, Rolle).

Fachliche und kontextunspezifische Tatigkeit, welche das
Subjekt in der sendenden Institution ausubt und eine
ausrUstende (z.B. berechtigende oder lizenzierende) Be-

Geschéftsfunkti
eschaitsiunidion deutung (evtl. auch erst im Zusammenhang mit einer
Kontextzuweisung) in der empfangenden Institution ha-
ben KANN.
Beschreibt die Zuordnung von Subjekten zu Geschéfts-
Geschéftsfunktionszuweisung funktionen mit den dazugehdrigen Informationen (Gultig-

keit, Bedingungen).

Tabelle 2: Informationsobjekte
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1 1
Subjekt
1. .* 0 .*
: Geschiftsfunktions-
Kontextzuweisung .
zuwelisung
1.* O 0
0.* 0.1 .
............... Zuweisu1‘.gsl‘-edi.1‘.gu1:g- teesssesaannaant
1 1
0.* automatisch 0.* ]
Kontext ————————  inkludierte = ——— Geschiftsfunktion
Geschiftsfunktionen

Abbildung 4: Beziehungen der Informationsobjekte

Die Beziehungen der Informationsobjekte zueinander sind in Abbildung 4 dargestellt und im Folgen-
den beschrieben:

e Jedem Subjekt MUSS mindestens ein Kontext per Kontextzuweisung zugeordnet werden.

o Um sicherzustellen, dass ein Empfanger eines Subjektes dieses eindeutig einer sen-
denden Institution zuordnen kann, MUSS ein Kontext vom Typ «LE-Kontext» (siehe
Kap. 4.5.1) vorhanden sein.

o Ein Subjekt KANN in mehr als einem Kontext aktiv oder tatig sein. Dies kann mit unterschied-
lichen Gultigkeiten und unterschiedlichen konkretisierenden Rollen geschehen. Diese zusatz-
lichen Eigenschaften der Zuweisung werden im Informationsobjekt Kontextzuweisung abge-
legt.

e Jedem Subjekt KONNEN Uber Geschéftsfunktionszuweisungen Geschéftsfunktionen zuge-
ordnet werden. Dies kann mit unterschiedlichen Giltigkeiten und optionalen Zuweisungsbe-
dingungen geschehen. Diese zusatzlichen Eigenschaften der Zuweisung werden im Informa-
tionsobjekt Geschéftsfunktionszuweisungen abgelegt.

o Eine Geschéftsfunktionszuweisung kann einen oder mehrere Kontexte in den Zuwei-
sungsbedingungen referenzieren. Die entsprechende Geschaftsfunktionszuweisung
ist dann nur in den angegebenen Kontexten gltig.

e Ein Kontext KANN eine oder mehrere Geschéftsfunktionen enthalten, welche automatisch
vom Empfanger bei Zuweisung des Kontexts dem Subjekt zugewiesen werden. In diesem
Fall braucht es keine Geschéftsfunktionszuweisung, denn die Geschéftsfunktionen sind Uber
den Kontext und dessen Zuweisung an das Subjekt gebunden.
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4.1 Identifikatoren

4.1.1 Identifikatoren der Institutionen

Jede Institution, die als Sender am durch diesen Standard definierten Datenaustausch teilnimmt,
MUSS einen eindeutigen Institutions-ldentifikator besitzen. Dieser MUSS einmalig von einer zentralen
Nummernregistratur vergeben werden.

Fr Kollaborationen von Sendern oder Empfangern in der Schweiz MUSS die UID-Nummer aus dem
UID-Register? verwendet werden. Besitzt eine Institution widererwartend noch keine UID-Nummer, so
MUSS sie diese vorgangig bei einer UID-Stelle beantragen.

Der Institutions-Identifikator identifiziert eine Stammdatenlieferung (Schnittstelle 1 aus Abbildung 2)
und die Authentifizierungsfoderation (Schnittstelle 2 aus Abbildung 3) eindeutig. Damit ist der Emp-
fanger in der Lage, alle empfangenen Informationsobjekte und Single-Sign-On-Token unter diesem
Institutions-ldentifikator logisch zu separieren.

Der Institutions-Identifikator MUSS daher Teil der Signatur oder Teil der Authentifizierung bei Einsen-
dung einer Stammdatenlieferung (Schnittstelle 1) und ebenso Teil der Signatur aller Féderationstoken
fur die Authentifizierungsféderation (Schnittstelle 2) sein.

4.1.2 Identifikatoren der Informationsobjekte

Die Identifikatoren aller Informationsobjekte sind nur innerhalb der sendenden Institution einmalig —
andere Institutionen KONNEN die Identifier der Informationsobjekte wiederverwenden.

Die Identifikatoren MUSSEN (uber die gesamte Lebenszeit der Informationsobjekte stabil sein und
DURFEN sich NIE dndern. Die Wiederverwendbarkeit von Identifikatoren MUSS geregelt sein. Gene-
rell SOLLTEN Identifikatoren nicht wiederverwendet werden.

Der Empfanger MUSS durch eigene Identifikatordefinitionen und -transformationen alle erhaltenen
Informationsobjekte in seinen IAM-Services eindeutig identifizierbar machen. Die Identifikatoren der
sendenden Institutionen sind in Verbindung mit einem Quell-Identifikator als Fremdschlissel an den
Informationsobjekte zu fuhren (siehe Abbildung 5).

2 hitps://www.uid.admin.ch/
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Vertragliche oder gesetzliche
Beziehung

Schritt 1: |3

Sender Empféinger
Institution 471 Institution 472

Schritt 2: 8 :
Sender Mitarbeiter Wird im |AM-System Empfinger

Institution 471 0645 der der empfangenden |ngtittion 472

Institution 471 Institution
aufgenommen, mit

ID: 0123 &
Sender-ID: 0645@471

Abbildung 5: Beispielhafte Transformation der Identifikatoren der Informationsobjekte

Ein jedes Informationsobjekt kann so eindeutig einem Sender zugeordnet werden.

Der Empfanger darf zwar zusammengehdrige Informationsobjekte aus verschiedenen sendenden In-
stitutionen innerhalb seines Verantwortungsbereichs zusammenfihren (z. B. mehrere Subjekte zu-
sammenfassen), muss dabei jedoch sicherstellen, dass jedes Informationsobjekt eindeutig der jeweili-
gen Reprasentanz des Senders zugeordnet bleibt und Anderungen entsprechend verarbeitet werden.
Der Sender muss darUber nicht informiert werden und muss dies auch in keiner Weise berlcksichti-
gen. Das bedeutet, dass die Stammdatenschnittstelle keine Multimaster-Szenarien berucksichtigt —
stattdessen liegt die Verantwortung fir die Losung von Prioritats- oder Konfliktfragen vollstandig beim
Empfanger.

4.2 Attributinformationen

Fir jedes Attribut eines Informationsobjektes, mit Ausnahme der Identifikatoren und der Sichtbarkeit,
SOLLTEN die folgenden Informationen bereitgestellt werden:

o FUr Subjekte und die Zuweisungsobjekte (Kontextzuweisung und Geschéftsfunktionszuwei-
sung) eine Qualitatsstufe der Attributwertbestatigungen nach eCH-0171 [7],

¢ eine Referenz auf seine Herkunft (Quelle) im sendenden System und

e eine Sichtbarkeit mit den Werten aus Tabelle 3.

Ob diese Attributinformationen als fester Bestandteil der Schnittstellenaushandlung (also fir alle Gber-
tragenen Informationsobjekte einheitlich) oder als Teil des Payloads (also potenziell unterschiedlich
fur jedes gesendete Informationsobjekt) Gbermittelt werden, soll der konkreten Schnittstellenaushand-
lung zwischen den kollaborierenden Institutionen uberlassen werden.
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4.2.1 Sichtbarkeiten

Die folgende Tabelle definiert die Sichtbarkeitswerte fiir Attribute von Informationsobjekten und auch
fur die Informationsobjekte selbst.

Sichtbarkeit Beschreibung

Das Attribut bzw. das Informationsobjekt kann in allen internen Ober-
flachen des Empfangers ohne Einschrankungen gesucht und eingese-
hen werden.

uneingeschrankt sicht-
bar

Das Attribut bzw. das Informationsobjekt kann nur in den zwingend
eingeschrankt sichtbar notwendigen Oberflachen® und nur von ausgewahltem Personal* ge-
sucht und gesehen werden.

Das Attribut bzw. das Informationsobjekt ist effektiv nicht sichtbar.
Allfallige Auflésungen von z.B. E-Mail-Adresse zu Signatur oder Ver-
schllsselungszertifikaten sind im Einzelabruf- aber nicht im Massen-
suchverfahren maoglich.

nicht sichtbar

Tabelle 3: Sichtbarkeiten

4.3 Umgang mit Inkonsistenzen von Informationsobjekten

Das Informationsmodell hat bewusst Freiheitsgrade, welche zu Inkonsistenzen beim Empfanger fuh-
ren konnten. Diese Falle werden im Folgenden behandelt und Handlungsanweisungen an den Emp-
fanger formuliert.

Grundsatzlich ist aber festzuhalten, dass der Sender fir die Konsistenz nach diesem Informationsmo-
dell sorgen MUSS.

4.3.1 Loéschungen von Informationsobjekten

KEIN Informationsobjekt DARF geléscht werden, wenn noch andere Informationsobjekte darauf refe-
renzieren. Dies gilt fir Kontext- und Geschéftsfunktionszuweisungen, wie auch fur Zuweisungsbedin-
gungen und automatisch zuzuweisende Geschéftsfunktionen an Kontexten. Auch die Hierarchie des
Kontextbaumes (Eigenschaft Elternkontext) MUSS gewahrt bleiben.

Ein Subjekt, welches nicht im Zustand abgebaut steht, DARF NICHT geléscht werden. Der Sender
MUSS dieses vorher nach dem Zustandsgraphen fur Subjekte (Abbildung 6) in den Zustand abgebaut
bringen.

Fir Revisionszwecke sind die Zustéande vor den Léschungen entsprechend zu archivieren und nach
den empfangerseitigen Datenschutzregulativen zu behandeln.

3 z. B. in Oberflachen mit mind. 2 Suchfilterelementen und ohne Wildcard-Pattern fiir Rechtevergabe
4 z. B. delegierten Administratoren mit eingeschrankten Suchraumen
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4.3.2 Ungiltige Informationsobjekte aufgrund abgelaufener Giiltigkeitszeitraume

Alle Informationsobjekte besitzen Gliltigkeiten. Im Fall abgelaufener Giiltigkeitsangaben MUSSEN die
betreffenden Objekte vom Empfanger als ungiiltig gekennzeichnet, DURFEN jedoch NICHT als ge-
I6scht interpretiert oder entfernt werden. Als ungultig gekennzeichnete Informationsobjekte sind in ih-
rer Existenz und damit als Ziel einer Referenz intakt. Sie DURFEN aber KEINE Auswirkung in der
Ausristung des Subjektes haben. Bereits ausgegebene Ausristung SOLLTE vom Empfanger deakti-
viert werden. Kann dies technisch- oder systembedingt nicht erfolgen, DARF die Ausristung vom
Empfanger geldscht oder zurlickgezogen werden. Grundsatzlich SOLLTEN die Korrekturen aufgrund
des Ablaufs eines Gultigkeitszeitraums reversibel sein, weil Glltigkeitszeitrdume kurzfristig nachge-
fuhrt werden kdnnten.

4.3.3 Sender ohne Fihigkeit zur Ubergabe von Kontexten

Nach dem Informationsmodell MUSS ein jedes Subjekt mindestens einem Kontext vom Typ «LE-Kon-
text» zugewiesen sein — dafur misste der Sender mindestens diesen LE-Kontext Ubertragen. Das In-
formationsmodell soll aber auch angewendet werden, wenn der Sender diese Fahigkeit noch nicht
erworben hat und mit Kontext-Objekten noch nicht umgehen kann.

Falls der Sender Kontexte nicht Gbermitteln kann, MUSS der Empfanger diese fehlenden Informatio-
nen auf seiner Seite erganzen (,heilen®) und so die Konsistenz des Informationsmodells sicherstellen.
Der Empfanger MUSS sicherstellen, dass beim ihm jedes Subjekt genau einem LE-Kontext zugeord-
net ist.

4.4 Informationsobjekt Subjekt

Informationsobjekte vom Typ Subjekt sind Reprasentation von im Namen des Senders agierenden
Subjekten (siehe «Subjekt» in [1]). Dazu gehéren natlrliche Personen sowie Maschinen, Gerate, au-
tonome Bots oder Dinge (siehe «Entitat» in [1]).

Juristische Personen [1] sind nach Schweizer Recht nicht selbst handlungsfahig. Sie handeln durch
ihre Organe, die aus naturlichen Personen oder aus wiederum aus juristischen Personen bestehen
kénnen. In jedem Fall wird die Handlungsfahigkeit Gber eine der juristischen Person zugeordnete na-
turliche Person wahrgenommen. Dies flihrt dazu, dass juristische Personen keine Subjekte im Sinne
dieses Informationsmodells sein kdnnen.

Informationsobjekte vom Typ Subjekt tragen subjektidentifizierende und subjektbeschreibende Eigen-
schaften, die in den nachfolgenden Unterkapiteln (Kap. 4.4.1 und 4.4.2) aufgeflihrt sind. Dabei be-
schrankt sich diese Version des Standards auf Subjekte vom Typ «Natlrliche Person» (siehe auch
Kapitel 1.3).

Das IAM-System der Empfangerinstitution transformiert die empfangenen Subjekte in Digitale Identi-
taten [1]. Deshalb SOLLTEN die Subjekte authentifizier- oder féderierbar sein. Zudem KONNEN sie
berechtigungssteuernde Attribute erhalten, die z.B. aus Kontexten oder der Geschéftsfunktionen und
deren Zuweisungen abgeleitet werden.
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Attribut

Beschreibung

Vorhanden-
sein

Auspragung

Identifikator

Innerhalb der sendenden Institution ein-
deutiger Identifikator fur das Subjekt.
Unter diesem Identifikator MUSS der
Sender alle zum Subjekt gehorigen Frag-
mente/Entitaten in allen Schnittstellen
dieser Institution referenzieren.

obligatorisch

Einzelwert

Typ

Referenz auf den anzuwendenden Sub-
jekt-Typ (dazu gehoéren natirliche Perso-
nen sowie Maschinen, Gerate oder
Dinge). Der Subjekt-Typ bestimmt die
anzuwendenden subjektidentifizierenden
und -beschreibenden Eigenschaften und
die Anwendung regulatorischer Vorga-
ben.

obligatorisch

Einzelwert

Verlésslichkeit der Iden-
titdtsabklarung

Wie verlasslich wurde die ldentitat des
Subjektes abgeklart? Vertrauensstufe
der Registrierung nach eCH-0170 [6]

obligatorisch

Einzelwert

Status im Lebenszyklus

Der Zustand der elektronischen Repra-
sentation des Subjektes.

Die erlaubten Zustande und Zustands-
ubergange sind in Kap. 4.4.3 definiert.

obligatorisch

Einzelwert

Giltigkeit

Zwei Zeitstempel, welche sowohl den
Beginn als auch das Ende der Gultigkeit
des Subjektes kennzeichnet. Ausserhalb
dieses Zeitraums MUSSEN die Informa-
tionen zum Subjekt unglltig betrachtet
werden (siehe Kapitel 4.3.2).

obligatorisch

Einzelwert

Subjektidentifizierende
Eigenschaften

Eine fur jeden Subjekt-Typ spezifische
Liste von Eigenschaften, welche die ein-
deutige Identifikation eines konkreten
Subjektes erlaubt.

Siehe Kapitel 4.4.1 fur subjektidentifizie-
rende Eigenschaften fur Subjekte vom
Typ «Natirliche Persony.

obligatorisch

Mehrfachwert

Subjektbeschreibende
Eigenschaften

Zusatzliche Eigenschaften.

Siehe Kapitel 4.4.2 flr subjektbeschrei-
bende Eigenschaften fur Subjekte vom
Typ «Natlrliche Person».

optional

Mehrfachwert
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Vorhanden-
sein

Attribut Beschreibung Auspragung

Schnelle Kommunikati- | Referenzen auf Kanale (z.B. E-Mail-Ad- | optional Mehrfachwert
onskanéle ressen oder Telefonnummern), unter
welchen das Subjekt oder im Fall von
Maschinen, Gerate oder Dinge der ent-
sprechende Verantwortliche zwar weni-
ger verlasslich aber dafir sehr schnell in-
dividuell erreicht werden kann (z.B. fir
Informationen zu potenziell problemati-
schen Vorgangen).

Authentifizierungskanéle | Merkmale oder Referenzen auf Kanale optional Mehrfachwert
(z.B. Foderationsidentifikatoren), Uber
welche das Subjekt die Inhaberschaft an
seiner Identitat nachweisen kann.

Sichtbarkeit Information Uber die beim Empfanger er- | obligatorisch | Einzelwert
laubte Sicht- und Suchbarkeit. Nur die

Werte aus Tabelle 3 sind erlaubt.

Tabelle 4: Attribute des Informationsobjektes Subjekt
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441 Subjektidentifizierende Eigenschaften fur natiirliche Personen

Subjektidentifizierende Eigenschaften fir natirliche Personen wirken i.d.R. nur additiv identifizierend.
Die wenigsten der hier aufgeflihrten Eigenschaften erlauben einzeln bereits eine verlassliche Subjekt-
identifikation. Fur eine verlassliche Identifikation missen mehrere Eigenschaften kombiniert werden.

Attribut

Beschreibung

Vorhanden-
sein

Auspragung

Amtliche Namen

Vollstandige Namen aus amtlichen
Reisedokumenten, die eine amtli-
chen ldentitatsfeststellung ermagli-
chen

obligatorisch

Mehrfachwert

Geburtsdatum

Tag der Geburt

obligatorisch

Einzelwert

Sozialversicherungsnummer

Eine per (semi)staatlichem Ausweis
nachweisbare Inhaberschaft einer
Nummer zur Referenz auf Sozialver-
sicherungsguthaben, z.B. AHVNr.

Bei Verwendung durch Private muss
dies dediziert gesetzlich geregelt
sein.

optional

Einzelwert

E-Mail-Adresse

E-Mail-Adressen erlauben aufgrund
ihrer Einmaligkeit ein gewisses Mass
an Rlckschlissen auf das inneha-
bende Subjekt.

optional

Mehrfachwert

Fremdschliissel

Fachspezifische Identifier aus ande-
ren Fachsystemen zur Identifikation
des Subjektes (z.B. Personenidentifi-
kator aus dem MedReg (GLN)?, Pati-
entenidentifikationsnummer (EPD-
ID)8, Matrikelnummern, ...)

optional

Mehrfachwert

Tabelle 5: Subjektidentifizierende Eigenschaften fir natiirliche Personen

5 Siehe https://www.bag.admin.ch/bag/de/home/berufe-im-gesundheitswesen/medizinalberufe/medizinalberufereqister-

medreg.html

6 Siehe https://www.zas.admin.ch/zas/de/home/partenaires-et-institutions-/unigue-person-identification--upi-/identifiant-du-

dossier-electronique-du-patient.html
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4.4.2 Subjektbeschreibende Eigenschaften fur natiirliche Personen

Die Schnittstelle soll weitere subjektbeschreibende Eigenschaften fir natlrliche Personen erlauben.
Die nachfolgenden Eigenschaften sind standardisiert, aber grundsatzlich optional. Im Rahmen einer
konkreten Umsetzung des Informationsmodells KONNEN weitere Attribute vertraglich vereinbart wer-
den. Beispiele sind das Attribut Zivilstand, das umfassend im eCH-0011 [8] definiert ist, oder das Attri-
but Konzessionierter Beruf, fir Berufe wie Anwalt, Notar, Arzt, ...

Attribut

Beschreibung

Vorhanden-
sein

Auspragung

Geschlecht

Das biologische Geschlecht der naturli-
chen Person

optional

Einzelwert

Anrede

Eine Zeichenkette, unter der die Person
angesprochen werden mochte (z.B. Herr
oder Frau resp. deren Aquivalente in an-
deren Korrespondenzsprachen)

optional

Einzelwert

Korrespondenzsprache

Sprache, mit welcher die Person ange-
sprochen werden mochte.

optional

Einzelwert

Staatsangehdrigkeit

Angaben zur Staatsangehdrigkeit einer
Person

optional

Mehrfachwert

Handlungsféhigkeit

Handlungsfahigkeit der Person nach Art.
13 ZGB

optional

Einzelwert

Geschéfts-
adresse

Adresse der Person, unter der sie im
Rahmen ihrer Tatigkeit fur den Sender
postalisch erreichbar ist

optional

Einzelwert

Lichtbild

Obgleich ein Foto oder Lichtbild subjekt-
identifizierend (biometrisch) wirken kann,
soll dies bewusst keine zugesicherte Ei-

genschaft dieses Attributes sein.

Grundséatzlich ist mit einer proaktiven
Ubertragung von Lichtbildern sehr spar-
sam umzugehen. Die hiervon betroffe-
nen Personen sind vorgangig daruber zu
informieren und sollten ein Veto-Recht
eingeraumt bekommen.

optional

Mehrfachwert

Tabelle 6: Subjektbeschreibende Eigenschaften flr natiirliche Personen
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4.4.3 Status im Lebenszyklus

Ein Subjekt kann im Laufe seiner Existenz beim Empfanger verschiedene Status annehmen. In Ta-
belle 7 sind die erlaubten Werte aufgefiihrt. In Abbildung 6 sind die méglichen Status-Ubergange gra-
phisch dargestellt.

Status Bedeutung
Vorgemerkt Das Subjekt wurde dem Empfanger gemeldet.
. Das Subjekt ist beim Empfanger vollstandig aufgebaut, aber noch
Inaktiv . wp
nicht handlungsfahig.
Aktiv Das Subjekt ist eine im System handlungsfahige ldentitat.
Abgebaut Das Subjekt wurde abgebaut (analog dem Zustand «Vorgemerkt»).

Tabelle 7: Status im Lebenszyklus eines Subjektes beim Empfanger

()
R

Geloscht

Bekannt .[ Vorgemeﬂﬂ }Autbauen.—}[ Inaktiv
machen

Abbauen

v

}_

_Aufbauen,

Aktivieren

Deaktivieren

Cj}d—l_dschelt—( Abgebaut )‘—Abb aue 11—[ Aktiv

j_

Abbildung 6: Zustandsiibergange im Lebenszyklus eines Subjektes
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Die Fiihrung eines und die kontrollierten Ubergange des Lebenszyklus-Status erlauben asynchrone
Verarbeitungsprozesse auf einer synchronen Schnittstelle (z.B. Webservicecall). Die verschiedenen
Aktionen fiir die Status-Ubergéange sind in Tabelle 8: beschrieben.

Aktion Bedeutung

Das Subjekt wird dem Empfanger zur Kenntnis gebracht, ohne dass

Bekanntmachen’ damit weitere Erwartungen verbunden sind.

Das Subjekt MUSS beim Empfanger aufgebaut werden, d.h. alle fur
eine Authentifizierung bzw. Foderation notwendigen Informationen
und Ausriistungsgegenstande bzw. Berechtigungen MUSSEN aus Zu-
weisungen und Zuweisungsobjekte im IAM-System des Empfangers
erstellt werden.

Das Subjekt ist mit Vollzug des Aufbaus noch nicht als handelnde
Identitat nutzbar, aber es bedarf nur noch einer atomaren, synchron
ausgefiihrten Aktivierung®.

Aufbauen

Das Subjekt MUSS in eine nutzbare, d.h. im System handlungsfahige
Identitdt umgewandelt werden.

Das Subjekt MUSS deaktiviert werden. Es ist damit nicht mehr hand-
lungsfahig im System.

Aktivieren

Deaktivieren

Das Subjekt MUSS abgebaut werden. Es darf nur noch fiir Revisions-
zwecken in den IAM-Systemen und Identitatsspeichern des Empfan-

A
bbauen gers aufbewahrt werden. Einzig in der Empfangerschnittstelle ist es
nun noch aufzubewahren.
N Alle Fragmente des Subjektes MUSSEN vernichtet werden (siehe Ka-
Loschen

pitel 4.3).

Tabelle 8: Aktionen zur Veranderung des Lebenszyklus eines Subjektes

Zumeist sind komplexe IAM-Systeme von einer «inneren Asynchronitat» (z.B. manuelle Berechti-
gungsvergaben oder Prozessunterbriiche durch physische Ausgabe von Arbeitsmitteln) gepragt. In
solchen (Verbund)Systemen oder Systemverbinden sind synchrone, semantische Konsistenzprifun-
gen kompliziert und fast nie vorgesehen.

Abgrenzung:

Im Zusammenhang mit der Bereinigung und Zusammenfiuhrung von Dubletten beim Sender kann es
vorkommen, dass die in diesem Kapitel definierten Status und Aktionen nicht ausreichen, um die ab-
hangigen fachlichen Daten auf der Empfangerseite vollstandig und korrekt zu erhalten. Tritt ein sol-
cher Fall bei der praktischen Anwendung dieses Standards auf, ist der Standard an entsprechender
Stelle zu erweitern (z.B. durch «Merge»-Operationen).

7 Diese Aktion ist speziell fir Systeme, die «RUstzeiten», d.h. vorbereitende Prozesse zur Identitats-Erstellung bendtigen.
8 Nicht unterbrechbarer Vorgang
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4.5 Informationsobjekt Kontext

Informationsobjekte vom Typ Kontext stellen ein organisatorisches Gebilde der sendenden Institution
dar, in welches Subjekte eingegliedert werden. Diese Gebilde sind streng hierarchisch strukturiert.

Den obersten Kontext einer Stammdatenlieferung («LE-Kontext») stellt die juristische Person dar,
welche die Stammdaten sendet.

Der Sender Ubergibt damit dem Empfanger strukturierte Informationen tber seinen organisationalen
Aufbau, so dass der Empfanger daraus die notwendigen Ausristungsoperationen (z.B. Provisionie-
rungen oder Rechtevergaben) ableiten kann.

Da organisationaler und funktionaler Aufbau in vielen Institutionen (insb. unter der Perspektive der
Kollaboration mit anderen Institutionen) ahnlich oder zumindest aligniert zueinander ist, kann man ei-
nem Kontext gleich eine Menge von automatisch zuzuordnenden Geschéftsfunktionen (funktionaler
Aufbau) anhangen. Damit spart der Sender die Pflege und Ubertragung von Geschéftsfunktionszu-
weisungen und hat gleichzeitig eine systematische Kopplung zwischen Kontext- und Geschaftszuwei-

sung.
Vorhanden-
Attribut Beschreibung o.r anden Auspragung
sein
Identifikator Inner_h_alb des Kontext-Baums eindeutiger obligatorisch | Einzelwert
Identifikator.
Es gibt verschiedene Arten von Kontexten, obligatorisch | Einzelwert
um verschiedene Organisationsformen ab-
Typ des Kontextes bilden zu kénnen.
Zentrale Kontext-Typen sind nachfolgend
definiert (siehe Kapitel 4.5.1)
Der Identifikator des Uberliegenden Kon- konditionell® | Einzelwert
Eltern-Kontext texts. Hiermit entsteht der Kontext-Baum
(siehe Hierarchische Komposition der Kon-
texte in Abbildung 7 in Kap. 4.5.1).
Ein sprechender Name, unter dem die emp- | obligatorisch | Einzelwert

Name des Kontex-
tes

fangende Institution diesen fur ihrer Berech-
tigungs- oder Subjektausristungstatigkeiten
wiedererkennen kann. Dieser Name muss
mehrsprachig gefuhrt werden.

9 Konditionell bedeutet hier, dass der Eltern-Kontext den obersten Institutionskontext leer ist, aber verpflichtend fiir alle

Kinder-Kontexte.
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Attribut

Beschreibung

Vorhanden-
sein

Auspragung

Gliltigkeit

Zwei Zeitstempel welche sowohl den Beginn
als auch das Ende des Gultigkeitszeitraums
des Kontextes kennzeichnet. Ausserhalb
dieses Zeitraums MUSSEN die Informatio-
nen des Kontextes als ungultig betrachtet
werden. Ausristungsgegenstandige (insb.
Berechtigungen), welche auf ungultigen
Kontexten basieren, SOLLTEN vom Emp-
fanger deaktiviert werden (siehe Kapitel
4.3.2).

Fehlt ein oder beide Zeitstempel, so MUSS
der Gultigkeitszeitraum als unbegrenzt gultig
in Richtung des fehlenden Zeitstempels be-
trachtet werden.

konditionell'°

Einzelwert

Liste automatisch
zuzuordnender Ge-
schéftsfunktionen

Subjekten dieses Kontextes werden im Sta-
tus aktiv oder inaktiv automatisch diese Ge-
schaftsfunktionen zugeordnet.

optional

Mehrfachwert

Sichtbarkeit

Information Uber die beim Empfanger er-
laubte Sicht- und Suchbarkeit des Kontex-
tes. Es sind nur Sichtbarkeit mit den Werten
aus Tabelle 3 erlaubt.

obligatorisch

Einzelwert

Tabelle 9: Attribute des Informationsobjektes Kontext

4.5.1

Standard-Kontexte

Die Kontext-Typen sind prinzipiell je nach Anwendungsfallen der Schnittstellenspezifikation erweiter-
bar. In Tabelle 10 sind die Standard-Kontexte definiert:

Kontext-Typ

Bedeutung

Legale Entitat (LE-
Kontext)

Der Kontext beschreibt einen Eintrag im UID-Register'" und stellt darum
eine juristische Person nach Schweizer Recht dar. Der Name des Kon-
texts ist die UID-Nummer erganzt um den Namen der UID-Einheit.

Organisationseinheit
(OE-Kontext)

Der Kontext beschreibt eine Organisationseinheit (OE) innerhalb einer In-
stitution. OE-Kontexte kdnnen hierarchisch aufgebaut sein.

Projekt / Programm /
Vorhaben (V-Kon-
text)

ben.

Der Kontext beschreibt ein zeitlich begrenztes Vorhaben unterhalb eines
LE- oder OE-Kontextes. V-Kontexte MUSSEN immer ein Ende-Datum ha-

10 V-Kontexte MUSSEN einen Giiltigkeitszeitraum haben, alle anderen Kontexte DURFEN diesen haben.
" https://www.uid.admin.ch/
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Kontext-Typ Bedeutung

Prozess-/Produkt- Der Kontext beschreibt einen auf Dauer angelegten Prozess oder ein Pro-
Kontext (P-Kontext) | dukt, an welchem Subjekte in unterschiedlichen Funktionen teilnehmen.

Familien-Kontext (F- | Der Kontext beschreibt eine Kernfamilie’> mit Eltern und Kindern.
Kontext)

Tabelle 10: Standard-Kontexte

Legale Entitdt |

(LE-Kontext)

I Organisationseinheit

!

Projekt / Programm /
Vorhaben
(V-Kontext)

M
(OE-Kontext) o
M

Prozess-Kontext
(P-Kontext)

Familien-Kontext

(F-Kontext)

Abbildung 7: Beziehungen der Kontext-Typen

Abbildung 7 beschreibt die hierarchische Komposition der Kontext-Typen. Diese ist im Folgenden
noch naher beschrieben.

Das oberste Element eines organisatorischen Gebildes MUSS immer eine Legale Entitét (LE-
Kontext) sein. LE-Kontexte KONNEN unter anderen LE-Kontexten existieren. Der oberste LE-
Kontext MUSS dabei die autoritative Quelle der Informationen (i.a.R. den Sender) reprasentie-
ren.

Ein OE-Kontext MUSS einen OE- oder einen LE-Kontext als Eltern-Kontext haben. Damit wird
die legale Entitat als rechtlich verantwortlich fir den OE-Kontext ausgewiesen.

Ein V-Kontext besitzt als Eltern-Kontext ebenfalls einen V-Kontext, einen OE-Kontext oder den
LE-Kontext einer legalen Entitat. Damit wird die legale Entitat als rechtlich verantwortlich fur
den V-Kontext ausgewiesen.

Ein P-Kontext besitzt als Eltern-Kontext ebenfalls einen OE- oder einen LE-Kontext einer lega-
len Entitat.

Ein F-Kontext besitzt als Eltern-Kontext immer den LE-Kontext einer legalen Entitat. Damit
wird die legale Entitat als rechtlich verantwortlich fur dessen Aussagen Uber den F-Kontext
ausgewiesen.

2 Eine Kernfamilie ist eine Familienform, die aus zwei Generationen besteht und bei der alle Personen in einem gemeinsa-
men Haushalt leben: den Eltern und ihren leiblichen oder adoptierten Kindern.
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4.6

Informationsobjekt Kontextzuweisung

Das Informationsobjekt Kontextzuweisung beschreibt die Zuordnung von Subjekten zu Kontexten mit
den dazugehorigen Informationen (Glltigkeit, Rolle).

Zusétzliche die Kon-
textzuweisung be-
schreibende Eigen-
Schaften

schreibende Eigenschaften neben der
«konkretisierenden Rolle» haben (z.B. Be-
schrankungen der Handlungsvollmacht bei
Prokuristen oder Manager mit oder ohne
Personal-/Kostenverantwortung)

Vorhanden- o
Attribut Beschreibung o.r anden Auspragung
sein

Identifikator, unter welchem die Kontextzu- | obligatorisch | Einzelwert
Identifikator weisung fur Anpassungen oder Léschun-

gen referenziert werden kann.

Ref f i hal K - ligatorisch | Einzelwert
Identifikator des Kor- e erenz.au dgn inner gpdes "ont.ext obligatorisc inzelwe

Baums eindeutigen ldentifikator flr die Zu-
textes .

ordnung zum Subjekt
Identifikator des Sub- | Referenz auf den Identifikator des Subjek- | obligatorisch | Einzelwert
jektes tes fur die Zuordnung zum Kontext

Zwei Zeitstempel welche sowohl den Be- | obligatorisch | Einzelwert

ginn als auch das Ende des Gultigkeits-

zeitraums der Kontextzuweisung kenn-
Giiltigkeit zeichnet. Ausserhalb dieses Zeitraums

MUSSEN die Informationen zur Kontext-

zuweisung als ungultig betrachtet werden

(siehe Kapitel 4.3.2).
Konkretisierende Rol- Welc.:he Rollen odfer Aufgaben hat ;ias obligatorisch | Mehrfachwert
len in der Beziehung Subjekt im zugewiesenen Kontext”
des Subjektes zum Siehe Kap. 4.6.1 und Tabelle 12 flir vorde-
Kontext finierte Rollen und entspr. Defaults.

Eine Kontextzuweisung kann weitere be- optional Mehrfachwert

Tabelle 11: Attribute des Informationsobjektes Kontextzuweisung
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4.6.1

Standard-Rollen in Kontextzuweisungen

Fir die verschiedenen Standard-Kontexte (siehe Tabelle 10) wurden eine Reihe von Standard-Rollen
definiert, die aber entsprechend des Anwendungsfalls erweitert werden kénnen.

Kontext-Typ | Rolle Bedeutung
Geschaéftsfihrer / Das Subjekt ist vollumfanglich handlungsbevollmachtigt
Amtsdirektor fur die juristische Person (LE).
Prokurist / Zeichnungs- | Das Subjekt ist begrenzt fir die juristische Person hand-
berechtigter lungsbevollmachtigt. Allfallig werden zusatzliche be-
schreibende Eigenschaften in der Kontextzuweisung
Ubergeben.

LE-Kontext Vertrauensperson Das Subjekt geniesst das Vertrauen der Geschaftslei-
tung, um Berechtigungsdelegationen im Namen der ju-
ristischen Person in den zuganglichen Systemen des
Empféngers vorzunehmen.

Leitender Angestellter | Das Subjekt ist besitzt im LE-Kontext eine Leitungsfunk-
tion und unterliegt deshalb speziellen Regulativen.

Mitglied Default: Wenn keine andere Rolle zutrifft.

angestellter Mitarbeiter | Das Subjekt (Person) ist im Kontext unselbststandig ta-
tig. Der Inhaber des Kontexts (i.a.R. der Manager) hat
disziplinarische Verfligung Uber das Subjekt.

beauftragter Mitarbeiter | Das Subjekt (Person) ist im Kontext selbststandig tatig.
Der Inhaber des Kontexts hat keine disziplinarische Ge-
walt Uber das Subjekt.

Manager Das Subjekt (Person) Ubt im Kontext eine Leitungsfunk-

OE-Kontext tion aus.

V-Kontext Manager-Rollen werden sich sehr wahrscheinlich weiter
verfeinern lassen z.B. Line- oder Fach-Manager, Projekt-
manager etc.

Stellvertretender Mana- | Das Subjekt (Person) ist designierter Stellvertreter des
ger Managers.
Backoffice Das Subjekt (Person) gehért zum Management Office
und hat deshalb administrative Tatigkeiten.
Mitglied Default: Wenn keine der anderen Rollen zutrifft
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Kontext-Typ | Rolle Bedeutung
Prozesseigner Das Subjekt verantwortet den Prozess.
Prozessmanager Das Subjekt bewirtschaftet und verandert den Prozess.
Prozessentwickler Das Subjekt setzt den Prozess in bereitgestellter Infra-
P-Kontext struktur um.
Prozessteilnehmer Default: Das Subjekt hat im Prozess eine vorbestimmte
Funktion auszufihren. Allfallig werden zusatzliche be-
schreibende Eigenschaften in der Kontextzuweisung
Ubergeben.
Eltern Das Subjekt stellt die Elternrolle dar.
Kind Das Subjekt stellt die Kindrolle dar.
F-Kontext i _ i i
Unbestimmt Default: wenn die konkretisierende Rolle nicht bestimmt
wurde.

Tabelle 12: Standard-Rollen pro Kontext

4.7 Informationsobjekt Geschéftsfunktion

Eine Geschéftsfunktion beschreibt die fachliche Tatigkeit, welche das Subjekt innerhalb der Institution
generell ausiibt. Im Rahmen einer konkreten Zusammenarbeit Ubermittelt der Sender dem Empfanger
seine funktionale Struktur aus der Perspektive dieser konkreten Kollaboration. Diese Information er-
mdglicht es dem Empfanger die entsprechenden Ausristungsprozesse (z. B. Berechtigungssteue-
rung oder Provisionierung) zu parametrisieren.

Die Geschéftsfunktion ist abzugrenzen von der Konkretisierenden Rolle einer Kontextzuweisung. Eine
Geschéftsfunktion ist kontextagnostisch (i.S.v. in allen Kontexten gleichbedeutend) und absolut sen-
der-spezifisch). Erstere muss vom Empfanger bei Berechtigung oder Ausriistung (wahrend Aktion des
Subjektlebenszyklus «aufbauen» zum Erreichen des Subjektstatus «inaktiv») des Subjektes allfallig in
Beziehung zu vergebenen Kontextzuweisungen interpretiert und umgesetzt werden (IAM-Wirkung),
wahrend Zweitere der fachlichen Konkretisierung der Kontextmitgliedschaft dient (fachliche oder ge-
schaftliche Wirkung). Beispiel: Rolle als «Leiter Einkaufsorganisation» vs. Funktion als «Sachbearbei-
ter fur technische Einkaufe»

Verein eCH www.ech.ch / info@ech.ch

eCH-0291 - Informationsmodell: Schnittstellen zum Austausch von digitalen Identitdten / 1.0.0 / Genehmigt /
2025-08-12


https://www.ech.ch/
mailto:info@ech.ch

CI I E-Government Standards

Seite 29 von 35

Geschéftsfunktionen sind nicht hierarchisch gegliedert, d.h. es gibt keinen Funktionenbaum.

Attribut

Beschreibung

Vorhanden-
sein

Auspragung

Identifikator

Innerhalb der sendenden Institution ein-
deutiger Identifikator fir die Geschéfts-
funktion.

obligatorisch

Einzelwert

Name

Ein sprechender Name der Geschéftsfunk-
tion. Dieser Name muss nicht mehrspra-
chig gefthrt werden.

obligatorisch

Einzelwert

Beschreibung

Ein mehrzeiliger und mehrsprachiger Text
unter dem die Verwender dieser Ge-
schéftsfunktion diese flr ihre Berechti-
gungs- oder Subjektausristungstatigkeiten
wiedererkennen kénnen.

obligatorisch

Einzelwert

Gliltigkeit

Zwei Zeitstempel welche sowohl den Be-
ginn als auch das Ende des Gililtigkeits-
zeitraums der Geschaftsfunktion kenn-
zeichnet. Ausserhalb dieses Zeitraums
MUSSEN die Informationen zur Ge-
schaftsfunktion als ungliltig betrachtet wer-
den (siehe Kapitel 4.3.2).

Fehlt ein oder beide Zeitstempel, so
MUSS der Gultigkeitszeitraum als unbe-
grenzt gultig in Richtung des fehlenden
Zeitstempels betrachtet werden.

optional

Einzelwert

Sichtbarkeit

Information Uber die beim Empfanger er-
laubte Sicht- und Suchbarkeit der Ge-
schéaftsfunktion. Es sind nur Sichtbarkeit
mit den Werten aus Tabelle 3 erlaubt.

obligatorisch

Einzelwert

Tabelle 13: Attribute des Informationsobjektes Geschéftsfunktion
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4.8

Informationsobjekt Geschéftsfunktionszuweisung

Eine Geschéftsfunktionszuweisung beschreibt die Zuordnung eines Subjektes zu einer oder mehre-
ren Geschéftsfunktionen mit den dazugehorigen Informationen (Glltigkeit, Bedingungen).

Attribut

Beschreibung

Vorhanden-
sein

Auspragung

Identifikator

Identifikator, unter welchem die Ge-
schéftsfunktionszuweisung fur Anpas-
sungen oder Loschungen referenziert
werden kann.

obligatorisch

Einzelwert

Identifikator der Ge-
schéftsfunktion

Referenz auf den innerhalb der Institu-
tion eindeutigen Identifikator der Funk-
tion fur die Zuordnung zum Subjekt

obligatorisch

Einzelwert

Identifikator des Subjek-
tes

Referenz auf den Identifikator des Sub-
Jektes fur die Zuordnung zur Geschéfts-
funktion

obligatorisch

Einzelwert

Giiltigkeit

Zwei Zeitstempel welche sowohl den
Beginn als auch das Ende des Giiltig-
keitszeitraums der Geschéftsfunktions-
zuweisung kennzeichnet. Ausserhalb
dieses Zeitraums MUSSEN die Informa-
tionen zur Geschéftsfunktionszuweisung
als unglltig betrachtet werden (siehe
Kapitel 4.3.2).

obligatorisch

Einzelwert

Zuweisungsbedingung

Da Geschéftsfunktionen nur im Rahmen
von Kontextzuweisungen zugewiesen
sein dirfen, KANN eine Liste von Kon-
texten angegeben werden, die ein Sub-
Jekt besitzen muss, um eine bestimmte
Geschéftsfunktion auszutiben. Sobald
ein Subjekt eine dieser Kontextzuwei-
sungen verliert, verliert es automatisch
auch die zugehorige Geschéftsfunktion.

optional

Mehrfachwert

Tabelle 14: Attribute des Informationsobjektes Geschéftsfunktionszuweisung

Geschéftsfunktionszuordnungen kénnen verwendet werden, um Regeln zur Segregation of Duties
(SoD), d.h. Funktionstrennung, zu tGbermitteln. Dabei liegt es in der Verantwortung des Senders,

seine SoD-Regeln in Form von Geschéftsfunktionszuweisungen (seltener als Kontextzuweisungen)
zu formulieren, dass sie vom Empfanger umgesetzt («enforct») werden kénnen.

SoD-Anforderungen, die vom Empféanger ausgehen, missen hingegen gemeinsam von Sender und
Empfanger analysiert und abgestimmt implementiert werden.
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5 Sicherheitsiiberlegungen

Die Umsetzung dieses Standards hat den Schutz personenbezogener und besonders schiutzenswer-
ter Daten gemass den Vorgaben des Datenschutzgesetzes (DSG) sicherzustellen. Dartiber hinaus
sind die Anforderungen des Informationssicherheitsgesetzes (ISG) sowie allfallige weitergehende
kantonale oder kommunale Bestimmungen zu beriicksichtigen, insbesondere bei féderal organisier-
ten Verwaltungsprozessen.

In Bezug auf sicherheitsrelevante Datenfliisse und die internationale Zusammenarbeit (z. B. im Kon-
text von Schengen/Dublin) kénnen auch tbergeordnete Regelwerke und gesetzliche Grundlagen wie
das BUPF (Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs) relevant
sein. Die Nutzung dieses Standards durch staatliche Verwaltungsorgane hat daher stets im Rahmen
des geltenden Rechts zu erfolgen — unter Berlicksichtigung der jeweiligen Zustandigkeiten und Rol-
lenverteilungen.

Die Schnittstellenbeschreibungen basierend auf diesem Standard MUSSEN die sicherheitsrelevante
Abklarung auf technischer Ebene fortfihren.
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6 Haftungsausschluss/Hinweise auf Rechte Dritter

eCH-Standards, welche der Verein eCH den Benutzenden zur unentgeltlichen Nutzung zur Verfugung
stellen oder welche eCH referenzieren, haben nur den Status von Empfehlungen. Der Verein eCH
haftet in keinem Fall fir Entscheidungen oder Massnahmen, welche den Benutzenden auf Grund die-
ser Dokumente trifft und / oder ergreift. Die Benutzenden sind verpflichtet, die Dokumente vor deren
Nutzung selbst zu Uberprifen und sich gegebenenfalls beraten zu lassen. eCH-Standards kdnnen
und sollen die technische, organisatorische oder juristische Beratung im konkreten Einzelfall nicht er-
setzen.

In eCH-Standards referenzierte Dokumente, Verfahren, Methoden, Produkte und Standards sind un-
ter Umstanden markenrechtlich, urheberrechtlich oder patentrechtlich geschitzt. Es liegt in der aus-
schliesslichen Verantwortlichkeit der Benutzenden, sich die allenfalls erforderlichen Rechte bei den
jeweils berechtigten Personen und/oder Organisationen zu beschaffen.

Obwonhl der Verein eCH all seine Sorgfalt darauf verwendet, die eCH-Standards sorgfaltig auszuar-

beiten, kann keine Zusicherung oder Garantie auf Aktualitat, Vollstandigkeit, Richtigkeit bzw. Fehler-
freiheit der zur Verfligung gestellten Informationen und Dokumente gegeben werden. Der Inhalt von
eCH-Standards kann jederzeit und ohne Ankiindigung geandert werden.

Jede Haftung fur Schaden, welche den Benutzenden aus dem Gebrauch der eCH-Standards entste-
hen ist, soweit gesetzlich zulassig, wegbedungen.

7 Urheberrechte

Wer eCH-Standards erarbeitet, behalt das geistige Eigentum an diesen. Allerdings verpflichten sich
die Erarbeitenden, ihr betreffendes geistiges Eigentum oder ihre Rechte an geistigem Eigentum ande-
rer, sofern madglich, den jeweiligen Fachgruppen und dem Verein eCH kostenlos zur uneingeschrank-
ten Nutzung und Weiterentwicklung im Rahmen des Vereinszweckes zur Verfugung zu stellen.

Die von den Fachgruppen erarbeiteten Standards kdnnen unter Nennung der jeweiligen urhebenden
Person von eCH unentgeltlich und uneingeschrankt genutzt, weiterverbreitet und weiterentwickelt
werden.

eCH-Standards sind vollstandig dokumentiert und frei von lizenz- und/oder patentrechtlichen Ein-
schrankungen. Die dazugehoérige Dokumentation kann unentgeltlich bezogen werden.

Diese Bestimmungen gelten ausschliesslich fir die von eCH erarbeiteten Standards, nicht jedoch fir
Standards oder Produkte Dritter, auf welche in den eCH-Standards Bezug genommen wird. Die Stan-
dards enthalten die entsprechenden Hinweise auf die Rechte Dritter.
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B2B
B2G
ERP
G2G
LE
OE
SCIM
SoD
SSO
uiD
URI
URL

Anhang D - Anderungen gegeniiber Vorversion

Business to Business

Business to Government

Enterprise Ressource Planning
Government to Government

Legale Entitat

Organisationseinheit

System for Cross-domain Identity Management
Segregation of Duties

Single-Sign-On
Unternehmens-Identifikationsnummer
Uniform Resource Identifier

Uniform Resource Locator
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