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Remarque

En vue d’'une meilleure lisibilité et compréhension, seul le genre masculin est utilisé pour la désigna-
tion des personnes dans le présent document. Cette formulation s’applique également aux femmes
dans leurs fonctions respectives.

Notation

Les mots clé DOIT (MUST), NE DOIT PAS (MUST NOT), REQUIS (REQUIRED), DEVRAIT
(SHOULD), NE DEVRAIT PAS (SHOULD NOT), RECOMMANDE (RECOMMENDED), PEUT (MAY)
et FACULTATIF dans ce document doivent étre interprétés selon la description faite dans la RFC
IETF 2119 [1].

Les préfixes énumérés dans ce document référencent les espaces de noms XML suivants:

Préfixe Espace de nom XML

saml: urn:oasis:names:tc:SAML:2.0:assertion
samlp: urn:oasis:names:tc:SAML:2.0:protocol

md: urn:oasis:names:tc:SAML:2.0:metadata

ds: http://www.w3.0rg/2000/09/xmldsig#

mdattr: urn:oasis:names:tc:SAML:metadata:attribute

Tableau 1: Préfixes et espaces de nom XML référencés
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1 Introduction

1.1 Statut

Approuveé:le document a été approuvé par le Comité des experts. Il a pouvoir normatif pour le do-
maine d’utilisation défini dans le domaine de validité donné.

1.2 Introduction

Une Identity Federation en cyberadministration permet aux autorités de mettre leurs prestations a la
disposition — en ligne — des collaborateurs d’autres autorités et des citoyens ainsi que des organisa-
tions et entreprises de leur pays (voir eCH-029 glossaire IAM [2] chapitre 2.62). Les autorités déle-
guent alors 'authentification et la confirmation d’attributs a différents prestataires de services IAM. La
délégation est fondée sur les accords organisationnels/architecturaux et techniques ou les Iégisla-
tions/reglementations.

Dans la norme eCH-0224 [3], la place réservée aux systémes d’ldentity Federation impliquant un Bro-
ker a été restreinte aux trois modéles qui suivent, sur la base d’exigences plus rigoureuses de
cyberadministration ainsi que des exigences de protection de la sphére privée des sujets:

o Broker Double Blinding,
e Broker Sources ouvertes
e Broker Protection de la confidentialité.

La présente norme décrit la mise en ceuvre de ces modéles au moyen de SAML 2.0 [4]. La mise en
ceuvre avec OIDC [5] a déja été décrite dans la norme eCH-0225 [6].

1.3 Champ d’application

La norme décrit la mise en ceuvre des modeles d’ldentity Federation impliquant un Broker tirés de la
norme eCH-0224 [3]. Il s’agit d’'une directive portant sur 'implémentation des interfaces et protocoles
nécessaires pour les différents composants de I'ldentity Federation afin de garantir I'interopérabilité
entre les différents prestataires.

L’objectif est ici de garantir 'interopérabilité entre les différents composants des Identity Federations
impliquant un Broker, en particulier pour les Relying Parties dans les scénarios G2G, G2B et G2C.
Les interfaces et protocoles nécessaires pour chaque composant (RP, Broker, IdP/AP) sont définis, et
I'accent est mis en particulier sur les adaptations et extensions nécessaires de SAML.

1.4 Classification

La norme eCH-0107 [7] regroupe les concepts et documents auxiliaires complémentaires relatifs aux
solutions IAM fédérées. Les concepts sont des descriptions concreétes, de ce a quoi ressemble une

proposition de solution IAM, et comportent des concepts partiels et des architectures devant étre pris
en compte pour la mise en ceuvre. Ces concepts sont étayés par des documents auxiliaires qui four-
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nissent des informations complémentaires. Ces derniers peuvent étre pertinents pour plus d’'un con-
cept. Les modéles de qualité et de maturité représentés ici sont des exemples de document auxiliaire.
La liste de documents auxiliaires n’est pas exhaustive.

eCH-0107

rincipes de concepti  Aides complémentaires
\ IAM

Modéles de
‘qualité

Concepts de fédération Modéles de

maturité

Figure 1: Classification de la norme eCH-0174 v2.0.0

Alors que la version V1.0 de la présente norme se contentait de décrire 'implémentation du modéle
STIAM, la version V2.0.0 couvre aussi 'implémentation de modéles d’'ldentity Federations impliquant
un Broker tirés de la norme eCH-0224 [3] sur la base technologique de SAML 2.0 [4]. Seules les va-
riantes déja mises en ceuvre dans la pratique y sont décrites.

La mise en ceuvre des modéles d’ldentity Federations de la norme eCH-0224 [3] avec OIDC [5] est
décrite dans la norme eCH-0225 [6].

Dans la version 2.0.0, toute la terminologie STIAM a ensuite été systématiquement remplacée par
celle utilisée dans la norme eCH-0224 [3]. La version actualisée de la présente norme ayant notam-
ment pour objectif 'indépendance vis-a-vis des normes STIAM (eCH-167 [8], eCH-0168 [9] et eCH-
0169 [10]), certaines parties ont été reprises de eCH-0186 sous une forme actualisée (les détails sur
les modifications par rapport a la version antérieure se trouvent en annexe D).

1.5 Groupe cible

La norme est destinée en priorité aux architectes et développeurs informatiques d’ldentity Fede-
rations ou de composants individuels (RP, Broker, IdP/AP) de systémes d’ldentity Federations dans
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la cyberadministration. Elle présuppose une connaissance des modéles de Broker de la norme eCH-
0224 [3] ainsi que de solides connaissances de la horme SAML [4].

Le chapitre 2 définit les principes fondamentaux d’'un systéme d’ldentity Federation avec SAML 2.0 et
devrait étre étudié par les architectes informatiques et développeurs.

Le chapitre 3 définit les exigences supplémentaires pour une Identity Federation ayant pour base le
SAML 2.0 dans la cyberadministration conformément aux normes eCH-0224 [3] et eCH-0107 [7]. Les
directives pour les implémentations des SAML Messages sont décrites en parallele.

Le chapitre 4 offre une vue d’ensemble des interfaces des modeéles de Broker. Ce chapitre est égale-
ment important pour les architectes informatiques et les développeurs.

Les chapitres 5, 6 et 7 définissent les interfaces des composants et s’adressent en priorité aux déve-
loppeurs qui implémentent les interfaces correspondantes. Les interfaces a mettre en ceuvre sont dé-
crites pour chaque composant. La répétition des interfaces qui en résulte (chap. 5.1.1 Demande
d’authentification au Broker et chap. 6.1.1 Demande d’authentification du Relying Party (RP) par
exemple) a pour but de simplifier le flux de lecture pour chaque composant et de présenter les proto-
coles du point de vue du composant correspondant. Les architectes informatiques se doivent de lire
ce chapitre afin de bien saisir les interactions entre les composants.

Le chapitre 8 décrit les métadonnées nécessaires pour une Identity Federation basée sur SAML 2.0
et revét donc un intérét particulier pour les architectes informatiques et les développeurs.

1.6 Délimitation

Cette norme décrit la mise en ceuvre des exigences définies par la norme eCH-0224 [3] avec les
moyens techniques actuels ayant pour base le SAML 2.0 [4]. Seuls les modéles d’ldentity Fede-
rations impliquant un Broker «Double Blinding» et «Sources ouvertes» de la norme eCH-0224 sont
pris en compte. Les autres modeéles ou variantes de SAML 2.0 ne sont pas abordés.
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1.7 Caractere normatif des chapitres

Les chapitres de la présente norme sont de nature soit normative soit descriptive. Le tableau suivant
définit la classification des chapitres.

Chapitre Description

1 Introduction Descriptif

2 ldentity Federation basée sur SAML Normatif

3 Directives Normatif

4 Interfaces des modeles de Broker Normatif

5 Interfaces pour le Relying Party (RP) Normatif

6 Interfaces pour Broker Normatif

7 Interfaces pour Identity & Attribut Provider (IdP/AP) Normatif

8 Métadonnées Normatif

9 Sécurité Descriptif
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2 ldentity Federation basée sur SAML

Ce document offre une description de la mise en ceuvre des modéles d’architecture décrits dans la
norme eCH-0224 [3] avec SAML 2.0 [4], avec les restrictions suivantes:

Les seuls processus décrits sont ceux correspondants a la période d’exécution.

1. Seules sont décrites les fonctionnalités minimales requises pour une solution STIAM opéra-
tionnelle avec SAML 2.0, c.a.d. toutes les exigences facultatives et les protocoles autres que
SAML 2.0 Web Browser SSO Profile avec HTTP Binding (HTTP POST ou HTTP redirect) et
SAML 2.0 Assertion Query/Request Profile ne sont pas pris en compte.

Par conséquent, la description des protocoles Single Logout est également laissée de coté.!

2. On part du principe qu’un seul IdP/AP est utilisé comme source qui émet des confirmations
d’authentification et (a titre facultatif) d’attributs. Bien que possible en théorie, la séparation de
I'ldP et de 'AP se produit rarement dans la pratique.

3. Le Broker ne prend en charge aucun Identity Linking (voir également eCH-0224 [3], chap.
8.1.3.7). L’ldentity Linking doit donc étre mis en ceuvre par le Relying Party, lorsque requis.

4. 1l n’y a pas de communication par Back Channel de prévu, par exemple avec le SAML Artifact
Resolution Protocol [11], car elle n’est pas utilisée dans la pratique ou que la mise en ceuvre
impliguerait une charge de travail démesurée.

5. Une mise en ceuvre du SAML V2.0 Holder-of-Key Web Browser SSO Profile [12], qui n'est
pas facilement applicable aux Identity Federations, n’est pas discutée plus avant dans la pré-
sente norme. Par conséquent, il n’est pas possible d’utiliser le niveau de confiance 4 selon la
norme eCH-0170 v2.0 [13] pour la qualité de I'authentification des sujets.

2.1 Services SAML

Les services SAML, qui doivent ou devraient étre pris en charge par les différents composants, afin
de mettre en ceuvre les protocoles décrits dans ce document, sont décrits dans la suite du document.

Les profils SAML [14] (Web Browser SSO et Assertion Query/Request) définissent les services sui-
vants:

e Single Sign-On Service (SSO): le SSO Service décrit un point final du protocole SAML qui
recoit une Authentication Request (<samlp:AuthnRequest>).

e Attribute Query Service (AQS): I'Attribute Query Service décrit un point final de protocole
SAML qui recoit une demande d’attributs (<samlp:AttributeQuery>).

e Assertion Consumer Service (ACS): I'’Assertion Consumer Service décrit un point final du
protocole SAML qui recoit la réponse (<samlp:Response>) a une Authentication Request

1 Compte tenu de la complexité de la problématique du Single Logout (SLO) et du lien étroit avec le Session Handling,
cette question devrait faire I'objet d’'une norme dédiée.
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(<samlp:AuthnRequest>) ou a une demande d’'attributs (<samlp:AttributeQuery>).

Le tableau 2 présente une vue d’ensemble des services SAML qui doivent ou devraient étre implé-
mentés et par quels composants STIAM.

Service SAML
SSO ACS AS
Composant Broker DOIT DOIT -2
IdP et DOIT - PEUT?
IdP/AP
Relying | DOIT -
Party

Tableau 2: Affectation des composants aux services SAML

2.2 Authentification avec et sans demande d’attributs via le service SSO

La figure 2 illustre le déroulement d’'une authentification sans et avec demande d’attributs via le ser-
vice SSO. La demande d’attributs est pilotée au moyen de I'attributeConsumingServiceIndex
dans I'Authentication Request (<samlp:AuthnRequest>).4

Un Relying Party envoie une Authentication Request (1) au service SSO du Broker. Celui-ci agit
comme un proxy et envoie une nouvelle Request (2) au SSO de I'ldP authentifiant. L’'ldP authentifie le
sujet, génére une Response et la renvoie a 'ACS du Broker (3). La Response contient une confirma-
tion d’authentification et, a titre facultatif, des attributs. Le Broker valide la Response de I'ldP et gé-
nére une nouvelle Response, qu'il renvoie au Relying Party requérant (4).

2 Afin d’accroitre l'interopérabilité de I'ldentity Federation, 'AQS pour le Broker n'est pas pris en compte. Le Broker ne doit
alors plus procéder a une Attribute Aggregation et recoit les attributs de la source auprés de laquelle s’est authentifié I'utili-
sateur. Le Relying Party (RP) ne doit donc prendre en charge que I'Authentication Request/Response.

3 Bien que destiné principalement a I'authentification avec une demande d’attributs via le service SSO AttributeCon-
sumingServiceIndex, le service AQS peut également étre utilisé afin de prendre en charge les IdP/AP qui utilisent des
demandes d’attributs via le service <samlp:AttributeQuery> via SSO.

4 A titre alternatif, un Extended AuthnRequest serait également possible, tel que précédemment pris en charge par Suis-
selD selon la spécification Suisse-ID chapitre 4.10.1.3. https://www.ech.ch/index.php/de/dokument/2aa44bb4-e35e-4266-
9d69-c8e0d6721ch3. Faute d’'ldP connu pour utiliser ce protocole, la présente norme n’en propose pas de description.
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Relying Party Broker IdP / AP
> SSO SSO
ACS <€ ACS

Figure 2: Interaction des services SAML pour une Authentication Request (avec et sans demande d’attributs)

2.3 Authentification avec demande d’attributs via le service AQS

La Figure 3 illustre le déroulement d’une Authentification avec demande d’attributs via I'AS de I'ldP/AP.

Un Relying Party envoie une Authentication Request (1) au service SSO du Broker. Celui-ci agit
comme un proxy et envoie une nouvelle Request (2) au SSO de I'ldP authentifiant. L’IdP authentifie le
sujet, génére une Response et la renvoie a 'ACS du Broker (3). Aprés que le Broker connait I'identité
du sujet, une demande d’attributs est envoyée a I'AS de I'ldP/AP (4). L’IdP/AP renvoie les attributs
souhaités au Broker (5), qui peut les agréger ou les convertir, avant de les renvoyer au Relying Party
(RP) requérant accompagnés de la confirmation d’authentification (6).

Relying Party Broker IdP / AP

2

. > $s0 ] Ss0
3

[

6 4

ACS <€ ACS > AQS
5

Figure 3: Interaction des services SAML pour une Authentication Request avec Attribute Query)

2.4 Signature et chiffrement

Les messages requérants (Requests) DOIVENT et les réponses (Responses) DEVRAIENT étre si-
gnés par les composants concernés avant I'envoi (voir Figure 4). Une exception est le Response Mes-
sage pour le modele de Broker Sources ouvertes variante 1 (voir chapitre 4.2.2): L'Original Assertion
étant reprise par I'ldP/AP, le Response Message DOIT étre signé par le Broker.5

5 Si la signature de la Response et de I’Assertion rend les choses plus complexes, elle n’est pas sans avantages en ma-
tiere de sécurité, comme notamment la prévention de I'insertion dans ou la modification des messages (voir rubriques
6.1.3/6.1.5 in [19]).
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L’Assertion contenue dans le message DOIT également étre signée; en fonction du modéle de Bro-
ker, la signature originale est transmise par I'ldP/AP ou le Broker signe a nouveau I'Assertion (voir
chapitre 4.2).

Pour que le RP puisse vérifier les signatures originales des Assertions, il doit disposer de la Public
Key de I'ldP/AP. D’ordinaire, il 'obtient dans les métadonnées SAML du domaine® (souvent appelé
également communauté) qui peuvent étre distribuées via le Broker (voir chapitre 8.2). A titre excep-
tionnel, la Public Key peut également étre envoyée comme partie de I’Assertion pour la période d’exé-

cution.

Message Broker Message |dP/AP

Figure 4: Vue d’ensemble de la signature des Messages entre les interfaces

En fonction des exigences de qualité, I'Assertion entre le Broker et le RP DEVRAIT étre chiffrée.
L’Assertion DOIT étre chiffrée entre le Broker et I'ldP/AP.

Les SAML Messages et les SAML Assertions étant des structures XML, renvoi est fait concernant le
chiffrement ou les signatures aux recommandations W3C concernant 'Encryption XML [15] et la si-
gnature XML [16]. La norme eCH-0091 [17] contient également des Best Practices.

2.5 Identificateurs techniques

Tel que défini dans la norme eCH-0224 [3] chapitre 5.3, un Relying Party DEVRAIT utiliser un identifi-
cateur technique lié (Persistent ID) lorsque le sujet doit étre reconnu au moyen de cet identificateur
(et non de ses attributs) en cas de nouvel accés. Dans le cas contraire, un identificateur aléatoire
unique (Transient ID) DEVRAIT étre utilisé. Les autres identificateurs techniques NE DEVRAIENT
PAS étre utilisés. Les informations concernant le type d’identificateur, que le RP souhaite utiliser, sont
stockées dans les métadonnées (voir chapitre 8), notamment dans le SPSSODescriptor du RP,

Ces exigences ne sont pas sans incidence sur le Broker et I'utilisation des identificateurs techniques
sur les itinéraires du protocole entre le RP et le Broker (P1) ainsi que le Broker et I'ldP/AP (P2) ’.

Si le RP requiert un identificateur aléatoire unique (Transient ID), le Broker DOIT également deman-
der un tel identificateur a I'ldP/AP sélectionné ou créer lui-méme un identificateur aléatoire unique
dans I'éventualité ou I'ldP/AP ne prendrait pas en charge les Transient ID.

Dans le modéle de Broker Double Blinding, le Broker NE DOIT en aucune circonstance transmettre

6 Terminologie tirée du glossaire 1AM [2]..

7 Dans le cas ou les attributs proviennent de sources multiples (ce qui est exclu dans le cas de cette norme), un recours a
un identificateur réparti (Distributed ID) sur l'itinéraire du protocole P2 peut s'imposer.
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au RP lidentificateur recu.

2.6 User Consent

Avant que le Broker envoie une confirmation d’attributs au RP, le sujet DOIT valider les attributs. Voir
Directive 6 — Validation des attributs (User Consent) (chapitre 3.1, p 24).

Du point de vue technique, il existe deux possibilités distinctes d’obtenir I'User Consent: Sans va-
leurs d’attribut ou avec valeurs d’attribut (voir eCH-0224 [3] chapitre 8.1.3.3). Le domaine statue sur
la variante a utiliser et jette les bases juridiques nécessaires a cet effet. La Figure 6 et la Figure 7 illus-
trent les procédures correspondantes.

Pour la variante Sans valeurs d’attribut. le Broker DOIT obtenir 'User Consent avant la demande
des attributs auprés de I'ldP/AP. Si l'utilisateur ne consent pas a la demande d’attributs, le protocole
DOIT étre interrompu a ce stade avec une annonce d’erreur correspondante au RP.

Pour la variante Avec valeurs d’attribut, le Broker DOIT obtenir 'User Consent aprés la demande
des attributs auprés de I'ldP/AP. Si I'utilisateur ne consent pas a la demande d’attributs, le protocole
DOIT étre interrompu a ce stade avec une annonce d’erreur correspondante au RP.

2.7 Protocoles

La suite du document expose une vue d’ensemble des protocoles pour I'authentification SANS et
AVEC demande d’attributs du sujet a I'ldP/AP. lls sont basés sur le SAML Web Browser SSO Profile
avec HTTP POST Binding ou Assertion Query/Request. Les sections de protocole et les messages
utilisés sont décrits en détail au chapitre 4 et dans les chapitres des interfaces 5, 6 et 7.

Pour l'authentification avec demande d’attributs, le Broker DOIT prendre en charge les deux variantes
avec AttributeConsumingServicelndex et Attribute-Query. L’authentification avec demande d’attributs
entre le RP et le Broker DOIT étre effectuée via I'AttributConsumingServicelndex, la demande d’attri-
buts entre le Broker et I'ldP/AP DOIT en outre étre possible via I'Attribute-Query.8

2.7.1 Authentification sans demande d’attributs

La Figure 5 propose une vue d’ensemble du déroulement du protocole d’'une authentification sans de-
mande d’attributs.

8 La variante de I'Attribute-Query permet de garantir que les IdP/AP, qui ne prennent en charge aucun <samlp:Attri-
buteConsumingServiceIndex>, puissent également étre intégrés au systeme.
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; Deny or grant access to | \
resource | ‘
16: Submit resource data N : }
| !
Figure 5: Protocole d’authentification sans transmission d’attributs
Tableau de référence pour la Figure 5:
Etape | Description Interface Cha-
pitre
1,2 L'utilisateur souhaite accéder a une ressource du RP. Relying 51.1
. - Part
Le RP renvoie au Browser de I'utilisateur une <samip:Au- y
thnRequest> sous une forme HTML self-submitting.
3, 4,5, | Transmission de la <samlp:AuthnRequest> au service SSO | Broker 6.1.1,
6,7 du Broker. Le Broker valide la Request et détermine les 6.1.2
IdPs appropriés a partir du <samlp:AttributeConsumingServi-
celndex>. Si plusieurs IdP répondent aux criteres, l'utilisa-
teur DOIT sélectionner un IdP souhaité. Le Broker crée
ensuite une nouvelle <samlp:AuthnRequest> qui est ren-
voyée au Browser de l'utilisateur.
Association eCH www.ech.ch / info@ech.ch

eCH-0174 - Identity Federations impliquant un Broker - Implémentation avec SAML 2.0/ 2.0.0 / Approuvé /
2021-11-24


https://www.ech.ch/
mailto:info@ech.ch

6C H Page 16 sur 73

Etape | Description Interface Cha-

pitre

8, 9, Le Browser envoie la <samlp:AuthnRequest> au service IdP 7.1.1,

10, 11 | SSO de I'ldP. L'utilisateur s’authentifie auprés de I'ldP. En 712
cas d’authentification réussie, I'ldP crée une <samip:Res-
ponse> avec <saml:AuthnStatement> et <saml:Assertion> et la
renvoie au Browser de l'utilisation.

12, 13 | Le Browser transmet la <saml:Assertion> au Broker. Le Bro- | Broker 6.1.3,
ker crée une nouvelle <samlp:Response> avec une 6.1.4
<saml:Assertion>, y compris un <saml:AuthnStatement>, et la
renvoie au Browser.

14, 15, | Le Browser envoie la <samlp:Response> au Relying Party Relying 5.1.2

16 (RP), qui vérifie a présent la <samlp:Response> du Broker Party
et, partant de Ia, accorde ou refuse I'accés a la ressource.

Tableau 3: Tableau de référence pour le protocole d’authentification sans transmission d’attributs
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2.7.2 Authentification avec demande d’attributs via I’AttributeConsumingServicelndex

La Figure 6 propose la vue d’ensemble du déroulement du protocole d’une authentification avec de-
mande d’attributs a 'aide de I'<samlp:AttributeConsumingServiceIndex>. Sile déroulement du
protocole est le méme que celui illustré par la Figure 5, la <samlp:AuthnRequest> €tla <samlp:Res-
ponse> en particulier difféerent toutefois, et a cela s’ajoute I'obtention de I'User Consent. L’'User Con-
sent DOIT étre obtenu avant ou aprés la confirmation d’authentification et d’attributs.

Relying Party (RP) | Vermittler | | Identity Provider / Attribute Provider (IdP/AP) |
| |

1 Request access to ressource |

I |
| I
| I
2: samlp:AuthnRequest N | |
| I
3: HTTP POST
D \
4: Validation of ‘
AuthnRequest |
I
5: Discovery of |
possible IdPs |
6: Select IdP [
P |
I
I
alt ‘
7: Request for attribute release |
I
8: Confirm request |
> \
I
Request user consent |
WITHOUT attribute values |
BEFORE AuthnRequest |
I
9: samlp:AuthnRequest }
I
| |Authenticate user
10: HTTP POST according to predefined
User consent must be D trust level (vs1-3) and
requested before OR after |_—method
authentication | 11: Challenge for credentials
|
) | Include Attribute Assertions
12: Supply credentials | according to the
> |AttributeConsumingServicelndex
| [
! 13: saml:Assertions
Request user consent !
WITH attribute values |
AFTER AuthnRequest 14: HTTP POST >
I | }
alt
} ‘.4 15: Request for attribute release
| " 16: Confirm R t
‘ onfirm Reques >
I
I
I |
} i\{ 17: samlp:Response |
% 18: HTTP POST
19: Verify saml:Assertiong. |
; Deny or grant access to
resource }
20: Submit resource data N

Figure 6: Protocole d’authentification avec transmission d’attributs par AttributeConsumingServicelndex
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Tableau de référence pour la Figure 6:

Etape | Description Interface Cha-
pitre
1,2 L'utilisateur souhaite accéder a une ressource du RP. Le RP 5.2.1

RP renvoie au Browser de I'utilisateur une <samip:AuthnRe-
quest> sous une forme HTML self-submitting.

3, 4,5, | Transmission de la <samlp:AuthnRequest> au service SSO Broker 6.2.1,
6 du Broker. Le Broker valide la Request et détermine les
IdP/AP appropriés a partir du <samlp:AttributeConsumingSer-
vicelndex>. Si plusieurs IdP/AP répondent aux critéres, I'utili-
sateur DOIT sélectionner un IdP/AP souhaité.

7,8,9 | Facultatif Broker 6.2.2

Dans I'éventualité ou I'User Consent devrait étre obtenu
avant la demande d’authentification et d’attributs, le Broker
envoie une demande pour la validation des attributs deman-
dés pour l'utilisateur.

Le Broker crée une nouvelle <samlp:AuthnRequest> avec un
<samlp:AttributeConsumingServicelndex> correspondant aux
attributs exigés (et le cas échéant validés) qui est renvoyée
au Browser de I'utilisateur.

10, 11, | Le Browser envoie la <samlp:AuthnRequest> au service SSO | IdP/AP 7.2.1,
12, 13 | de I'ldP/AP. L’utilisateur s’authentifie auprés de I’IdP/AP. En cas 799
de succes de I’authentification, I’IdP/AP crée une <samlp:Res-
ponse> avec une <saml:Assertion>, qui contient un <saml:AuthnSta-
tement> et un <saml: AttributeStatement>, et la renvoie au naviga-
teur.

14, 15, | Le Browser transmet la <saml:Response> au Broker. Broker 6.2.3,

16,17 Facultatif 6.2.4

Dans le cas ou I'User Consent devrait étre obtenu apres la
réception des attributs, le Broker envoie a l'utilisateur une
demande de validation des attributs, y compris les valeurs
d’attribut tirées de la confirmation d’attributs. L'utilisateur
confirme la demande.

Le Broker crée une <samlp:Response> avec une <saml:Asser-
tion>, qui contient le <saml:AuthnStatement> et le <saml:Attri-
buteStatement> de la Response précédente de I'ldP/AP. La
<samlp:Response> est transmise au Broker.

18, 19, | Le Browser envoie la <samlp:Response> au Relying Party, RP 52.2
qui vérifie alors la <samlp:Response> du Broker et, partant de
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Etape | Description Interface Cha-
pitre

20 la, accorde ou refuse I'accés a la ressource.

Tableau 4: Tableau de référence pour le protocole d’authentification avec transmission d’attributs par AttributeConsu-
mingServiceindex.
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2.7.3 Authentification avec demande d’attributs via une Attribute Query

La Figure 7 propose la vue d’ensemble du déroulement du protocole d’une authentification avec de-
mande d’attributs par une Attribute Query. Le déroulement du protocole différe notamment par la demande d’attri-
buts supplémentaire aprés une authentification réussie. L’'User Consent DOIT étre obtenu avant la demande

d’attributs ou aprés la confirmation d’attributs.

Relying Party (RP)
| ]

I 1 Request access to ressource |

2: samlp: AuthnRe quest N

| Identity Provider / Attribute Provider (IdP/AP) |

| Vermittler |
|

| I
| I
| I
| I

3: HTTP POST
f D
|
‘ PR
|
|
|
‘ 6: Select IdP
f
|
|

7: samlp:AuthnRequest

|
1 8: HTTP POST

4: Validation of
AuthnRequest

5: Discovery of possible
IdPs/APs

9: Challenge for credentials

|
10: Supply credentials
I
[
|

11: saml:Assertions

12: HTTP POST

“

alt

13: Request for attribute release

Request user consent [N
WITHOUT attribute values

14: Confirm request

BEFORE Attribute Query

D

User consent must be
requested before OR after
authentication

|
Request user consent N |

WITH attribute values

15: samip:AttributeQuery

16: saml:Assertions

AFTER AttributeQuery alt

.a 17: Request for attribute release

T T A

18: Confirm request

19: samlp:Response

I
\
I
\
\
\
\
I
\
I 20: HTTP POST I

F 21: Verify saml:Assertions.
; Deny or grant access to

resource

22: Submit resource data D‘

Figure 7: Protocole d’authentification avec transmission d’attributs par Attribute-Query
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Tableau de référence pour la Figure 7:

Etape | Description Interface Cha-
pitre
1,2 L’utilisateur souhaite accéder a une ressource du RP. Le Relying 5.2.1

RP renvoie au Browser de I'utilisateur une <samlp:AuthnRe- | Party
quest> sous une forme HTML self-submitting.

3, 4,5, | Transmission de la <samlp:AuthnRequest> au service SSO Broker 6.3.1,
6,7 du Broker. Le Broker valide la Request et détermine les 6.3.2
IdP/AP appropriés a partir du <samlp:AttributeConsu-
mingServicelndex>. Si plusieurs IdP/AP répondent aux cri-
téres, l'utilisateur DOIT sélectionner un IdP/AP souhaité.
Le Broker crée ensuite une nouvelle <samlp:AuthnRequest>
SANS <AttributeConsumingServicelndex>?, qu’il renvoie au
navigateur de l'utilisateur.

8, 9, Le Browser envoie la <samlp:AuthnRequest> au service IdP/AP 7.3.1,
10, 11 | SSO de I'ldP/AP sélectionné. L'utilisateur s’authentifie au-
pres de I'ldP. En cas d’authentification réussie, I'ldP crée
une <samlp:Response> avec <saml:Assertion> et <saml:Au-
thnStatement> et la renvoie a 'utilisateur.

7.3.2

12, 13, | Une fois que l'utilisateur s’est authentifié, le Browser trans- | Broker 6.3.3,
14, 15 | met la <saml:Assertion> au Broker. 6.3.4

Facultatif

Dans I'éventualité ou I'User Consent devrait étre obtenu
avant la demande d’attributs, le Broker envoie une de-
mande pour la validation des attributs demandés pour I'uti-
lisateur.

Le Broker crée ensuite une Attribute-Query a partir des at-
tributs exigés par le RP et I'envoie a I'ldP/AP.

16 L’IdP/AP recoit la <samlp:AttributeQuery> et crée une <sa- IdP/AP 7.3.3,
mlip:Response> avec <saml:Assertion> et <saml:AttributeState-
ment> et la renvoie au Broker.

7.3.4

17, 18, | Facultatif Broker 6.3.5,

19 Dans le cas ou I'User Consent devrait étre obtenu aprés la 6.3.6

réception des attributs, le Broker envoie a l'utilisateur une
demande de validation des attributs, y compris les valeurs
d’attribut tirées de la confirmation d’attributs.

9Sil<attributeConsumingServiceIndex> n'est pas indiqué, le Default, qui doit correspondre & une authentifica-
tion sans demande d’attributs, prend effet.
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Etape | Description Interface Cha-
pitre

Le Broker crée une <samlp:Response> avec une <saml:As-
sertion>, qui contient le <saml:AuthnStatement> et le
<saml:AttributeStatement> des Responses précédentes de

I'IdP/AP.
18, 19, | Le Browser envoie la <samlp:Response> au Relying Party Relying 5.2.2
20 (RP), qui vérifie a présent la <samlp:Response> du Broker Party

et, partant de 1a, accorde ou refuse I'accés a la ressource.

Tableau 5: Tableau de référence pour le protocole d’authentification avec transmission d’attributs par Attribute Query.
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3 Directives

Partant des exigences pour une ldentity Federation en cyberadministration selon les normes eCH-
0224 [3] et eCH-0107 [7], les directives suivantes DOIVENT également étre respectées pour cette
norme.

Ces directives impliguent des restrictions ou des extensions concernant la norme SAML [4]. Il est en
outre défini quelle mesure technigue doit permettre de satisfaire quelle exigence.

Les SAML Standard & Implementation Guidelines courantes, ex. [18] et [19], DEVRAIENT par ailleurs
étre respectées.

3.1 Directives générales

Directive 1 — Authentification de I'instance requérante: l'instance ayant regu la demande DOIT
authentifier les composants requérants avant de renvoyer les informations d’authentification ou d’attri-
but d’un sujet.

L’instance requérante DOIT signer sa demande.

L’instance interrogée DOIT vérifier la signature du message recu et comparer avec les métadonnées
SAML.

Exigences satisfaites: 224-LE-5, IAM-11 et LB-15.

Directive 2 — Authenticité et intégrité de la réponse: tous les SAML Messages et Assertions ren-
voyés DOIVENT étre signés par l'instance émettrice.

Si le Broker est I'instance d’acceptation, il DOIT vérifier la signature. Le RP DEVRAIT, dans son
propre intérét, effectuer une vérification de la signature.

Exigence satisfaite: IAM-9

Directive 3 — Protection de la confidentialité des Assertions: Afin de protéger la vie privée du su-
jet, linstance émettrice (source) DEVRAIT émettre les Authentication et Attribute Assertions de telle
maniere que seule l'instance autorisée puisse les consulter.

Les Authentication et Attribute Assertions DEVRAIENT étre chiffrées. Si I'instance réceptrice est le
Broker, toutes les Assertions DOIVENT étre chiffrées.

Si le Broker en tant qu’instance émettrice chiffre les Assertions, le RP doit étre en mesure de les trai-
ter en conséquence.

Exigence satisfaite: 224-LB-4

Directive 4 — Modéle de qualité pour I'authentification: pour la qualité de I'authentification des su-
jets, les niveaux de confiance selon eCH-0170 v2.0 [13] DOIVENT étre utilisés:
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urn:ech.ch/ech0170v2/vsl: Niveau de confiance 1 (confiance nulle ou minimale),
urn:ech.ch/ech0170v2/vs2: Niveau de confiance 2 (confiance faible),
urn:ech.ch/ech0170v2/vs3: Niveau de confiance 3 (confiance notable),
urn:ech.ch/ech0170v2/vs4: Niveau de confiance 4 (confiance élevée),

Le RP DOIT définir le niveau de confiance nécessaire lors de I'enregistrement dans ces métadonnées
(voir chapitre 8.1.1) et PEUT I'envoyer dans la demande d’authentification (si elle a besoin de plu-
sieurs niveaux de confiance).

Le Broker PEUT envoyer le niveau de confiance demandé dans la demande d’authentification.

L’IdP DOIT définir les niveaux de confiance disponibles dans les métadonnées (voir chap. 8.1.2). Si
plusieurs niveaux de confiance sont possibles, I'ldP DOIT envoyer également le niveau de confiance
utilisé dans la confirmation d’authentification (Authentication Assertion).

Le Broker DOIT dans tous les cas envoyer le niveau de confiance conjointement dans la confirmation
d’authentification. Le Broker obtient le niveau de confiance dans la confirmation d’authentification soit
pour la période d’exécution de la confirmation d’authentification de I'ldP soit a partir des métadonnées
de I'ldP définies pour la période de définition.

Exigences satisfaites: 224-1AM-4, 224-1AM-4.1

Directive 5 — Modéle de qualité pour la confirmation d’attributs: pour la qualité de la confirmation
d’attributs des sujets, le modéle suivant ou un modele équivalent DOIT étre utilisé.

e urn.ech.ch/ech0224v1/aql: Qualité d’attribut 1 (attributs non confirmés),
e urn.ech.ch/ech0224v1/ag2: Qualité d’attribut 2 (attributs confirmés),
e urn.ech.ch/ech0224v1/aq3: Qualité d’attribut 3 (attributs officiellement confirmés).

Le RP DOIT indiquer au Broker la qualité exigée pour quel attribut lors de I'enregistrement de la res-
source.

Le Broker DOIT envoyer conjointement la qualité des attributs au RP dans la confirmation d’attributs.
Le Broker regoit la qualité des attributs soit pour la période d’exécution de la confirmation d’attributs
de I'ldP/AP soit a partir des métadonnées de I'ldP/AP définies pour la période de définition.

Exigence satisfaite: 224-1AM-5

Directive 6 — Validation des attributs (User Consent): Lorsque I'obtention de 'User Consent au-
prés de I'ldP/AP peut étre désactivée, le Broker DOIT obtenir le consentement du sujet pour que les
attributs sélectionnés puissent étre transmis au RP.

L’IdP/AP NE DEVRAIT PAS obtenir I'«User Consent» du sujet.
Exigence satisfaite: 224-LB-6

10 e niveau de confiance 4 nécessite une mise en ceuvre du SAML V2.0 Holder-of-Key Web Browser SSO Profile [12],
dont l'utilisation sur les Identity Federations n’est pas simple et ne sera donc pas traitée plus avant dans la présente norme.
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3.2 Directives pour tous les messages

Cette rubrique établit les directives pour les SAML Messages.

3.3

L’attribut 1D dans I'élément racine DOIT figurer dans chaque message. La valeur dans le mes-
sage DOIT étre sans ambigUité. Elle est utilisée comme référence lors de la signature du mes-
sage.

L’attribut bestination dans I'élément racine de chaque message DOIT toujours étre présent.
Sa valeur DOIT étre 'URL a laquelle le message est envoyé.

L’attribut IssueInstant dans I'élément racine de chaque message DOIT toujours étre pré-
sent. Sa valeur indigue le moment de la création du message. Celle-ci DOIT étre codée en
UTC.

L’attribut version dans I'élément racine de chaque message DOIT toujours étre présent. Sa
valeur DOIT étre 2.0.

La valeur de I'élément <saml:1Issuer> DOIT concorder dans chaque message avec l'attribut
EntityID provenant des métadonnées de l'entité, qui a créé le Message .

Tous les messages DOIVENT étre signés numériqguement avec I'un des certificats (certificat
d’application) reconnus dans le domaine (c’est-a-dire contenir un élément <ds:Signature>).1

Directives pour les Authentication Requests

L’élément <samlp:AuthnRequest> DOIT étre la racine de I'’Authentication Request.

L’élément <samlp:AuthnRequest> DOIT étre signé numériquement avec I'un des certificats
reconnus dans la Community (un élément <ds:Signature> doit &tre contenu).

L’élément <samlp:AuthnRequest> DOIT contenir les attributs AssertionConsumerSer-
viceURL et ProtocolBinding.

La valeur d’AssertionConsumerServiceURL DOIT concorder avec I'élément AssertionCon-
sumerService des métadonnées de I'entité qui a créé I'’Authentication Request.

La valeur de l'attribut ProtocolBinding DOIT étre urn:casis:names:tc:SAML:2.0:bin-
dings:HTTP-POST.

L’élément <samlp:AuthnRequest> PEUT contenir un attribut Forceauthn.

L’élément <samlp:AuthnRequest> PEUT contenir un élément <samlp:NameIDPolicy>. La
valeur dont l'attribut Format DOIT étre urn:oasis:names:tc:SAML:2.0:nameid-for-
mat:transient OUurn:oasis:names:tc:SAML:2.0:nameid-format:persistent. Sielle
est persistante, I'attribut a11owCreate doit figurer dans I'élément <samlp:NamelDPolicy> et
dont la valeur DOIT étre réglée sur

11 Des renseignements détaillés concernant les différentes classes de certificats et leur utilisation dans la cyberadministra-
tion figurent dans la norme eCH-0048 - Classes de certificats PKI [23]..
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Sil'élément <samlp:NameIDPolicy> est abandonné, le format urn:oa-
sis:names:tc:SAML:2.0:nameid-format:transient est considéré comme Default (par dé-
faut).

L’Authentication Request DEVRAIT contenir l'attribut At tributeConsumingServiceIndex.
Dans I'éventualité ou cette option ne serait pas disponible, la valeur par défaut s’applique.

L’Authentication Request PEUT contenir un élément <saml:Subject> avec un élément na-
meID pour le cas d’un Session Refreshing ou d’une Step Up Authentification.

L’Authentication Request PEUT contenir un élément <samlp:RequestedAuthnContext>
avec un élément <saml:AuthnContextClassRef>, lorsque I'authentification requise doit
présenter un niveau plus élevé que dans les métadonnées. La valeur de I'élément
<saml:AuthnContextClassRef> DOIT étre 'un des niveaux de confiance selon la norme
eCH-0170 v2.0 [13] par exemple

o urn:ech.ch/ech0170v2/vsl: Niveau de confiance 1 (confiance nulle ou minimale),

o urn:ech.ch/ech0170v2/vs2: Niveau de confiance 2 (confiance faible),

o urn:ech.ch/ech0170v2/vs3: Niveau de confiance 3 (confiance notable).
L’Authentication Request ne DEVRAIT contenir AUCUN élément supplémentaire (Conditions,

Scope, etc.), sauf si explicitement convenu et défini pour le domaine.

3.4 Directives pour les Attribute Queries

o L’élément <samlp:AttributeQuery> DOIT étre la racine de I'Attribute Query Request.

e L’élément <samlp:AttributeQuery DOIT étre signé numériquement avec l'un des certificats
reconnus dans la Community (un élément <ds:Signature> doit étre contenu).

e L’élément <samlp:AttributeQuery> DOIT contenir un élément <saml:Subject>. Celui-Ci
DOIT contenir un <saml :NameID>. Le format de ce dernier NE DOIT PAS étre urn:oa-
sis:names:tc:SAML:2.0:nameid-format:transient.

e L’élément <samlp:AttributeQuery> DOIT contenir un ou plusieurs éléments <attribute> .

o L’élément <samlp:AttributeQuery> NE DOIT PAS contenir un ou plusieurs éléments <at-
tribute> , qui ont les mémes attributs Name et NameFormat.

3.5 Directives pour Responses

e L’élément <samlp:Response> DOIT étre la racine du Response Message.

o L’élément <saml:Response> DEVRAIT étre signé numériquement avec I'un des certificats
reconnus dans la Community (un élément <ds:Signature> doit étre contenu).

e L’élément <rResponse> DOIT contenir un attribut InResponseTo.

L’attribut 1nrResponseTo DOIT concorder avec I'1D de la demande, pour laquelle la Response
a été créée.

e L’élément <samlp:Response> contenir un élément<samlp:Status> et celui-ci doit contenir
UN <samlp:StatusCode>.
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<sam

</sa

Listing 1

En cas d’Authentication Request réussie, I'élément <samlp:Response> DOIT contenir un élé-
ment <saml:Assertion>.

Si 'Authentication Request échoue, une annonce d’erreur selon SAML 2.0 [4] DOIT figurer
dans I'élément <samlp:StatusCode> et 'Assertion est abandonnée. L’élément <samlp:Sta-
tus> PEUT en outre contenir un élément <samlp:StatusDetail> et <samlp:StatusMes-
sage>. Il faut a cet égard veiller a ne pas inclure dans les éléments supplémentaires des infor-
mations inutiles concernant l'utilisateur ou la nature de l'erreur.

lp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="1lngw-xqgap-xydg-kxsr"
InResponseTo="mkgs-ezew-gplo-snrt"
Version="2.0"
IssuelInstant="2020-12-05T09:23:592Z2"
Destination="https://saml-rp.example.com/SAML/ACS/Browser">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
<samlp:StatusMessage>...</samlp:StatusMessage>
<samlp:StatusDetail Value="urn:oasis:names:tc:SAML:2.0:status:Responder">

</samlp:StatusDetail>

</samlp:Status>
mlp:Response>

: Exemple de SAML Response (Success)

3.6 Directives pour les Assertions

Cette rubrique établit les directives pour les SAML Assertions.

L’élément <saml:Assertion> DOIT contenir un attribut ID et IssueInstant

L'élément <saml:Assertion> DOIT contenir un élément <saml:Issuer> . Sa valeur DOIT
concorder avec l'attribut EntityID provenant des métadonnées et étre issue du composant
qui a créé I'Assertion.

L’élément <saml:Assertion> DOIT étre signé numériquement avec I'un des certificats re-
connus dans le domaine (élément <ds:Signature> contenu).

L’élément <saml:Assertion> DOIT contenir un élément <saml:Subject> . Celui-ci DOIT
contenir un élément <saml :NameID> €t <saml:SubjectConfirmation>

L’élément <saml:SubjectConfirmation> DOIT avoir un attribut Method Attribut. Sa valeur
DOIT étre urn:ocasis:names:tc:SAML:2.0:cm:bearer.

L’élément <saml:SubjectConfirmation> DOIT avoir un élément <saml :SubjectConfirma-
tionData>. Celui-ci DOIT avoir un attribut InResponseTo, Recipient €t NotOnOrAfter.
L’élément <saml:Assertion> DOIT contenir un élément <saml:Conditions> . Celui-Ci
DOIT avoir un attribut NotBefore et NotonorAfter . Celui-ci DOIT en outre contenir un élé-
ment <saml :AudienceRestriction>, qui @ un élément <saml :Audience>. Sa valeur DOIT
concorder avec l'attribut EntityID provenant des métadonnées de I'entité pour laquelle a été
créée 'Assertion.

L’élément <assertion> DOIT contenir un élément <saml :AuthnStatement> et/ou un élément
<saml:AttributeStatement>.
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o L’élément <saml:AuthnStatement> DOIT contenir unAuthnInstant et un attribut sessio-
nIndex ainsi qu’un élément <saml:AuthnContext>.

e [’élément <saml:AuthnContext> DOIT contenir un élément <saml :AuthnContextClassRef>
. Sa valeur DOIT étre I'un des niveaux de confiance suivants selon la norme eCH-0170 v2.0
[13]:

o urn:ech.ch/ech0170v2/vsl: Niveau de confiance 1 (confiance nulle ou minimale),
o urn:ech.ch/ech0170v2/vs2: Niveau de confiance 2 (confiance faible),
o urn:ech.ch/ech0170v2/vs3: Niveau de confiance 3 (confiance notable).

o L’élément <saml:AttributeStatement> DOIT contenir un attribut Name et NameFormat, ainsi
qu’'un élément <samlAttributevalue>.

o L’élément <saml:Attributevalue> DOIT contenir un attribut xsi: type et comme valeur I'at-
tribut correspondant. De méme, la qualité de I'attribut DOIT étre indiquée, par exemple
comme attribut ech0224:aqg avec les valeurs selon eCH-0224 v1.0 [3].

e L’élément <saml:AttributeStatement> DOIT contenir un ou plusieurs éléments

<saml:Attribute> et ceux-ci PEUVENT avoir un ou plusieurs éléments <saml:Attribute-
value> ainsi qu'un renseignement concernant la source (<saml:0riginalIssuer>).
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4 |Interfaces des modeles de Broker

Ce chapitre définit la fagon dont deux modeles de Broker Sources ouvertes et Double Blinding de
la norme 0224 [3] sont mis en ceuvre avec les descriptions d’interface correspondantes. Seules les
interfaces entre les acteurs pour les processus de période d’exécution sont ici spécifiées. Les autres
activités des acteurs sont présentées dans la norme eCH-0224 a partir du chapitre 8.

Le chapitre 4.1
Le chapitre 4.2

4.1 Authentification

Dans le cas d’'un modéle de Broker, I'authentification (sans demande d’attributs) s’effectue en prin-
cipe de la méme maniére dans les deux sections de protocole. Chaque composant DOIT signer la
demande ou la confirmation. Dans ce cas de figure, le Broker DOIT insérer la confirmation d’authenti-
fication de I'ldP/AP dans une nouvelle Response signée par le Broker. La Figure 8 offre une vue d’en-
semble de l'authentification.

Q sy~ G

Figure 8: Vue d’ensemble des interfaces pour I'authentification

4.2 Authentification avec transmission d’attributs
La signature et le chiffrement de I'assertion dépendent du modéle de Broker.

4.2.1 Broker Double Blinding

La description détaillée du modéle de Broker Double Blinding se trouve dans le document eCH-0224
[3] au chapitre 8.2.

La Figure 9 illustre la fagon dont les composants signent I’Authentication & Attribute Assertion. Le Bro-
ker DOIT a nouveau signer I'’Assertion recue, de sorte que le RP ou I'ldP/AP n’aient pas connais-
sance I'un de l'autre.
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m m
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Figure 9: Vue d’ensemble de la transmission d’Assertion en cas de Double Blinding

4.2.2 Sources ouvertes Broker

La description détaillée du modele de Broker Sources ouvertes se trouve dans le document eCH-
0224 [3] au chapitre 8.3.

Variante 1 — Transmission de signature
Le RP DOIT pouvoir identifier la source de I'’Assertion.

Le Broker DOIT laisser la signature de I'ldP/AP inchangée (voir Figure 10). Le RP peut identifier
I'ldP/AP a partir de la signature.

La transmission de signature est prise en charge uniquement concernant l'authentification via I'Attri-

buteConsumingServicelndex (voir chapitre 2.7.2).12
‘ [ Broker |dP/AF

? C

Figure 10: Vue d’ensemble de la transmission d’Assertion pour les sources ouvertes par transmission de signature

Variante 2 — Identification par attribut

Le Broker DOIT a nouveau signer I'Assertion, tel qu’illustré par la Figure 9, et DOIT permettre l'identifi-
cation de I'ldP/AP dans I'Assertion a I'aide d’un attribut supplémentaire.

Pour ce faire, le Broker DOIT ajouter I'Attribut AuthenticatingAuthority, la valeur DOIT étre
'EntityID de I'ldP/AP correspondant. Le Listing 5 propose un exemple d’une telle Assertion.

12 | ’authentification avec demande d’attributs via I'Attribute Query se traduit par deux Assertions distinctes (confirmation
d’authentification et d’attributs) auprés du Broker. Le Broker DOIT combiner les deux Assertions en une nouvelle Assertion,
afin qu’aucune signature ne puisse étre reprise par I'ldP/AP.
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5 Interfaces pour le Relying Party (RP)

Ce chapitre spécifie les interfaces avec le RP. La procédure d’authentification sans transmission d’at-
tributs est définie au chapitre 4.1 et 'authentification avec transmission d’attributs au chapitre 4.2.
L’authentification et la transmission des attributs DOIVENT toujours passer par le Broker.

Demande d’authentification

/_\A
‘W Broker
onrirmation

d’authentification &
(d’attributs)

Figure 11: Vue d’ensemble des interfaces du RP

Le Tableau 6 indique dans quel chapitre est spécifiée la demande (ou réponse) correspondante du RP.

Demande d’authentification Chapitre 5.1.1

fication

Confirmation d’authentification Chapitre 5.1.2

Demande d’authentification et d’attributs | Chapitre 5.2.1

Confirmations d’authentification et d’at- | Chapitre 5.2.2
tributs

Authentification avec| Authenti-

transmission d’attri-
buts

Tableau 6: Vue d’ensemble des chapitres des interfaces des RP

5.1 Authentification

La RP DOIT envoyer une demande d’authentification au Broker et recoit en retour un message <sa-
mlp:Response>. Le résultat d’'une authentification réussie DOIT étre une Authentication Assertion.

5.1.1 Demande d’authentification au Broker

Le RP crée une <samlp:AuthnRequest> (Listing 2). La <samlp:AuthnRequest> contient d’ordinaire
uUn <samlp:AttributeConsumingServiceIndex>, qui identifie un jeu défini d’attributs. En cas d’au-
thentification sans demande d’attributs, la valeur est réglée sur Default ou ce renseignement n’est pas
fourni, de sorte que I'on part en principe de Default’3. La <samlp:AuthnRequest> est signée et en-
voyée au service SSO du Broker.

13 Pour qu’'une Authentication Request sans demande d’attributs puisse étre effectuée, le md: AttributeConsu-
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<samlp:AuthnRequest
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="ewda-eldf-xydg-xwsq"
Version="2.0"
IssueInstant="2020-12-05T09:21:59Z"
Destination="https://vermittler.example.com/SAML/SSO/Browser"
AssertionConsumerServiceURL="https://saml-rp.example.com/SAML/ACS/POST"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
AttributeConsumingServiceIndex="1">
<saml:Issuer>https://saml-rp.example.com</saml:Issuer>

<ds:Signature>...</ds:Signature>
</samlp:AuthnRequest>

Listing 2: Demande d’authentification du RP au Broker

5.1.2 Confirmation d’authentification du Broker

L’Attribute Consumer Service (ACS) du RP recoit une <samlp:Response> du Broker (Listing 3). La
<samlp:Response> contient une <saml:Assertion>, qui contient un <saml:AuthnStatement>. Le
RP DOIT vérifier les signatures de la <samlp:Response> et la <saml :Assertion> et peut utiliser la
réponse du Broker pour la décision concernant 'accés a la ressource.

En cas d’échec de 'authentification de l'utilisateur, la <samlp:Response> DOIT contenir une annonce
d’erreur selon les directives concernant les Responses (chapitre 3.5).

mingService correspondant doit étre défini sans attributs dans les métadonnées du Broker. Le Default du <samlp:At-
tributeConsumingServiceIndex> est défini dans les métadonnées (voir chapitre 8).
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<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="1lngqw-xgap-xydg-kxsr"
InResponseTo="ewda-eldf-xydg-xwsq"
Version="2.0"
Issuelnstant="2020-12-05T09:23:592"
Destination="https://saml-rp.example.com/SAML/ACS/Browser">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value=
"urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion
xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="1lnqw-xgap-xydg-kxsr"
Version="2.0"
Issuelnstant="2020-12-05T09:27:05Z2">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml :NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:ocasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://saml-rp.example.com/SAML/ACS/POST"
InResponseTo="mkgs-ezew-gplo-snrt" />
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:052"
NotOnOrAfter="2020-12-05T09:37:052">
<saml:AudienceRestriction>
<saml:Audience>
https://saml-rp.example.com
</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:502"
SessionIndex="234122">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vsl
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>
</saml:Assertion>
</samlp:Response>

Listing 3: Confirmation d’authentification du Broker au RP

5.2 Authentification avec transmission d’attributs

Le RP DOIT envoyer une demande d’authentification au Broker et recoit un message <samlp:Res-
ponse>. Le résultat d’'une authentification réussie DOIT étre une Assertion qui, en cas d’authentifica-
tion réussie, contient un AuthnStatement et les attributs requis. La demande d’attributs entre le RP et
le Broker DOIT se faire via le <samlp:AttributeConsumingServiceIndex>.

Association eCH www.ech.ch / info@ech.ch

eCH-0174 - Identity Federations impliquant un Broker - Implémentation avec SAML 2.0/ 2.0.0 / Approuvé /
2021-11-24


https://www.ech.ch/
mailto:info@ech.ch

6C H Page 34 sur 73

5.2.1 Demande d’authentification et d’attributs au Broker

Le RP créé une <samlp:AuthnRequest> (Listing 4). Le <samlp:AuthnRequest> contient un <sa-
mlp:AttributeConsumingServiceIndex>, quiidentifie un jeu défini d’'attributs. La <samlp:au-
thnRequest> est signée et envoyée au service SSO du Broker.
<samlp:AuthnRequest
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="ewda-eldf-xydg-xwsq"
Version="2.0"
Issuelnstant="2020-12-05T09:21:592"
Destination="https://vermittler.example.com /SAML/SSO/Browser"
AssertionConsumerServiceURL="https://saml-rp.example.com/SAML/ACS/POST"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
AttributeConsumingServiceIndex="2">
<saml:Issuer>https://saml-rp.example.com</saml:Issuer>

<ds:Signature>...</ds:Signature>
</samlp:AuthnRequest>

Listing 4: Demande d’authentification et d’attributs du RP au Broker

5.2.2 Confirmations d’authentification et d’attributs du Broker

Avant que le Broker n’envoie la confirmation, d’attribut au RP, le sujet DOIT valider les attributs. Voir
Directive 6 — Validation des attributs (User Consent).

L’Assertion Consuming Service (ACS) du RP recoit une <samlp:Response>.

La <samlp:Response> DOIT étre signée par le Broker, le modele de Broker étant déterminant pour la
signature de la <saml:Assertion>:

Variante Double Blinding (chapitre 4.2.1)
Le RP NE DOIT PAS pouvoir reconnaitre I'ldP/AP qui a créé I'Assertion.

A cette fin, la <saml:Assertion> DOIT étre signée par le Broker.

Variante sources ouvertes (chapitre 4.2.2)
Le RP DOIT pouvoir reconnaitre I'ldP/AP qui a créé I'’Assertion.

L’<saml:Assertion> DOIT étre signée par I'ldP/AP OU I'attribut supplémentaire <saml:Authenti-
catingAuthority> (Listing 5) avec I'Entityld de I'ldP/AP comme valeur DOIT étre joint a I'attribut
<saml:AuthnContext> dans la confirmation d’authentification. La validation des signatures de
<saml:Assertion> et <saml:Response> avec différents certificats de signature pouvant poser pro-
bléeme pour les RP, on préférera la solution avec I'attribut supplémentaire.
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<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:502"
SessionIndex="234122">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vs3
</saml:AuthnContextClassRef>
<saml:AuthenticatingAuthority>
https://saml-idp-ap.example.com
</saml:AuthenticatingAuthority>
</saml:AuthnContext>
</saml:AuthnStatement>

Listing 5: Authentication Assertion avec AuthenticatingAuthority-Attribut (Sources ouvertes)
Le Listing 6 illustre une confirmation d’authentification et d’attributs selon le modéle de Broker Double
Blinding.

Le RP DOIT vérifier les signatures de la <samlp:Response> €t la <saml:Assertion> et peut utiliser
la réponse du Broker pour la décision concernant I'accés a la ressource.
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<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="we34-bhou-pyaq-gbhf"
InResponseTo="ewda-eldf-xydg-xwsq"
Version="2.0"
Issuelnstant="2020-12-05T09:23:592"
Destination="https://saml-rp.example.com/SAML/ACS/Browser">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion
xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="we34-bhou-pyagq-gbhf"
Version="2.0"
Issuelnstant="2020-12-05T09:27:05Z2">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml :NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://saml-rp.example.com/SAML/ACS/POST"
InResponseTo="ewda-eldf-xydg-xwsq" />
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:05z"
NotOnOrAfter="2020-12-05T09:37:05Z2">
<saml:AudienceRestriction>
<saml:Audience>https://saml-rp.example.com</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:502"
SessionIndex="234122">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vsl
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>
<saml:AttributeStatement>
<saml:Attribute
Nom=
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml:AttributeValue
xsi:type="xs:StringMaxLength255MinLenghtl"
ech0224:aqg="2">
hans@example.com
</saml:AttributeValue>
</saml:Attribute>
</saml:AttributeStatement>
</saml:Assertion>
</samlp:Response>

Listing 6: Confirmation d’authentification et d’attributs du Broker au RP (Double Blinding Model)
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6 Interfaces pour Broker

Le Broker est le point final de protocole du RP et de I'ldP/AP. En principe, le RP considére le Broker
comme IdP/AP. L'IdP/AP considére le Broker comme RP.

Le Broker est le lien entre les fournisseurs et les consommateurs d’identité. L’authentification et la
transmission des attributs DOIVENT toujours passer par le Broker.

Dema nde d’authentification

Demande d’authentification Conflrmatlon d’authentification
& (d’attributs)
\*r—r/ Broker | = - __ IdP/AP
ontirmation Demande d’attributs —
d’authentification &

(d’attributs) T T=—— -
Confirmation d’ attnbuts

Figure 12: Vue d’ensemble des interfaces du Broker

Les chapitres suivants spécifient les interfaces. Les messages échangés par application sont définis
du point de vue du Broker.

Le Tableau 7 indique dans quel chapitre est spécifiée la demande (ou réponse) correspondante du Bro-
ker. Pour la transmission d’attributs, le Broker DOIT prendre en charge la transmission d’attributs au
moyen tant de I'Attribute Query que de I'AttributeConsumingServicelndex sur l'itinéraire du protocole
vers I'ldP/AP.

s Demande d’authentification du RP Chapitre 6.1.1
E Demande d’authentification a 1’IdP chapitre 6.1.2
:qé) Confirmation d’authentification de 1’IdP chapitre 6.1.3
g Confirmation d’authentification au RP chapitre 6.1.4
. Demande d’authentification et d’attributs du RP Chapitre 6.2.1
g g Demande d’authentification et d’attributs a I’IdP/AP Chapitre 6.2.2
o g

" % E 2 Confirmation d’authentification et d’attributs au Broker Chapitre 6.2.3
% % % ; Confirmation d’authentification et d’attributs au RP Chapitre 6.2.4
'% :E Demande d’authentification et d’attributs du RP Chapitre 6.3.1
E‘E -g Demande d’authentification a 1’IdP/AP Chapitre 6.3.2
% g 2 Confirmation d’authentification de 1I’IdP/AP Chapitre 6.3.3
X% |£3 [Domando danribuisa PIdP/AP Chapitre 6.3.4
< Confirmation d’attributs de I’IDP/AP Chapitre 6.3.5
Confirmation d’authentification et d’attributs au RP Chapitre 6.3.6
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Tableau 7: Vue d’ensemble des chapitres des interfaces du Broker

6.1 Authentification

Le Broker DOIT recevoir une demande d’authentification du RP. A l'aide de celui-ci, le Broker DOIT
envoyer une demande d’authentification a I'ldP/AP et regoit un message <samlp:Response> €n re-
tour. En cas de succes, le Response Message DOIT contenir une Authentication Assertion. Le Broker
DOIT a nouveau signer le Message et I’Authentication Assertion et les envoyer au RP.

6.1.1 Demande d’authentification du Relying Party (RP)

Le service SSO du Broker regoit une <samlp:aAuthnRequest> d’un RP (voir Listing 7).

Le Broker détermine le Relying Party (RP-ID) de I'expéditeur a partir de I'élément <saml:Issuer>
dans sa base de données (entrée <md:entityID>). La signature de la <samlp:AuthnRequest> est
vérifiée au moyen du certificat X.509 du RP a partir de la base de données. Le Broker dresse une
liste des services d’authentification possibles (IdP) a partir du <samlp:AttributeConsumingServi-
ceIndex> fourni. En fonction de la définition des ressources, les scénarios possibles sont les sui-
vants:

a) Laressource a prescrit un (ou plusieurs) IdP (IdP-ID), qui satisfont au QAA Level défini. Sur son
site Web, le Broker montre a I'utilisateur les IdP prédéfinis au choix ou le transmet directement au
seul IdP possible.

b) La ressource a prescrit un niveau d’authentification (QAA-Level) souhaité. Sur la base de cette
valeur, le Broker dresse une liste d’ldP envisageables et la soumet a l'utilisateur pour qu'il fasse
son choix.

Il est possible de définir d’autres régles générales pour la sélection de I'ldP pour le Broker, en fonc-
tion de I'lP Range ou de I'User Agent par exemple.

<samlp:AuthnRequest
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol”
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="ewda-eldf-xydg-xwsq"
Version="2.0"
Issuelnstant="2020-12-05T09:21:592Z2"
Destination="https://vermittler.example.com/SAML/SSO/Browser"
AssertionConsumerServiceURL="https://saml-rp.example.com/SAML/ACS/POST"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
AttributeConsumingServiceIndex="1">
<saml:Issuer>https://saml-rp.example.com</saml:Issuer>

<ds:Signature>...</ds:Signature>
</samlp:AuthnRequest>

Listing 7: Demande d’authentification du RP au Broker

M r<samlp:AttributeConsumingServiceIndex> doit étre réglée sur Default en cas d’authentification sans attri-
but. s’il ne figure pas, la valeur a prendre en compte est Default.
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6.1.2 Demande d’authentification a I'ldentity Provider (IdP)

Le Broker crée, a partir de la <samlp:AuthnRequest> regue par le RP, une nouvelle Request (voir
Listing 8). La nouvelle Request contient le Broker en tant que <saml:Issuer> et I'ldP sélectionné en
tant que <samlp:Destination>.

La <samlp:AuthnRequest> est signée par le Broker et envoyée au service SSO de I'ldP.

<samlp:AuthnRequest
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="mkgs-ezew-gplo-snrt"
Version="2.0"
Issuelnstant="2020-12-05T09:22:302"
Destination="https://saml-idp-ap.example.com/SAML/SSO/Browser"
AssertionConsumerServiceURL="https://vermittler.example.com/SAML/ACS/Browser"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
AttributeConsumingServiceIndex="1">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>

<ds:Signature>...</ds:Signature>
</samlp:AuthnRequest>

Listing 8: Demande d’authentification du Broker a I'ldP
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6.1.3 Confirmation d’authentification de I'ldentity Provider (IdP)

L’Assertion Consumer Service (ACS) du Broker regoit une <samlp:Response> de I'ldP (Listing 9).

Le Broker DOIT vérifier les signatures de la <samlp:Response> et de la <saml:Assertion>. Le Bro-
ker DOIT vérifier si le niveau de confiance de I'authentification figure bien dans I'attribut
<saml:AuthContextClassRef>. Silattribut n’est pas présent, le Broker DOIT insérer le niveau de
confiance de I'ldP a partir des métadonnées enregistrées.

<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="1lngqw-xqgap-xydg-kxsr"
InResponseTo="mkgs-ezew-gplo-snrt"
Version="2.0"
Issuelnstant="2020-12-05T09:23:59Z"
Destination="https://vermittler.example.com/SAML/ACS/Browser">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion
xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="we34-bhou-pyagq-gbhf"
Version="2.0"
Issuelnstant="2020-12-05T09:27:052">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml :NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://vermittler.example.com/SAML/ACS/POST"
InResponseTo="mkgs-ezew-gplo-snrt" />
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:052"
NotOnOrAfter="2020-12-05T09:37:052">
<saml:AudienceRestriction>
<saml:Audience>
https://vermittler.example.com
</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:502"
SessionIndex="234122">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vsl
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>
</saml:Assertion>
</samlp:Response>

Listing 9: Confirmation d’authentification de I'ldP au Broker

Association eCH www.ech.ch / info@ech.ch

eCH-0174 - Identity Federations impliquant un Broker - Implémentation avec SAML 2.0/ 2.0.0 / Approuvé /
2021-11-24


https://www.ech.ch/
mailto:info@ech.ch

6C H Page 41 sur 73

6.1.4 Confirmation d’authentification au Relying Party (RP)

Le Broker crée une nouvelle Response a partir de la <samlp:Response> regue par I'ldP (Listing 10). La
nouvelle Response contient le Broker en tant que <saml:Issuer> et le RP pertinent en tant que <sa-

mlp:Destination>.

Le Broker signe a nouveau la <samlp:Response> €t la <saml:Assertion> et I'envoie a I'Assertion
Consuming Service (ACS) du Relying Party.

<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="1lngw-xgap-xydg-kxsr"
InResponseTo="ewda-eldf-xydg-xwsq"
Version="2.0"
Issuelnstant="2020-12-05T09:23:59Z"
Destination="https://saml-rp.example.com/SAML/ACS/Browser">

<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>

<samlp:Status>

<samlp:StatusCode Value=
"urn:oasis:names:tc:SAML:2.0:status:Success" />

</samlp:Status>
<saml:Assertion

xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="1lngw-xgap-xydg-kxsr"
Version="2.0"
Issuelnstant="2020-12-05T09:27:052">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml:NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://saml-rp.example.com/SAML/ACS/POST"
InResponseTo="mkgs-ezew-gplo-snrt" />
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:052"
NotOnOrAfter="2020-12-05T09:37:05Z2">
<saml:AudienceRestriction>
<saml:Audience>
https://saml-rp.example.com
</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:50z"
SessionIndex="234122">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vsl
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>

</saml:Assertion>

</samlp:

Response>

Listing 10: Confirmation d’authentification du Broker au RP
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6.2 Authentification avec demande d’attributs via le AttributeConsumingServicelndex

Le Broker DOIT recevoir une demande d’authentification du RP. La demande d’authentification DOIT
contenir le <saml:AttributeConsumingServiceIndex>.

Le Broker DOIT envoyer une nouvelle demande d’authentification avec le <saml :AttributeConsu-
mingServiceIndex> correspondant a I'ldP/AP sélectionné. Une fois I'authentification réussie, le Bro-
ker DOIT recevoir en retour un message <samlp:Response> avec une Authentication et Attribute As-
sertion de I'ldP/AP.

Le Broker DOIT ensuite insérer I'’Authentication et Attribute Assertion dans un message <samlp:Res-
ponse> et le renvoyer au RP.

Le Broker DOIT obtenir I'User Consent pour la transmission d’attributs auprés du RP. Pour ce faire, le
Broker DOIT obtenir I'autorisation soit avant la demande d’authentification et d’attributs a I'ldP/AP,
SOIT aprés la confirmation d’authentification et d’attributs de I'ldP/AP. Dans le cas ou I'User Consent
devait étre obtenu apreés la réception des attributs, le Broker DOIT en outre afficher les valeurs des
attributs pour l'utilisateur (voir chapitre 2.6).

6.2.1 Demande d’authentification et d’attributs du Relying Party (RP)

La procédure a suivre une fois regue une <samlp:AuthnRequest> d’'un RP est la méme que celle du
chapitre 6.1.1. Dans ce cas de figure, le AttributeConsumingServicelndex ne contient PAS le Default
(voir Listing 11). Le Broker dresse a présent une liste d’'ldP/AP qui peuvent fournir en plus les attributs
requis de l'utilisateur.
<samlp:AuthnRequest
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="ewda-eldf-xydg-xwsq"
Version="2.0"
IssuelInstant="2020-12-05T09:21:59Z"
Destination="https://vermittler.example.com/SAML/SSO/Browser"
AssertionConsumerServiceURL="https://saml-rp.example.com/SAML/ACS/POST"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
AttributeConsumingServiceIndex="2">
<saml:Issuer>https://saml-rp.example.com</saml:Issuer>

<ds:Signature>...</ds:Signature>
</samlp:AuthnRequest>

Listing 11: Demande d’authentification avec AttributeConsumingServicelndex du RP au Broker

6.2.2 Demandes d’authentification et d’attributs a I'ldentity & Attribute Provider (IdP/AP)

La procédure d’envoi d’'une <samlp:AuthnRequest> a I'ldP/AP est la méme qu‘au chapitre 6.1.2.
Dans ce cas de figure, le <saml:AttributeConsumingServiceIndex> n'est PAS le Default, de telle
sorte que I'ldP/AP fournisse également les attributs correspondants.

6.2.3 Confirmations d’authentification et d’attributs de I'ldentityProvider & Attribute (IdP/AP)

La procédure de réception d’'une <samlp:Response> de I'ldP/AP est la méme qu’au chapitre 6.1.3. La
Response contient dans ce cas de figure un <saml:AuthnStatement> €t UN <saml:AttributeSta-
tement> avec un ou plusieurs éléments <saml:Attribute> (VOIr Listing 12).
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<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="1lngqw-xgap-xydg-kxsr"
InResponseTo="mkgs-ezew-gplo-snrt" Version="2.0"
Issuelnstant="2020-12-05T09:23:592"
Destination="https://vermittler.example.com/SAML/ACS/Browser">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion
xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="we34-bhou-pyaq-gbhf" Version="2.0"
Issuelnstant="2020-12-05T09:27:052">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml:NameID Format="urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://saml-rp.example.com/SAML/ACS/POST"
InResponseTo="mkgs-ezew-gplo-snrt" />
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:05Z" NotOnOrAfter="2020-12-05T09:37:05Z2">
<saml:AudienceRestriction>
<saml:Audience>
https://vermittler.example.com
</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:502"
SessionIndex="234122">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vsl
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>
<saml:AttributeStatement>
<saml:Attribute
Name="http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml:AttributeValue
xsi:type="xs:StringMaxLength255MinLenghtl"
ech0224:aqg="2">
hans@example.com
</saml:AttributeValue>
</saml:Attribute>
</saml:AttributeStatement>
</saml:Assertion>

</samlp:Response>

Listing 12: Confirmation d’authentification & d’attributs de I'ldP/AP au Broker
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6.2.4 Confirmations d’authentification et d’attributs au Relying Party (RP)

Le Broker crée a présent une nouvelle confirmation d’authentification et d’attributs a partir de la <sa-
mlp:Response> de I'ldP/AP (Listing 12).

La nouvelle <samlp:Response> contient une <saml :Assertion> qui contient les éléments
<saml:AuthnStatement> €t <AttributeStatement> provenant de la confirmation de I'ldP/AP. Le
Relying Party requérant est défini comme <samlp:Destination>.

La <samlp:Response> est désormais signée par le Broker, la sighature de la <saml:Assertion> dé-
pend toutefois du modéle de Broker:

Variante Double Blinding (chapitre 4.2.1)
L’IdP/AP NE DOIT PAS étre identifiable par le RP.

Le Broker DOIT a nouveau signer la <samlp:Response> €t la <saml:Assertion>.

Variante sources ouvertes (chapitre 4.2.2)
L’'IdP/AP DOIT étre identifiable par le RP.

Le Broker DOIT laisser la signature de I'ldP/AP de la <saml:Assertion> OU ajouter a la confirmation
d’authentification dans l'attribut <sam1 :AuthnContext> un attribut supplémentaire <saml : Authenti-
catingAuthority> avec 'EntityID de I'ldP/AP en tant que valeur (voir Listing 13).

<samlp:Response>
<saml:Assertion>

<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:50z"
SessionIndex="234122">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vs3
</saml:AuthnContextClassRef>
<saml:AuthenticatingAuthority>
https://saml-idp-ap.example.com
</saml:AuthenticatingAuthority>
</saml:AuthnContext>
</saml:AuthnStatement>
</saml:Assertion>
</samlp:Response>

Listing 13: Confirmation d’authentification avec AuthenticatingAuthority (sources ouvertes)

Le Listing 14 illustre une <samlp:Response> selon le modele de Broker Double Blinding. La confirma-
tion d’authentification et d’attributs est envoyée a I'Attribute Consumer Service (ACS) du Relying
Party.
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<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="we34-bhou-pyaq-gbhf"
InResponseTo="ewda-eldf-xydg-xwsq"
Version="2.0"
Issuelnstant="2020-12-05T09:23:592"
Destination="https://saml-rp.example.com/SAML/ACS/Browser">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion
xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="we34-bhou-pyagq-gbhf"
Version="2.0"
Issuelnstant="2020-12-05T09:27:05Z2">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml :NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://saml-rp.example.com/SAML/ACS/POST"
InResponseTo="mkgs-ezew-gplo-snrt" />
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:052"
NotOnOrAfter="2020-12-05T09:37:052">
<saml:AudienceRestriction>
<saml:Audience>
https://saml-rp.example.com
</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:50Z"
SessionIndex="234122">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vsl
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>
<saml:AttributeStatement>
<saml:Attribute
Nom=
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml:AttributeValue
xsi:type="xs:StringMaxLength255MinLenghtl"
ech0224:ag="2">
hans@example.com
</saml:Attributevalue>
</saml:Attribute>
</saml:AttributeStatement>
</saml:Assertion>
</samlp:Response>

Listing 14: Confirmation d’authentification & d’attributs du Broker au RP (Double Blinding)
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6.3 Authentification avec transmission des attributs via une Attribute Query

Le Broker DOIT recevoir une demande d’authentification du RP. La demande d’authentification DOIT
contenir un <saml :AttributeConsumingServiceIndex>.

Le Broker DOIT envoyer une nouvelle demande d’authentification (sans demande d’attributs) a
I'ldP/AP et DOIT, en cas d’authentification réussie, recevoir un message <samlp:Response> avec
une Authentication Assertion. Le Broker DOIT ensuite envoyer une demande d’attributs a I'ldP/AP et
DOIT recevoir un message <samlp:Response> avec une Attribute Assertion. Le Broker DOIT combi-
ner les Assertions regues en une Authentication et Attribute Assertion et les renvoyer au RP dans un
message <samlp:Response>.

Le Broker DOIT obtenir 'User Consent pour la transmission d’attributs auprés du RP. Pour ce faire, le
Broker DOIT obtenir 'autorisation SOIT avant la demande d’attributs a I'ldP/AP, SOIT aprés la confir-
mation d’attributs de I'ldP/AP. Dans le cas ou I'User Consent devait étre obtenu apreés la réception
des attributs, le Broker DOIT en outre afficher les valeurs des attributs pour l'utilisateur (voir chapitre
2.6).

6.3.1 Demande d’authentification et d’attributs du Relying Party (RP)

La procédure a suivre une fois regue une <samlp:AuthnRequest> d’'un RP est la méme que celle du
chapitre 6.1.1. Dans ce cas de figure, le AttributeConsumingServicelndex ne contient PAS le Default
(voir Listing 11). Le Broker dresse a présent une liste d’'ldP/AP, qui, outre le niveau de confiance de
'authentification exigé, proposent également les attributs exigés.

6.3.2 Demande d’authentification a I'ldentity & Attribute Provider (IdP/AP)

La procédure d’envoi d’'une <samlp:AuthnRequest> a I'ldP/AP est la méme qu’au chapitre 6.1.2.
L’<saml:AttributeConsumingServiceIndex> n'est toutefois PAS repris de la <samlp:AuthnRe-
quest> par le RP, mais DOIT étre réglé sur Default.

6.3.3 Confirmation d’authentification de I'ldentity & Attribute Provider (IdP/AP)

La procédure de réception d’'une <samlp:Response> de I'ldP/AP est la méme qu’au chapitre 6.1.3.

6.3.4 Demande d’attributs a I'ldentity & Attribute Provider (IdP/AP)

Une fois regue la confirmation d’authentification, le Broker crée une <samlp:AttributeQuery> (Listing
15). Le Broker détermine les attributs exigés via le <saml:AttributeConsumingServiceIndex> pPro-
venant de la <samlp:AuthnRequest> du RP.

Les attributs sont joints a la <samlp:AttributeQuery> COMME <saml:Attribute>. La <samlp:At-
tributeQuery> est ensuite signée par le Broker et envoyée a I'Attribute Query Service (AQS) de I'At-
tribute Provider (AP).
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<samlp:AttributeQuery
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:ech-0174 ="http://www.ech.ch/ech0174v2"
ID="aafe-we23-enzz-d3et"
Version="2.0"
Issuelnstant="2020-12-05T09:26:052"
Destination="https://saml-idp-ap.example.com/SAML/AS/Browser">
<saml:Issuer>https://vermittler.example.ch</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml:NameID Format="urn:oasis:names:tc:SAML:2.0:
nameid-format:unspecified">
2347-0987-4few-cf643-jtfl2swe
</saml :NameID>
</saml:Subject>
<saml:Attribute
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
Name="http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"
ech0224:ag="2">
</saml:Attribute>
</samlp:AttributeQuery>

Listing 15: Demande d’attributs du Broker a I'ldP/AP
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6.3.5 Confirmation d’attributs de I'ldentity & Attribute Provider (IdP/AP)

L’Attribute Consumer Service (ACS) du Broker regoit une <samlp:Response> (Listing 16) de I'ldP/AP.

<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="1lnqw-xqgap-xydg-kxsr"
InResponseTo="aafe-we23-enzz-d3et"
Version="2.0"
Issuelnstant="2020-12-05T09:23:592"
Destination="https://vermittler.example.com/SAML/ACS/Browser">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion
xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="1lngw-xgap-xydg-kxsr"
Version="2.0"
Issuelnstant="2020-12-05T09:27:05Z">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml :NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://saml-rp.example.com/SAML/ACS/POST"
InResponseTo="aafe-we23-enzz-d3et"/>
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:052"
NotOnOrAfter="2020-12-05T09:37:052">
<saml:AudienceRestriction>
<saml:Audience>
https://vermittler.example.com
</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AttributeStatement>
<saml:Attribute
Nom=
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml:AttributeValue
xsi:type="xs:StringMaxLength255MinLenghtl"
ech0224:ag="2">
hans@example.com
</saml:Attributevalue>
</saml:Attribute>
</saml:AttributeStatement>
</saml:Assertion>
</samlp:Response>

Listing 16: Confirmation d’attributs de I'ldP/AP au Broker
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6.3.6 Confirmations d’authentification et d’attributs au Relying Party (RP)

Le Broker crée a présent une nouvelle Response a partir de la confirmation d’authentification et d’at-
tributs de I'ldP/AP.

La nouvelle <samlp:Response> contient une <saml:Assertion>, qui combine les éléments
<saml:AuthnStatement> (Listing 9) et <AttributeStatement> (Listing 16) & partir des Responses preé-
cédemment recues. Le Relying Party requérant est défini comme <samlp:Destination>.

Selon le modele de Broker, le Broker DOIT autoriser ou interdire l'identification de I'ldP/AP au RP:
Variante Double Blinding (chapitre 4.2.1)

L’IdP/AP NE DOIT PAS étre identifiable par le RP.

Le Broker DOIT a nouveau signer la <samlp:Response> €t la <saml:Assertion>.

Variante sources ouvertes (chapitre 4.2.2)%5

L’'IdP/AP DOIT étre identifiable par le RP.

Dans la confirmation d’authentification, le Broker DOIT ajouter a l'attribut <saml : AuthnContext> un
attribut supplémentaire <saml :AuthenticatingAuthority> avec I'ldP/AP comme valeur (voir Listing
13).

Le Listing 14 illustre une <samlp:Response> selon le modéle de Broker Double Blinding. La confirma-
tion d’authentification et d’attributs est envoyée a 'Attribute Consumer Service (ACS) du Relying
Party.

15 La variante de transmission de signature n’est PAS prise en charge concernant 'authentification avec transmission des
attributs via I'Attribute Query. Le Broker DOIT créer et signer une nouvelle <saml : Assertion> afin de pouvoir combiner
les deux <saml :Assertion> de I'ldP/AP.
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7 Interfaces pour I'ldentity & Attribute Provider (IdP/AP)

Ce chapitre spécifie les interfaces avec I'ldP/AP. La procédure d’authentification via une infrastructure
de Broker est définie au chapitre 4.1 et 'authentification avec transmission d’attributs au chapitre 4.2.

Demande d’authentification

Confirmation d’authentification

Broker | @ __—————___ |dP/AP

-~ A

V< -~

~ -
~ —

- — o

Confirmation d’attribut

Figure 13: Vue d’ensemble des interfaces de I'ldentity & Attribute Provider

Les chapitres suivants spécifient les interfaces pour I'ldP/AP. Les messages échangés par application
sont définis du point de vue de I'ldentity & Attribute Provider.

Le Tableau 8 indique dans quel chapitre sont spécifiées les demandes (ou réponses) correspondante
de I'ldP/AP. Concernant la transmission d’attributs, I'ldP/AP DOIT prendre en charge soit I'Attribute
Query soit la demande d’attributs au moyen du AttributeConsumingServiceIndex.

= Demande d’authentification du Broker Chapitre 7.1.1
I
9
=

g Confirmation d’authentification du Broker chapitre 7.1.2
<

5
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, 5 Demande d’authentification et d’attributs du Broker | Chapitre 7.2.1
E 2 o
‘5 5 = Confirmation d’authentification et d’attributs au Chapitre 7.2.2
2 S 2 Broker

LY

E, |E

o 5 <

© &

= . Demande d’authentification du Broker Chapitre 7.3.1
o S
'*:;3 égy Confirmation d’authentification du Broker Chapitre 7.3.2
g e
.f:) 3 Demande d’attributs du Broker Chapitre 7.3.3
2 < Confirmation d’attributs au Broker Chapitre 7.3.4

Tableau 8: Vue d’ensemble des chapitres des interfaces de I'ldP/AP
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7.1 Authentification

L’IdP/AP DOIT recevoir une demande d’authentification du Broker. L’IdP/AP DOIT enjoindre I'utilisa-
teur de s’authentifier. En cas de succés de I'authentification, 'ldP/AP DOIT renvoyer un message
<samlp:Response> au Broker avec une Authentication Assertion.

7.1.1 Demande d’authentification du Broker

Le service SSO de I'ldP/AP recoit une <samlp:AuthnRequest> (Listing 17). L’IldP/AP DOIT enjoindre
I'utilisateur de s’authentifier.16

Aprés une authentification réussie, I'utilisateur est authentifié par 'ldP/AP. Dans les rares cas excep-
tionnels ou I'ldP/AP obtient le consentement de l'utilisateur lui-méme, cela est noté dans les métadon-
nées de I'ldP/AP et le Broker ne demande pas d’autre consentement.

<samlp:AuthnRequest
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="mkgs-ezew-gplo-snrt"
Version="2.0"
IssuelInstant="2020-12-05T09:22:30Z2"
Destination="https://saml-idp-ap.example.com/SAML/SSO/Browser"
AssertionConsumerServiceURL="https://vermittler.example.com/SAML/ACS/Browser"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>

<ds:Signature>...</ds:Signature>
</samlp:AuthnRequest>

Listing 17: Demande d’authentification du Broker a I'ldP/AP

En cas d’échec de l'authentification?” de I'utilisateur, I''ldP/AP DOIT créer une <samlp:Response> qui
contient une annonce d’erreur selon les directives pour les Responses (chapitre 3.5).

16 |La méthode d’authentification doit étre laissée a I'appréciation de I'ldP, mais doit correspondre au niveau de confiance
assigné. Les méthodes courantes sont notamment Username/Password, basé sur PKI, 2FA, etc.

17 ’1dP/AP définit quand une authentification est considérée comme échouée. Il peut s’agir, par exemple, d’une mauvaise
authentification, d’'un dépassement de délai, d’'une annulation de I'utilisateur ou d’'un dépassement du nombre maximal de
tentatives.
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7.1.2 Confirmation d’authentification du Broker

L’ldP crée une <samlp:Response> Ui contient un <saml :AuthnStatement> dans une <saml :As-
sertion> (Listing 18).

La <samlp:Response> et la <saml:Assertion> sont signées par I'ldP/AP signe et renvoyées a
I'ACS du Broker.

<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="1lngw-xgap-xydg-kxsr"
InResponseTo="mkgs-ezew-gplo-snrt"
Version="2.0"
Issuelnstant="2020-12-05T09:23:592"
Destination="https://vermittler.example.com/SAML/ACS/Browser">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion
xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="we34-bhou-pyaq-gbhf"
Version="2.0"
Issuelnstant="2020-12-05T09:27:052">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml:NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://vermittler.example.com/SAML/ACS/POST"
InResponseTo="mkgs-ezew-gplo-snrt" />
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:052"
NotOnOrAfter="2020-12-05T09:37:052">
<saml:AudienceRestriction>
<saml:Audience>
https://vermittler.example.com
</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:502"
SessionIndex="234122">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vsl
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>
</saml:Assertion>
</samlp:Response>

Listing 18: Confirmation d’authentification de I'ldP/AP au Broker
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7.2 Authentification avec demande d’attributs via le AttributeConsumingServicelndex

L’IdP/AP DOIT recevoir une demande d’authentification du Broker. L’IdP/AP DOIT enjoindre I'utilisa-
teur de s’authentifier. En cas d’authentification réussie, I'ldP/AP DOIT renvoyer un message <sa-
mlp:Response> au Broker avec une Authentication et Attribute Assertion.

7.2.1 Demande d’authentification et d’attributs du Broker

La procédure a suivre une fois regue une <samlp:AuthnRequest> du Broker est la méme que celle
du chapitre 7.1.1. En outre, le <saml:AttributeConsumingServiceIndex> détermine les attributs
définis et vérifie que l'utilisateur dispose bien de cet attribut.

7.2.2 Confirmation d’authentification et d’attributs au Broker

L’IdP/AP crée a présent la confirmation d’authentification et d’attributs, qui contient une <sami:as-
sertion> avec <saml:AuthnStatement> €t <saml:AttributeStatement> (Listing 19). L’élément
<saml:AttributeStatement> contient les attributs exigés dans la <samlp:AuthnRequest> en tant
gue <saml:Attribute> avec la <saml:AttributevValue>.

La <samlp:Response> €t la <saml:Assertion> sont signées par I'ldP/AP et renvoyées a I'Attribute
Consumer Service (ACS) du Broker.
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<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="1lngqw-xgap-xydg-kxsr"
InResponseTo="mkgs-ezew-gplo-snrt"
Version="2.0"
Issuelnstant="2020-12-05T09:23:592"
Destination="https://vermittler.example.com/SAML/ACS/Browser">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion
xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="we34-bhou-pyagq-gbhf"
Version="2.0"
Issuelnstant="2020-12-05T09:27:05Z2">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml :NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://saml-rp.example.com/SAML/ACS/POST"
InResponseTo="mkgs-ezew-gplo-snrt" />
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:05z"
NotOnOrAfter="2020-12-05T09:37:05Z2">
<saml:AudienceRestriction>
<saml:Audience>
https://vermittler.example.com
</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:50Z"
SessionIndex="234122">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vsl
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>
<saml:AttributeStatement>
<saml:Attribute
Nom=
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml:AttributeValue
xsi:type="xs:StringMaxLength255MinLenghtl"
ech0224:ag="2">
hans@example.com
</saml:Attributevalue>
</saml:Attribute>
</saml:AttributeStatement>
</saml:Assertion>
</samlp:Response>

Listing 19: Confirmations d’authentification et d’attributs de I'ldP/AP au Broker
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7.3 Authentification avec demande d’attributs via une Attribute Query

L’IdP/AP DOIT recevoir une demande d’authentification du Broker. L’IdP/AP DOIT enjoindre I'utilisa-
teur de s’authentifier. En cas de succés de I'authentification, 'ldP/AP DOIT renvoyer un message
<samlp:Response> au Broker avec une Authentication Assertion. Une fois la confirmation d’authenti-
fication transmise, I'ldP/AP DOIT recevoir une demande d’attributs du Broker. L'IdP/AP DOIT créer un
message <samlp:Response> avec une Attribute Assertion et la renvoyer au Broker.

7.3.1 Demande d’authentification du Broker

La procédure de réception d’'une <samlp:Response> du Broker est la méme qu’au chapitre 7.1.1.

7.3.2 Confirmation d’authentification du Broker

La création de la confirmation d’authentification est la méme qu’au chapitre 7.1.2.

7.3.3 Demande d’attributs du Broker

L’Attribute Query Service (AQS) de I'ldP/AP regoit une <samlp:AttributeQuery> (Listing 20). Les at-
tributs requis sont répertoriés en tant que <saml:Attribute>. L’IdP/AP vérifie si I'utilisateur dispose
des attributs définis dans les <saml:Attributes>.

<samlp:AttributeQuery
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol”
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:ech-0174 ="http://www.ech.ch/ech0174v2"
ID="aafe-we23-enzz-d3et"
Version="2.0"
Issuelnstant="2020-12-05T09:26:052"
Destination="https://saml-idp-ap.example.com/SAML/AS/Browser">
<saml:Issuer>https://vermittler.example.ch</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml:NameID Format="urn:oasis:names:tc:SAML:2.0:
nameid-format:unspecified">
2347-0987-4few-cf643-jtfl2swe
</saml :NameID>
</saml:Subject>
<saml:Attribute
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
Name="http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"
ech0224:ag="2">
</saml:Attribute>
</samlp:AttributeQuery>

Listing 20: Demande d’attributs du Broker a I'ldP/AP

7.3.4 Confirmation d’attributs au Broker

L’'IdP/AP crée une <samlp:Response> (Listing 21) a partir de la liste des attributs répertoriés dans I'At-
tribute Query (Listing 20). Pour la Response, I'ldP/AP compile une <saml:Assertion>, qui contient un
<saml:AttributeStatement> avec des éléments <saml:Attribute> €t <saml:AttributeValue>.
La <saml:Assertion> et <samlp:Response> sont signées par I'ldP/AP et envoyées a 'ACS du Bro-
ker.
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Dans le cas ou les attributs demandés ne sont pas transmis, une <samlp:Response> DOIT étre en-
Voyée avec apres le <samlp:StatusCode> selon le chapitre 3.5 au Broker.

<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="1lngw-xgap-xydg-kxsr"
InResponseTo="aafe-we23-enzz-d3et"
Version="2.0"
Issuelnstant="2020-12-05T09:23:592"
Destination="https://vermittler.example.com/SAML/ACS/Browser">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion
xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="1lngw-xgap-xydg-kxsr"
Version="2.0"
Issuelnstant="2020-12-05T09:27:052">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml:NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://saml-rp.example.com/SAML/ACS/POST"
InResponseTo="aafe-we23-enzz-d3et"/>
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:05z"
NotOnOrAfter="2020-12-05T09:37:05Z2">
<saml:AudienceRestriction>
<saml:Audience>
https://vermittler.example.com
</saml :Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AttributeStatement>
<saml:Attribute
Nom=
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml:AttributeValue
xsi:type="xs:StringMaxLength255MinLenghtl"
ech0224:ag="2">
hans@example.com
</saml:Attributevalue>
</saml:Attribute>
</saml:AttributeStatement>
</saml:Assertion>
</samlp:Response>

Listing 21: Confirmation d’attributs de I'ldP/AP au Broker
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8 Métadonneées

Chaque composant du domaine (Broker, IdP, IdP/AP, RP) qui dispose de services SAML doit dépo-
ser les informations nécessaires a ces services dans la base de données (métadonnées) du Broker.18
Ces informations spécifiques aux composants sont généralement saisies manuellement via une GUI
par une personne habilité a le faire.1?

Les métainformations de tous les composants SAML sont collectées par les administrateurs compé-
tents.

Admin
RP r-——_—_—————- - - - - /=
| Broker |
' I
- - | Métadonn Métadonnées | |

ees
| Community BrOker |
- Saisir/configurer | |
enir les méta- lesmétadonnées | _ ]
informations tirées des Community

métadonnées SAML ou la
configuration

Figure 14: Collecte de métainformations auprés du Broker.

Outre les métadonnées SAML, des informations supplémentaires relatives aux différents composants
sont enregistrés dans une base de données (gestion des composants) du Broker. C’est ici que sont
enregistrées les exigences en matiére de ressources des RP et les offres des IdP ou des IdP/AP.

8.1 Métadonnées Community

Les différents composants d’'une organisation, soit IdP, IdP/AP et Relying Party (RP) sont gérés dans
les métadonnées Community. En outre, les exigences relatives aux ressources dans le cas d’'un Re-
lying Party et les niveaux de confiance proposés pour I'authentification et les attributs dans le cas
d’un IdP/AP sont conservés. A titre d’alternative, les participants d’'un domaine peuvent convenir d’un
niveau de confiance qui s’applique alors a tous.

8.1.1 Relying Party

Pour une Relying Party, il faut définir un Service Provider Service qui recoit les Authentication et Attri-
bute Assertions. Une ou plusieurs ressources peuvent étre définies sous le Service Provider.

Pour le Service Provider Service, les points définis sont les suivants:

¢ Métadonnées SAML: les métadonnées du RP, y compris les informations sur les clés? pour le

18 Dans le cas ou I'ldentity Federation comprend plusieurs domaines, les métadonnées de chaque domaine DOIVENT étre
gérées et publiées séparément.

19 A titre d’alternative, ces informations pourraient aussi étre générées localement au niveau du composant et téléchargées
dans le Broker via une interface spécifiée. Cette fonction d’'upload et le traitement de ces métadonnées au niveau du Broker
sont facultatifs.

20 ainsi que la procédure pour I'échange de clés etc., doivent étre réglées dans le domaine. Un exemple de directive cor-
respondante est disponible sur le site de Switch: https://www.switch.ch/aai/guides/sp/certificate-rollover/.
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chiffrement et la vérification de la signature,

o AssertionConsumerService: URI du Service Provider Service,?
o (facultatif) Indique si les Assertions chiffrées sont prises en charge.
Pour chaque ressource, on définit:
- Niveau de confiance requis? de I'authentification selon la norme eCH-0170 [13],

- Liste des attributs demandés, le cas échéant, avec qualité d’attribut (voir également la direc-
tive 5 au chapitre 3.1)%,

- (facultatif) Liste hiérarchisée des IdP/AP acceptés.

8.1.2 IdP & IdP/AP

Pour un IdP, les points suivants sont définis:

¢ Meétadonnées SAML: les métadonnées de I'ldP, y compris les informations sur les clés pour le
chiffrement et la vérification de la signature,

o les points finaux pour I’AuthenticationService et, a titre facultatif, pour le SingleLogout-
Service

¢ Niveau de confiance soutenu lors de I'authentification
Si un IdP agit en tant que IdP/AP, les points suivants doivent également étre définis:
¢ les métadonnées SAML du Attribute Query Service

e |es attributs proposés avec leur qualité selon le modéle de qualité proposé dans la directive 5
(voir chapitre 3.1).

8.2 Métadonnées SAML

Le Broker doit disposer des métainformations des services SAML de tous les composants du do-
maine (voir également [20]). Les composants SAML périphériques exigent toutefois aussi certaines
informations de la part des différents composants:

¢ Les RP doivent connaitre les métainformations des services SSO du Broker.
e Dans le modéle de Broker Sources ouvertes avec transmission de signature, les RP
doivent également connaitre les Public Keys des IdP/AP pour vérifier la signature des
Assertions.
e Les IdP et les IdP/AP doivent connaitre les métainformations des ACS Services du Broker.
Tous les composants périphériques prenant en charge SAML 2.0, ces métainformations peuvent étre

21’'URI peut étre indiqué pour le SingleLogoutService du Service Provider, dans le cas ou le SingleLogout doit &tre pris en
charge,

22 En cas normal, seuls les niveaux de confiance VS1 a VS3 sont utilisés, car le niveau de confiance 4 impose des exi-
gences supplémentaires tant au RP qu’aux autres composants dans le domaine.

23 Pour chaque jeu d’attribut exigé, un élément <md: AssertionConsumerService> correspondant doit &tre défini
dans les métadonnées SAML. L’élément Default <md:AssertionConsumerService> devrait correspondre a une au-
thentification sans attribut.
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distribuées au moyen de métadonnées SAML. La préparation des métadonnées SAML nécessaires
est effectuée par un Metadata Aggregator Service.? |l faut a cette fin que ce service publie périodi-
guement les informations sous forme signée, relatives au Broker et aux IdP et IdP/AP connectés. Ces
métadonnées SAML peuvent ensuite étre récupérées par les membres du domaine, validées et inté-
grées par ces derniers.

Signer les
informations de
métadonnées

Métadonnées
SAML

Métad onnées
Community

Extraire les
informations de
métadonnées

RP

A

IdP

A

Publier
les informations de métadonnées
SAML sous forme de fichier de
métadonnées Community

XML

Obtenir, valider et intégrer les métadonnées Community

Figure 15: Publication des métadonnées SAML

De cette facon, les membres du domaine ont a leur disposition toutes les informations nécessaires
pour pouvoir communiquer avec le Broker via SAML 2.0.

Les métadonnées SAML contiennent toutes les informations nécessaires concernant les services
SAML du Broker et les IdP ou IdP/AA. Elles sont créées, signées et publiées selon un rythme pério-
dique par le Metadata Aggregator Service.

Le Listing 22 présente un exemple de fichier de métadonnées SAML publié par le Metadata Aggregator
Service.

Un fichier de métadonnées SAML contient un élément <md:EntitiesDescriptor>, qui contient le
<md:EntityDescriptor> du Broker (SSO et ACS) ainsi le SSO de tous les IdP ou IdP/AP. L’attribut
validuntil indique la période de validité du fichier de métadonnées de la SAML Community et I'attri-
but cacheburation la durée maximale de la période, au cours de laquelle les composants de do-
maine devraient enregistrer le fichier de métadonnées SAML.

24 | e Metadata Aggregator Service peut également étre mis en ceuvre en tant que composant séparé, indépendamment
du Broker.
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<md:EntitiesDescriptor
xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
validUntil="2017-02-20T23:00:00Z"
cacheDuration="PT24H"
ID="csxy-3wwa-qy0l-ewda-eldf-xydg">

<ds:Signature>...</ds:Signature>

<!-- Broker -->

<md:EntityDescriptor
xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="eenl-4ftv-7uga-1lmg3-ql23-vsaq"
entityID="https://vermittler.example.com">

</md:EntityDescriptor>

<!—- IdP/AP -->

<md:EntityDescriptor
xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="eenl-2rxp-7uga-ql23-tecm"
entityID="https://saml-idp-ap.example.com">

</md:EntityDescriptor>
</md:EntitiesDescriptor>

Listing 22: Fichier de métadonnées SAML

8.2.1

Directives concernant les métadonnées SAML

Les métadonnées SAML a publier sont décrites plus avant ci-dessous. Elles contiennent notamment
des informations sur:

L’adresse et le nom de I'entité (composant).

Les configurations de point final de I'entité (URL).

Les certificats Public Key pour vérifier les SAML Messages signés.
Les certificats Public Key pour vérifier les SAML Assertions signées.
Attributs SAML qui peuvent étre consommés/générés par I'entité.

8.2.2

Regles générales concernant les éléments <md:EntityDescriptor>

La définition des métadonnées Broker DOIT commencer par un élément <md:Enti-
tyDescriptor> .

L’élément <md:EntityDescriptor> DOIT avoir un attribut entityID. Sa valeur DOIT étre un
URI, sans équivoque dans le domaine, qui doit étre utilisée comme identificateur.

Dans I'élément<md:EntityDescriptor>, un élément <Extensions> doit étre indiqué avec
I’Authentication Assurance Level pris en charge par le Broker ou I'ldP/AP, selon SAMLV2.0
Identity Assurance Profiles [11].

L’élément <md:EntityDescriptor> PEUT contenir un ou plusieurs éléments de type

<md:IDPSSODescriptor>, <md:SPSSODescriptor> OU <md:AttributeAuthorityDescrip-
tor>

L’élément <md:EntityDescriptor> PEUT contenir un élément <md:0rganization> quia
son tour présente un <md:OrganizationName> €t UN <md:0OrganizationURL> .

Un élément <md:OrganizationDisplayName> €t un élément<md:ContactPerson> sont FA-
CULTATIFS.
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8.2.3 Regles concernant les métadonnées Broker
IDPSSODescriptor:

L'IDPSSODescriptor décrit les métainformations SSO du Broker.

e L’élément <md:EntityDescriptor> du Broker DOIT contenir un élément de type <md: ID-
PSSODescriptor> et un élément de type <md:SPSSODescriptor>.

e [’élément <md: IDPSSODescriptor> DOIT avoir un attribut protocolSupportEnumeration,
dont la valeur DOIT étreurn:oasis:names:tc:SAML:2.0:protocol.

e [’attribut wantAuthnRequestsSigned de I'élément <md: IDPSSODescriptor> DOIT étre ré-
glé sur true. Cela signifie que les RP DOIVENT signer I'Authentication Request (<samlp:Au-
thnRequest>), faute de quoi elle n’est pas acceptée par le Broker.

e L’élément <md:KeyDescriptor> pour la signature DOIT étre présent dans le <md:ID-
PSSODescriptor>. Sa <ds:KeyInfo> DOIT contenir un élément <ds:X509Data> et ce dernier
un <ds:X509Certificate>.

e L’élément <md:IDPSSODescriptor> DOIT contenir un ou plusieurs éléments <md:SinglesSi-
gnOnService>.

e L’élément <md:IDPSSODescriptor> DOIT contenir un ou plusieurs éléments <md:Single-
LogOutService>.?

e L’élément <md:IDPSSODescriptor> DOIT contenir plusieurs éléments <md:NameIDFormat>.
urn:oasis:names:tc:SAML:2.0:nameid-format:persistent €t urn:oa-
sis:names:tc:SAML:2.0:nameid-format:transient DOIVENT é&tre pris en charge [14].

SPSSODescriptor:

Le SPSSODescriptor décrit les métainformations Service Provider du Broker.

e L’élément <md:sPssoDescriptor> du Broker DOIT avoir un attribut protocolSupportEnu-
meration, dont la valeur DOIT étre urn:ocasis:names:tc:SAML:2.0:protocol.

e L’attribut wantAssertionsSigned de I'élément<md: SPssODescriptor> DOIT étre placé sur
true.

e L’attribut AuthnRequestsSigned de I'élément<md: SPSSODescriptor> DOIT étre réglé sur
true.

e L’élément <md:KeyDescriptor> pour la signature DOIT figurer dans <md:SPSSODescriptor>.
Sa <ds:KeyInfo> DOIT contenir un élément <ds:x509Data> et ce dernier un <ds:x509Cer-
tificate>.

e L’élément <md:spPssobDescriptor> DOIT contenir un ou plusieurs éléments <md:Asser-
tionConsumerService>?8, Lattribut index DOIT figurer dans chaque élément <md:Asser-
tionConsumerService>. Le Protocol Binding urn:oasis:names:tc:SAML:2.0:bin-
dings:HTTP-POST DOIT étre pris en charge.

e |’élément <md:sPsSsODescriptor> DOIT contenir au moins un élément <md:NameIDFormat>
.urn:oasis:names:tc:SAML:2.0:nameid-format:persistent €t urn:oa-
sis:names:tc:SAML:2.0:nameid-format:transient DOIVENT étre pris en charge [14].

25 Une description de la mise en ceuvre de SLO dans une Identity Federation dépasserait le cadre de la norme et n’est
donc pas incluse.

26 | *élément Default <md: AssertionConsumerService> devrait correspondre & une authentification sans attributs.
D’autres éléments doivent étre définis pour les jeux d’attributs requis des RP connectés.
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<md:EntityDescriptor
xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:mdattr="urn:oasis:names:tc:SAML:metadata:attribute"
ID="eenl-4ftv-7uga-1lmg3-ql23-vsaq"
entityID="https://vermittler.example.com">
<md:IDPSSODescriptor
WantAuthnRequestsSigned="true"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">
<md:KeyDescriptor use="signing">
<ds:KeyInfo> ... </ds:KeyInfo>
</md:KeyDescriptor>
<md:NameIDFormat>
urn:oasis:names:tc:SAML:2.0:nameid-format:transient
</md:NameIDFormat>
<md:NameIDFormat>
urn:oasis:names:tc:SAML:2.0:nameid-format:persistent
</md:NameIDFormat>
<md:SingleSignOnService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect"
Location="https://vermittler.example.com/SAML/SSO/Browser" />
<md:SingleSignOnService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://vermittler.example.com/SAML/SSO/Browser" />
</md:IDPSSODescriptor>
<md:SPSSODescriptor
AuthnRequestsSigned="true" WantAssertionsSigned="true"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">
<md:KeyDescriptor use="signing">
<ds:KeyInfo> ... </ds:KeyInfo>
</md:KeyDescriptor>
<md:NameIDFormat>
urn:oasis:names:tc:SAML:2.0:nameid-format:persistent
</md:NameIDFormat>
<md:AssertionConsumerService isDefault="true" index="1"
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://saml-idp-ap.example.com/SAML/ACS/POST" />
<md:AttributeConsumingService index="1" isDefault="true">
<md:ServiceName xml:lang="en">vermittler.example.com</md:ServiceName>
</md:AttributeConsumingService>
</md:SPSSODescriptor>
<md:Organization>
<md:OrganizationName xml:lang="en">
Broker Provider
</md:0OrganizationName>
<md:OrganizationDisplayName xml:lang="en">
Broker Service Provider Example Name
</md:0OrganizationDisplayName>
<md:OrganizationURL xml:lang="en">
https://vermittler.example.com
</md:0OrganizationURL>
</md:Organization>
<md:ContactPerson contactType="administrative">
<md:GivenName>Hans</md:GivenName>
<md:SurName>Muster</md:SurName>
<md:EmailAddress>hansm@gov.ch</md:EmailAddress>
</md:ContactPerson>

</md:EntityDescriptor>

Listing 23: Exemple d’un Broker EntityDescriptors

Association eCH www.ech.ch / info@ech.ch

eCH-0174 - Identity Federations impliquant un Broker - Implémentation avec SAML 2.0/ 2.0.0 / Approuvé /
2021-11-24



https://www.ech.ch/
mailto:info@ech.ch
http://www.w3.org/2000/09/xmldsig

6C H Page 63 sur 73

8.2.4 Regles concernant les métadonnées IdP/AP

L'élément <md:EntityDescriptor> d’un IdP/AP DOIT contenir un élément <md: IDPSSODescriptor>
avec les renseignements suivants (voir & ce sujet Listing 24) et PEUT contenir un élément <md:at-
tributeAuthorityDescriptor> .

e L’élément <md:IDPSSODescriptor> DOIT avoir un attribut protocolSupportEnumeration,
dont la valeur DOIT étreurn:oasis:names:tc:SAML:2.0:protocol.

o [’attribut wantAuthenticationRequestsSigned de I'élément <md:IDPSSODescriptor>
DOIT étre réglé sur true.

e L’élément <md:KeyDescriptor> pour la signature DOIT étre présent dans le <md: ID-
PSSODescriptor>. Sa <ds:KeyInfo> DOIT contenir un élément <ds:xX509Data> et ce dernier
uUn <ds:X509Certificate>.

e L’élément <md:IDPSSODescriptor> DOIT contenir un ou plusieurs éléments <md:SinglesSi-
gnOnService>. Le HTTP-POST Protocol Binding DOIT étre pris en charge.

e L’élément PEUT <md:IDPSSODescriptor> contenir plusieurs éléments <md:NameIDFor-
mat>. urn:oasis:names:tc:SAML:2.0:nameid-format:persistent DOIT étre pris en
charge et urn:oasis:names:tc:SAML:2.0:nameid-format:transient PEUT &tre pris en
charge [14].

A titre facultatif, un <md:AttributeAuthorityDescriptor> peut étre défini lorsque I'ldP/AP
prend en charge les AttributQueries.

e L’élément <md:AttributeAuthorityDescriptor> DOIT avoir un attribut protocolSuppor-
tEnumeration, dont la valeur DOIT étre urn:oasis:names:tc:SAML:2.0:protocol.

e L’élément <md:KeyDescriptor> pour la signature DOIT figurer dans le <md:AttributeAu-
thorityDescriptor>. Sa <ds:KeyInfo> DOIT contenir un élément <ds:x509Data> et ce
dernier un <ds:x509Certificate>

e L’élément <md:AttributeAuthorityDescriptor> DOIT contenir au moins un élément
<md:AttributeService>.
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<md:EntityDescriptor
xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:mdattr="urn:oasis:names:tc:SAML:metadata:attribute"

ID="eenl-2rxp-7uga-ql23-tecm"
entityID="https://idp.gov.ch">

<md:IDPSSODescriptor
WantAuthnRequestsSigned="true"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">

<md:KeyDescriptor use="signing">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>

</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</md:KeyDescriptor>

<md:NameIDFormat>
urn:oasis:names:tc:SAML:2.0:nameid-format:persistent
</md:NameIDFormat>

<md:SingleSignOnService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://saml-idp-ap.example.com/SAML/SSO/Browser" />
</md:IDPSSODescriptor>

<md:AttributeAuthorityDescriptor
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">
<md:KeyDescriptor use="signing">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>

</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</md:KeyDescriptor>
<md:AttributeService
Location="https://saml-idp-ap.example.com/AAService"
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect"/>

</md:AttributeAuthorityDescriptor>
</md:EntityDescriptor>

Listing 24: Exemple d’un IdP/AP EntityDescriptor

9 Seécurité

L’enregistrement et le transfert de données a caractére personnel ne sont autorisés que sur la base
et dans le cadre des principes légaux en vigueur et doivent se conformer aux dispositions légales en
matiere de protection des données. Les mesures nécessaires doivent étre prises afin que les don-
nées puissent étre transférées sans erreur et avant, pendant et apres le transfert, ne puissent étre
consultées et modifiées que par des personnes qui y sont habilitées.

Dans le cas ou un systéme IAM est mis en ceuvre conformément a la LSIE [21] ou aux lois sem-
blables, les dispositions légales, ainsi que leurs ordonnances et dispositions d’application, doivent
étre respectées avant que les directives définies dans les normes eCH puissent étre appliquées.
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10 Exclusion de responsabilité - droits de tiers

Les normes élaborées par I'’Association eCH et mises gratuitement & la disposition des utilisateurs
ainsi que les normes de tiers adoptées, ont seulement valeur de recommandations. L’Association
eCH ne peut en aucun cas étre tenue pour responsable des décisions ou mesures prises par un utili-
sateur sur la base des documents qu’elle met a disposition. L’utilisateur est tenu d’étudier attentive-
ment les documents avant de les mettre en application et au besoin de procéder aux consultations
appropriées. Les normes eCH ne remplacent en aucun cas les consultations technigues, organisa-
tionnelles ou juridiques appropriées dans un cas concret.

Les documents, méthodes, normes, procédés ou produits référencés dans les normes eCH peuvent
le cas échéant étre protégés par des dispositions Iégales sur les marques, les droits d’auteur ou les
brevets. L’obtention des autorisations nécessaires auprés des personnes ou organisations déten-
trices des droits reléve de la seule responsabilité de I'utilisateur.

Bien que I'Association eCH mette tout en ceuvre pour assurer la qualité des normes qu’elle publie,
elle ne peut fournir aucune assurance ou garantie quant a I'absence d’erreur, I'actualité, 'exhaustivité
et 'exactitude des documents et informations mis a disposition. La teneur des normes eCH peut étre
modifiée a tout moment sans préavis.

Toute responsabilité relative a des dommages que I'utilisateur pourrait subir par suite de I'utilisation
des normes eCH est exclue dans les limites des réglementations applicables.

11 Droits d’auteur

Tout auteur de normes eCH en conserve la propriété intellectuelle. Il s’engage toutefois a mettre gra-
tuitement, et pour autant que ce soit possible, la propriété intellectuelle en question ou ses droits a
une propriété intellectuelle de tiers a la disposition des groupes de spécialistes respectifs ainsi qu’a
I’Association eCH pour une utilisation et un développement sans restriction dans le cadre des buts de
'association.

Les normes élaborées par les groupes de spécialistes peuvent, moyennant mention des auteurs eCH
respectifs, étre utilisées, développées et déployées gratuitement et sans restriction.

Les normes eCH sont complétement documentées et libres de toute restriction relevant du droit des
brevets ou de droits de licence. La documentation correspondante peut étre obtenue gratuitement.

Les présentes dispositions s’appliquent exclusivement aux normes élaborées par eCH, non aux
normes ou produits de tiers auxquels il est fait référence dans les normes eCH. Les normes incluront
les références appropriées aux droits de tiers.
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Annexe C —

ACS
AQS
AP
HoK
IAM
IdP
SSO
SLO
SAML
URL
URI
uTC
RP

Abréviations et glossaire

Assertion Consumer Service
Attribute Query Service

Attribute Provider

Holder-of-Key

Identity and Access Management
Identity Provider

Single-Sign-on

Single Logout

Security Assertion Markup Language
Uniform Resource Locator
Uniform Resource Indicator
Coordinated Universal Time

Relying Party

Ce document utilise essentiellement les définitions terminologiques de la norme eCH-0219 [2].
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Annexe D — Modifications par rapport a la version précédente

La présente norme décrit |la mise en ceuvre des modéles d’ldentity Federations impliquant un Broker
figurant dans la norme eCH-0224 [3]. La version 1.0 reposait sur le modéle d’architecture de Suisse-
Trust Identity and Access Management (STIAM) décrit dans eCH-0168 [9]..

En raison du changement de modéle architectural, la structure des chapitres a elle aussi été modifiée
et la norme a été structurée de maniere semblable a la norme eCH-0225 [6], qui décrit la mise en
ceuvre OIDC des modéles d’ldentity Federations impliquant un Broker de la norme eCH-0224.

Les modifications générales sont énumérées ci-dessous et font référence aux contenus respectifs de
la version 1.00 de la norme eCH-0174.

Principes:

La version V2.0.0 est donc cantonnée a la mise en ceuvre des modéles d’ldentity Federations impli-
guant un Broker de la norme eCH-0224, les variantes décrites étant déja mises en ceuvre dans la
pratique.

Le titre de la norme a été modifié en conséquence.

Toute la terminologie STIAM a été systématiquement remplacée par celle utilisée dans la norme
eCH-0224 [3].

La version actualisée de la présente norme ayant notamment pour objectif 'indépendance vis-a-vis
des normes STIAM, telles que eCH-0168 [9], certaines parties ont été reprises de eCH-0168 sous
une forme actualisée.

Chapitre | Page | Adaptation No. RFC

1.2 6 Introduction [eCH-0174 V1.0 chapitre 1] -

L’introduction a été entierement retravaillée et adaptée
au nouveau contenu.

0 10 Identity Federations basées sur SAML [eCH-0174 V1.0 -
chapitre 3 et 4]

e Le chapitre 2 décrit les différents services SAML
que doivent fournir les différents composants,
ainsi que les interactions de ces services, seuls
les processus de la période d’exécution des mo-
déles de Broker de la norme eCH-0224 étant pris
en compte.

e Les protocoles suivants tirés de la norme eCH-
0174 v1.0 n'ont pas été repris dans la version
v2.0, car ceux-Ci ne revétent aucune importance
pratique.

- Concernant la période d’exécution:
o Single Logout

- Concernant la période de définition:
o IdP Linking,
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Chapitre | Page | Adaptation No. RFC
o AA Linking,
o RP Linking.

3 23 Directives [eCH-0174 V1.0 chapitre 2 et 6] -

Le chapitre contient les exigences définies dans la norme
eCH-0174 V1.0 chapitre 2, sous réserve qu’elles ne figu-
rent pas déja dans la norme eCH-0107 v3.0 [7] ou eCH-
0224 [3]. Des directives, qui doivent étre respectées, afin
de satisfaire aux exigences imposées a une ldentity Fe-
deration en cyberadministration selon la norme eCH-
0224 [3] et eCH-0107 [7], sont définies.

Les directives pour le SAML Message ont été largement
reprises de la horme eCH-0174 V1.0 et adaptées sur
gquelques points. Les messages pour Single Logout (Re-
guest et Response) ont été abandonnés, car ceux-ci ne
revétent aucune importance pratique.

4 29 Interfaces des modeéles de Broker [nouveau] -
Le chapitre 4 définit les interfaces pour deux modéles de

Broker Sources ouvertes et Double Blinding de la
norme eCH eCH-0224 [3]..

56,7 31, Interfaces pour les RP, Broker et IdP/AP [nouveau] -
37, 50 | Suivant le modele de la norme eCH-0225 [6], les inter-

faces pour les trois composants ont été décrites chacune
dans un chapitre distinct.

8 57 Métadonnées [eCH-0174 V1.0 Chapitre 5] -

Le chapitre décrit les métadonnées Community et SAML
nécessaires d’une Identity Federation implémentée avec
SAML V2.0. Les informations concernant les métadon-
nées Community ont été reprises sous une forme abré-
gée et adaptée de la norme eCH-0168 [9] Chapitre 9.
Les métadonnées SAML correspondent aux renseigne-
ments de eCH-0174 V1.0 sous une forme actualisée.

Tableau 9: Modifications par rapport a la version précédente

Le chapitre 7 - Extensions et cas particuliers n’a pas été repris de la norme eCH-0174 V1.0, car ceux-
ci ne revétent aucune importance aujourd’hui.
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