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Condensé

La présente norme décrit la mise en ceuvre des modeéles de fédération d'identités basés sur
les modéles d’ldentity Federations impliquant un Broker tirés de la norme eCH-0224 en utili-
sant OpenID Connect (OIDC). L'objectif est de garantir I'interopérabilité, en particulier pour
les Relying Parties dans les scénarios G2G, G2B et G2C. Les interfaces et protocoles né-
cessaires a cet effet sont définis, et I'accent est mis en particulier sur les adaptations néces-
saires d’'OIDC. La norme s’adresse en priorité aux architectes informatiques et aux dévelop-
peurs des composants de I'ldentity Federation.
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Remarque

En vue d’'une meilleure lisibilité et compréhension, seul le genre masculin est utilisé pour la
désignation des personnes dans le présent document. Cette formulation s’applique égale-
ment aux femmes dans leurs fonctions respectives.
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1 Statut

Approuvé: Le document a été approuvé par le Comité des experts. Il a pouvoir normatif
pour le domaine d’utilisation défini dans le domaine de validité donné.

2 Introduction

Une Identity Federation en cyberadministration permet aux autorités de mettre leurs presta-
tions a la disposition — en ligne — des collaborateurs d’autres autorités et des citoyens ainsi
gue des organisations et entreprises de leur pays (voir eCH-029 glossaire IAM [1] chapitre
2.62). Les autorités déléguent alors I'authentification et la confirmation d’attributs a différents
prestataires de services IAM. Cette délégation repose sur une confiance mutuelle, elle-
méme basée sur des accords juridiques, organisationnels/architecturaux et techniques

Dans la norme eCH-0224 [2], I'espace réservé aux systémes d’ldentity Federation impliquant
un Broker a été restreint aux trois modeles qui suivent, sur la base d'exigences plus rigou-
reuses de

cyberadministration ainsi que des exigences de protection de la sphére privée des sujets:

e Broker Double Blinding,
e Sources ouvertes Broker
e Protection de la confidentialité Broker.

La présente norme décrit la mise en ceuvre de ces trois modéles au moyen d’OpenlD Con-
nect (OIDC) [3].

2.1 But du document

L’objectif est de garantir l'interopérabilité entre les différents composants des Identity Fede-
rations impliquant un Broker, en particulier pour les Relying Parties dans les scénarios G2G,
G2B et G2C. Les interfaces et protocoles nécessaires a cet effet sont définis, et I'accent est
mis en particulier sur les adaptations et extensions nécessaires d’OIDC.

2.2 Classification

La norme eCH-0107 [4] regroupe les concepts et documents auxiliaires complémentaires re-
latifs aux solutions IAM fédérées. Les concepts sont des descriptions concretes, de ce a quoi
ressemble une proposition de solution IAM, et comportent des concepts partiels et des archi-
tectures devant étre pris en compte pour la mise en ceuvre. Ces concepts sont étayés par
des documents auxiliaires, qui fournissent des informations complémentaires. Ces derniers
peuvent toutefois étre pertinents pour plus d'un concept. Les modeles de qualité et de matu-
rité représentés ici sont des exemples de document auxiliaire. La liste de documents auxi-
liaires n’est est exhaustive.
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Figure 1: Classification de la norme eCH-0225

La présente norme eCH-0225 décrit la mise en ceuvre des modéles d'architecture décrits
dans la norme eCH-0224 [2] sur la base technologique d'OIDC [3].

2.3 Groupe cible

La norme est destinée en priorité aux architectes et développeurs informatiques d’ldentity
Federations ou de composants individuels (RP, Broker, |dP, AP) de systémes d’ldentity Fe-
derations dans la cyberadministration. Elle présuppose une connaissance des modéles de
Broker de la norme eCH-0224 [2] ainsi qu'une bonne connaissance de la norme [3]..

Les chapitres 3 et 4 définissent les principes fondamentaux d’un systéme d’ldentity Fede-
ration avec OIDC et doivent avoir été lus par les architectes informatiques ainsi que les dé-
veloppeurs.

Le chapitre 5 définit la mise en ceuvre des modéles de Broker. Ce chapitre est également im-
portant pour les architectes informatiques et les développeurs. A I'aide du modéle de Broker
a utiliser, il est fait référence aux interfaces a implémenter en conséquence par composant.

Les chapitres 6, 7, 8 et 9 définissent les interfaces des composants et s’adressent aux déve-
loppeurs qui implémentent les interfaces correspondantes. Les architectes informatiques doi-
vent donc lire ce chapitre pour comprendre les interactions entre les composants.

Les chapitre 10 et 11 fournissent des informations supplémentaires concernant les implé-
mentations des interfaces aux développeurs.

2.4 Champ d'application

La norme décrit la mise en ceuvre des modeles d’ldentity Federation impliquant un Broker
tirés de la norme eCH-0224 [2]. Il s’agit d’'une directive concernant I'implémentation des in-
terfaces et des protocoles nécessaires pour les composants individuels d’ldentity Federation
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afin de garantir I'interopérabilité entre les différents prestataires.

2.5 Délimitation

Cette norme décrit la mise en ceuvre des exigences définies par la norme eCH-0224 [2]
avec les moyens techniques actuels basés sur OIDC [3]. Seuls les modéles d’ldentity Fede-
rations impliquant un Broker de eCH-0224 [2] sont pris en compte. Les autres modéles ou
variantes d’OIDC [3] ou OAuth [5] ne sont pas abordés.

La mise en ceuvre de la protection de la confidentialité (par rapport au Broker) concerne uni-
quement les confirmations d’attribut, c’est-a-dire qu’aucune confirmation d’authentification
(ID Token) cryptée n’est transmise entre IdP et RP.

Dans le cas ou un systéme IAM est mis en ceuvre conformément a la LSIE [6], les dis-
positions légales, ainsi que leurs ordonnances et dispositions d’application, doivent
étre respectées avant que les directives définies dans les normes eCH puissent étre
appliquées. En cas de conflit, la LSIE [6] prime.

2.6 Caractere normatif des chapitres

Les chapitres de la présente norme sont de nature soit normative soit descriptive. Le tableau
suivant définit la classification des chapitres.

Chapitre Description ‘
2 Introduction Descriptif
3 Identity Federation basée sur OpenlID Connect Normatif
3.6 States, Single SignOn et Single Logout Descriptif
4 Directives générales Normatif
5 Interfaces des modéles de Broker Normatif
6 Interfaces pour le Relying Party (RP) Normatif
7 Interfaces pour le Broker Normatif
8 Interfaces pour I'ldentity Provider (IdP) Normatif
9 Interfaces pour I’Attribute Provider (AP et IdP/AP) Normatif
10 Directives concernant les messages Normatif
10.4 Autres messages Descriptif
11 Directives concernant les métadonnées Normatif

Les annexes A et C sont également normatives. Toutes les autres annexes de cette norme
sont descriptives.
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3 lIdentity Federation basée sur OpenlD Connect

Cette norme est basée sur les normes d'OpenlD Connect [3] et d’OAuth 2.0 [5] . Le protocole
d'OpenID Connect se distingue par sa grande flexibilité et laisse une grande marge de ma-
noeuvre pour la mise en ceuvre. Par conséquent, les possibilités offertes par OpenID Con-
nect sont limitées a I'essentiel dans la présente norme, afin que les exigences et les modéles
de la norme eCH-0224 [2] puissent étre mis en ceuvre. Les sous-chapitres suivants décrivent
les éléments OpenlD Connect utilisés dans cette norme.

3.1 Authentication Flows disponibles

OpenID Connect prend en charge trois flux Authentication Flows distincts, avec chacun des
propriétés et des objectifs qui leur sont propres (voir la description des flux au chapitre 3 de
la spécification OpenlD Connect [3]). Le Tableau 1 récapitule les Flows pour les sections de
protocole 1 et 2 (les sections de protocole sont définies au chapitre 8.1.1 de la norme eCH-
0224 [2]). A cet égard, les Flows ne répondant pas aux exigences des directives de la
norme eCH-0107 [4] et eCH-0224 [2] sont exclus.

M response_type Flow Conflit d’exigence
1.| code Authorization Code Flow -
2. | id_token Implicit Flow 224-LE-5 [2], IAM-11 [4] et LB-15 [4]
3. | id_token token Implicit Flow IAM-11 [4] et LB-15 [4]
4. | code id_token Hybrid Flow IAM-11 [4] et LB-15 [4]
5. | code token Hybrid Flow -
6. | code id_token token | Hybrid Flow IAM-11 [4] et LB-15 [4]

Tableau 1: Authentication Flows disponibles

Les Flows comportant «id_token» pour «response_type» NE DOIVENT PAS étre utilisés.
Pour ces Flows, un ID Token est envoyé au RP avant son authentification. Cela va a I'en-
contre de certaines exigences (voir Tableau 1).

Conformément au Tableau 1, I’Authorization Code Flow (n° 1) ou I'Hybrid Flow (n° 5) DOIT
étre utilisé. Tous les autres Flows sont exclus et ne sont pas traités plus avant dans ce docu-
ment.

3.2 Tokens

Dans les sections suivantes, les formats ID Token et Access Token sont définis.

3.2.1 ID Token

Un ID Token est une confirmation d’authentification (en format JWT) et DOIT étre signé par
I'émetteur. A titre facultatif, I'ID Token PEUT étre crypté pour le destinataire. Si I'lD Token
doit étre signé et crypté, I''D Token est d’abord signé, puis crypté pour donner un JWT imbri-
qué (nested JWT).

Les paramétres compris dans I'ID Token sont définis ci-dessous. Le contenu d’un ID Token
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est représenté comme exemple dans le Listing 1. Les adaptations pour l'utilisation d’'un Hy-
brid Flow sont décrites au chapitre 3.2.1.1.

Parameétre

Description

Référence

iss DOIT comporter 'TURL de I'émetteur (Issuer) du Token. oIbC

sub DOIT comporter un Identifier de sujet clair. Un nouvel Identifier DOIT | OIDC
étre utilisé pour chaque RP afin de protéger la vie privée du sujet
(voir également le chapitre 3.5).

aud DOIT comprendre le client_id du RP (Audience) qui a demandé I'ID oIbC
Token. La valeur de ce paramétre correspond a un Array qui PEUT
comprendre plusieurs client_ids.

exp DOIT définir la durée de validité du Token. oIbC

iat DOIT comporter la date de création du JWT. oIbC

acr DOIT comporter le niveau de confiance avec lequel le sujet a été au- | Directive 41
thentifié auprés de I'lssuer (iss).

nonce PEUT étre utilisé comme sécurité supplémentaire contre les attaques | OIDC
Replay et DOIT, si compris, étre identique au paramétre nonce de
I’Authentication Request.

source_iss | PEUT comporter TURL de l'instance de I'ID Token émettant réelle- Extension
ment. Pour un scénario impliquant un Broker avec «sources ou- d'oIbC
vertes», ce paramétre DOIT comporter I'ldP émettant.

auth_time PEUT étre utilisé conformément a la spécification OIDC[3] . oIbC

amr PEUT étre utilisé conformément aux spécifications d’OIDCJ3] . oIbC

azp NE DOIT PAS étre utilisé Limitation

d’oIbC

Tableau 2: ID Token - Parameétres

L’ID Token NE DOIT comporter AUCUN attribut.

{
"iss":
"sub":
"aud":

"nonce":
1511430048,
1511430348,
"ech0170.vsl"

"exp" :
"iat":
"acr":

"https://oidc-idp.example.com",
"789456123",
"123456789",

"n-0S6_WzA2Mj",

Listing 1: Exemple d’un ID Token général

3.2.1.1 Adaptations pour l'utilisation de I’Hybrid Flow
Pour l'utilisation de I'Hybrid Flow, les paramétres suivants DOIVENT étre ajoutés a I'ID

Token.

1 Voir chapitre 4: Modéle de qualité pour I'authentification
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Parametre Description Référence
nonce DOIT étre inclus. oibC
at_hash DOIT étre spécifié lorsqu'un Access Token est renvoyé (voir chapitre | OIDC

3.3.2.11 de la spécification OpenID Connect [3]).

¢_hash Conformément au chapitre 3.3.2.11 de la spécification OpenID Con- oIbC
nect [3], ce paramétre est nécessaire si ‘code’ figure dans le para-
metre response_type lors de la demande d’authentification. Ce para-
meétre DOIT donc également étre compris dans I'ID Token.

Tableau 3: ID Token - Parametre dans I'Hybrid Flow

3.2.2 Access Token

L’Access Token permet de demander des attributs (Claims) auprés d’Userinfo Endpoints
(par ex. auprés d’'un AP). Le RP (ou le Broker) obtient un Access Token aprés I'authentifica-
tion réussie du sujet. L’Access Token NE DOIT PAS étre transmis a des tiers non autorisés.

Il existe deux types d’Access Token:

¢ le premier est constitué d’'une chaine de caractéeres conformément a la spécification
OAuth [7] chapitre 1.4.
e Le deuxieme type est un JWT Access Token et est défini au chapitre 3.2.2.1.

3.2.2.1 JWT Access Token

Un JWT Access Token comprend des informations sur le sujet. La chaine de caractéres
DOIT étre constituée de données et de la signature (voir I'annexe A.12 dans RFC6749 [7]).
Le JWT Access Token DOIT étre signé par I'émetteur (Issuer) pour que le destinataire (Au-
dience) puisse vérifier I'intégrité et 'authenticité. Les paramétres du JWT Access Token sont
définis comme suit. Un exemple de JWT Access Token figure dans le Listing 2.

Para- | Description
metre

iss DOIT comporter I'ldentifier de I'émetteur (par ex. TURL de I'lssuer) de I’Access
Token.

aud DOIT comporter I'ldentifier de I'’Audience (par ex. 'TURL de I'AP) pour lequel I'Ac-
cess Token a été émis.

sub DOIT comporter un Identifier de sujet clair.
iat DOIT comporter un Integer Timestamp de la date d’émission.
exp DOIT comporter un Integer Timestamp. La durée de validité du JWT Access Token

est ainsi indiquée.

scope | DOIT comporter les Scopes demandés par I’Audience. Dans le cas de plusieurs va-
leurs Scope, ces derniéres doivent étre séparées par un espace. Les valeurs
Scope possibles figurent dans les chapitres 3.1.2.1 et 5.4 de la spécification Ope-
niD Connect [3].

Tableau 4: JWT Access Token - Parameétres
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{
"alg": "RS256",

lltyp " : " JWT "

}

{

"iss": "https://vermittler.example.com",

"aud": "https://oidc-ap.example.com/attribute-src",

"sub": "897248261001",
"iat": 1516440389,

"exp": 1516440419,
"scope": "email attribute"

}

Listing 2: Exemple d’'un JWT Access Token

3.3 Claims

Les Claims correspondent aux confirmations d’attribut dans la spécification OpenlD Connect
[3] pour les confirmations d’attribut. Les trois types de Claims: Normal Claims, Aggregated
Claims et Distributed Claims sont définies au chapitre 5.6 de la spécification OpenlD Con-
nect [3].

3.3.1 Normal Claims

Pour les Normal Claims, tous les attributs sont issus d’une source. Les attributs du sujet sont
regroupés dans un objet JSON.

3.3.2 Aggregated Claims

Les Aggregated Claims PEUVENT étre utilisées pour signer des attributs issus de la source
d’origine (ils peuvent ainsi étre vérifiés) et/ou regrouper les attributs issus de plusieurs
sources et les renvoyer sous la forme d’une confirmation d’attributs combinée.

3.3.3 Distributed Claims

Les Distributed Claims PEUVENT étre utilisées pour demander directement les attributs du
destinataire ou ceux issus de plusieurs sources. Au lieu des valeurs d’attributs, le destina-
taire recoit un (des) URL de référence.

3.4 OIDC Endpoints

Le Tableau 5 récapitule les Endpoints définis au chapitre 5 de la norme [2], les RFC 6749
[7] et RFC 7662 [8]. Il illustre les composants implémentés par 'Endpoint correspondant et
les Endpoints facultatifs pour les composants.

Les définitions des OpenlD Connect Endpoints figurent dans les spécifications suivantes:

e Authorization Endpoint: RFC 6749 [7] chapitre 3.1.
e Token Endpoint: RFC 6749 [7] chapitre 3.2.
o UserIinfo Endpoint: Spécification OpenlD Connect [9] chapitre 5.3.
e Introspection Endpoint: RFC 7662 [8] chapitre 2.
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Applications selon la norme eCH-0224 [2]
e Authentification avec
AUTSIIEEEN [PUTE transmission d’attributs
Auéh(()jrlzgtlto : Broker, IdP
g ndpoin
c 9 Token
C -+
8 .g Endpoint Broker, IdP
o
Qo Userlnfo
§-ch Endpoint - Broker, IdP/AP, AP
O Introspection
Endpoint (opt) i Broker

Tableau 5: OIDC Endpoints des applications

3.5 identificateurs

La spécification OpenID Connect définit deux types d’identificateurs: public identificator et
pairwise identificator. Le premier correspond a un identificateur réparti (Distributed ID) con-
formément au chapitre 5.1.3.1 de la norme eCH-0224 [2] et le second a un identificateur lié a
un Relying Party (Persistent ID) conformément au chapitre 5.1.3.2 de la norme eCH-0224
[2]. Le public identificator NE DOIT PAS étre utilisé a cause de I'absence de protection de la
sphére privée (voir 224-LB-4 «Non-associativité» dans la norme eCH-0224 [2]).

Les seuls identificateurs employés dans cette norme sont des Pairwise Pseudonymous lden-
tifier (PPID) afin de protéger la vie privée des sujets. Avec un PPID, chaque RP recoit pour
chaque sujet un Identifier clair pour lui, qui ne peut étre mis en corrélation avec les Identifiers
des autres RP. Afin d’aider les différents identificateurs (tirés du chapitre 5.1.3 de la norme
eCH-0224 [2]), une définition élargie des types d’identificateurs est nécessaire et est décrite
dans le Tableau 6.

Subject Identifier Type Désignation eCH-0224 Description

public Distributed ID Identificateur réparti. NE DOIT PAS étre utilisé

pairwise Persistent ID Identifier calculé une seule fois par RP et sujet.

transient Transient ID Un nouvel Identifier est calculé par authentifi-
cation (session) d’'un sujet.

Tableau 6: Identificateurs pour sujets

3.6 Single Sign-on et Single Logout (descriptif)

Pour le Single Sign-On et le Single Logout avec OIDC, il n’existe jusqu’a présent aucune ex-
périence ou norme encore établie, encore moins dans le contexte des Identity Federations
impliquant un Broker. Le sujet «Session Handling» étant trés complexe, une description dé-
taillée serait trés longue, aussi n’est-il abordé que brievement dans ces pages. Lorsque plus
d’expériences a ce propos auront été acquises, le sujet «Session Handling, Single Sign-on et
Single Logout inclus» devra étre abordé en détail dans une norme dédiée.
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Single Logout

Pour le Single Logout pour I'OIDC, la norme Session Management Single [10] est actuelle-
ment uniquement disponible sous forme d’ébauche. Celui-ci compléte la spécification OIDC
Core [3] pour la surveillance permanente du statut d’authentification des utilisateurs finaux
par un IdP. Un RP est a cet effet autorisé a déconnecter un utilisateur dés qu’il s’est décon-
necté auprés de I'ldP.

Dans une Identity Federation, le Broker assume le réle d’'IdP vis-a-vis du RP et devrait donc
implémenter cette norme.

L’ébauche de la norme Session Management Single Logout [10] est complétée par deux
autres spécifications étant également au stade d’ébauche:

OpenlD Connect Front-Channel Logout [11]

OpenlD Connect Back-Channel Logout [12]

Single Sign-on

Pour le Single Sign-on, il n’existe actuellement aucune norme ou ébauche OIDC précisant le
Session Handling d'un IdP (voir également la norme eCH-0224 [2], chap. 3.3.1). Le Session
Handling décrit dans I'’ébauche de la norme Session Management Single Logout [10] pour-

rait étre complété et adapté pour permettre les fonctionnalités nécessaires.

Dans une Identity Federation, le Broker assume le role d’ldP vis-a-vis du RP et devrait donc
implémenter ces adaptations.
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4 Directives générales

Sur la base des exigences pour une ldentity Federation en cyberadministration selon les
normes eCH-0224 [2] et eCH-0107 [4], les directives suivantes DOIVENT également étre
respectées pour cette norme.

Ces directives entrainent des limitations ou des extensions concernant la norme [3]. De plus,
I'exigence selon laquelle la mesure technique doit étre remplie est définie.

Directive 1 — Authentification de I’'instance requérante: L'instance ayant regu la demande
DOIT authentifier les composants requérants avant de renvoyer les informations d’identité,
d’attribut ou d’authentification d’un sujet.

L’authentification DOIT se dérouler conformément a une méthode définie au chapitre 9 de la
norme OpenlD Connect [3] (voir aussi chapitre 10.1.3). La méthode none NE DOIT PAS étre
utilisée.

Exigences satisfaites: 224-LE-5, IAM-11 et LB-15.

Directive 2 — Authenticité et intégrité de laréponse: Tous les ID Tokens et Claims ren-
voyés DOIVENT étre signés par l'instance émettrice.

Si le Broker est I'instance d’acceptation, le Broker DOIT vérifier la signature. Le RP DE-
VRAIT effectuer une vérification de la signature.

Les algorithmes cryptographiques et les longueurs de clé recommandés DEVRAIENT étre
utilisés dans toutes les instances concernées.?.

Exigence satisfaite: IAM-9

Directive 3 — Protection de la confidentialité des contenus des attributs: Afin de proté-
ger la vie privée du sujet, I'instance émettrice (source) DEVRAIT émettre les attributs de
sorte que seule l'instance autorisée puisse les consulter.

Si la communication a lieu via un Back Channel, le canal DOIT étre sécurisé et authentifié.

Les algorithmes cryptographiques et les longueurs de clé recommandés DEVRAIENT étre
utilisés dans toutes les instances concernées.?

Exigence satisfaite: 224-LB-4

Directive 4 — Modeéle de qualité pour I'authentification: Pour la qualité de I'authentification
des sujets, les niveaux de confiance selon eCH-0170 [13] DOIVENT étre utilisés:

ech0170.vs1: Niveau de confiance 1 (confiance nulle ou minimale),
ech0170.vs2: Niveau de confiance 2 (confiance faible),
ech0170.vs3: Niveau de confiance 3 (confiance notable),
ech0170.vs4: Niveau de confiance 4 (confiance élevée).

Le RP DOIT définir le niveau de confiance nécessaire lors de I'enregistrement dans ces mé-
tadonnées (voir chapitre 11.2) et PEUT I'envoyer dans la demande d’authentification (si elle

2 Pour la sélection des paramétres adéquats, se reporter a ces sources: www.keylength.org
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a besoin de plusieurs niveaux de confiance).

Le Broker PEUT envoyer le niveau de confiance demandé dans la demande d’authentifica-
tion.

L’ldP DOIT définir les niveaux de confiance disponibles dans les métadonnées. Si plusieurs
niveaux de confiance sont possibles, I'ldP DOIT envoyer également le niveau de confiance
utilisé dans la confirmation d’authentification.

Le Broker DOIT dans tous les cas envoyer le niveau de confiance conjointement dans la
confirmation d’authentification.

Exigences satisfaites: 224-1AM-4, 224-IAM-4.1

Directive 5 — Modéle de qualité pour la confirmation d’attributs: Pour la qualité de la
confirmation d’attributs des sujets, le modéle de niveaux de confiance suivant ou un modéle
similaire DOIT étre utilisé.

e ech0224.aql: Qualité d'attribut 1 (attributs non confirmés).
e ech0224.ag2: Qualité d'attribut 2 (attributs confirmés).
e ech0224.aq3: Qualité d'attribut 3 (attributs officiellement confirmés).

Le RP DOIT indiquer au Broker la qualité exigée pour quel attribut lors de I'enregistrement
de la ressource.

Le Broker DOIT envoyer conjointement la qualité des attributs au RP dans la confirmation
d’attributs. Le Broker recoit la qualité des attributs soit pour la période d’exécution de la con-
firmation d’attributs de I'AP soit a partir des métadonnées de I'AP définies pour la période de
définition.

Si le Broker demande des attributs aupres de I'AP, AP PEUT envoyer conjointement la qua-
lité des attributs au Broker lors de la confirmation d’attributs.

Si un RP demande directement des attributs auprés de '’AP (Distributed Claim), AP DE-
VRAIT envoyer conjointement la qualité des attributs au RP lors de la confirmation d’attri-
buts.

Exigence satisfaite: 224-1AM-5

Directive 6 — Vérification de la demande d’authentification: La demande d’authentifica-
tion DOIT étre vérifiée par un destinataire conformément au chapitre 3.1.2.2 de la spécifica-
tion OpenlID Connect [3]. Si la validation échoue, une annonce d’erreur est renvoyée confor-
mément au chapitre 10.5.

Exigences satisfaites: 224-LB-5, 224-LB-8

Directive 7 - Dispositions concernant la confirmation d’attributs: Dans la confirmation
d’attributs (UserInfo Response), les paramétres sub, iss et aud doivent avoir des valeurs
identiques a celles de I'lD Token correspondant.

Exigence satisfaite: 224-LE-3.1
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Directive 8 — Validation des attributs (User Consent): Le Broker DOIT obtenir 'autorisa-
tion du sujet pour que les attributs sélectionnés puissent étre transmis au RP.

Exigence satisfaite: 224-LB-6
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5 Interfaces des modeles de Broker

Ce chapitre définit la mise en ceuvre des trois modéles de Broker de la norme eCH-0224 [2]
avec les descriptions des interfaces correspondantes. Seules les interfaces entre les acteurs
pour les processus de période d’exécution sont ici spécifiées Seules les interfaces entre les
acteurs pour la norme eCH-0224 [2] & partir du chapitre 8.

Dans le chapitre 5.1, une vue d’ensemble des interfaces pour I'authentification est disponible
et il est fait référence a la définition d’interface correspondante.

Dans le chapitre 5.2, une vue d’ensemble des interfaces pour I'authentification avec trans-
mission d’attributs est disponible. Puisque les modéles de broker divergent du point de vue
de la transmission d’attributs, ils sont précisés individuellement.

5.1 Authentification

Pour un modéle de Broker, I'authentification seule s’effectue en méme temps dans les deux
sections de protocole. La Figure 2 offre une vue d’ensemble de 'authentification.

/\ /\A
< puthentfication %|  BrOker J T authentifcation *

Figure 2: Vue d'ensemble des interfaces Authentification

Le RP envoie une demande d’authentification au Broker (chapitre 6.1.1). Le Broker DOIT va-
lider la demande. Une fois un IdP sélectionné (Discovery), le Broker DOIT envoyer une de-
mande d’authentification a I'ldP (chapitre 7.1.2). Le sujet DOIT étre authentifié par I'ldP.
L’ldP DOIT envoyer une confirmation d’authentification au Broker en cas d’authentification
réussie (chapitre 8.2). Le Broker DOIT transformer la confirmation d’authentification et I'en-
voyer au RP (chapitre 7.1.4).

5.2 Authentification avec transmission d’attributs

Le Tableau 7 offre une vue d’ensemble de la mise en ceuvre de I'authentification avec trans-
mission d’attribut dans les modéles de Broker définis dans la norme eCH-0224. Cela est dé-
crit en détail dans les chapitres suivants.

Modeles de Broker

Double-Blinding

Sources ouvertes

Protection de la confiden-
tialité

Recoit les attributs du
Broker comme Normal
Claim.

RP

Visible: Normal Claim
avec source comme Attri-
but. (chapitre 6.2.2)

Recoit un Distributed
Claim du Broker.
(chapitre 6.2.4)

(chapitre 6.2.2)

Veérifiable: Aggregated
Claim signé par I'AP
(IdP/AP). (chapitre 6.2.3)

Les attributs sont deman-
dés directement auprés
de I'AP. (chapitre 6.2.4.2)
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Transmet les attributs
comme Normal Claim au
RP.

(chapitre 7.2.4.1)

Visible: Le Broker rend
I'’AP visible via un attribut.
(chapitre 7.2.4.1)

Transmet les attributs
comme Distributed Claim
avec JWT Access Token

Claim, pour lequel le pa-
rameétre ‘sub’ se situe
hors des Aggregated
Claims.

(chapitre 9.3.2)

Broker Vérifiable: Le Broker Access Token avec In-
prend I'’Aggregated Claim | trospection
signée par I'AP et la .
chapitre 7.2.4.3
transmet au RP. ( P )
(chapitre 6.2.3)
Transmet les attributs Visible: Transmet les attri- | Envoie les attributs direc-
comme Normal Claim au buts comme Normal tement au RP.
Broker. (Cclr?;mitarls gBr;I;()ar. (chapitre 9.3.3)
(chapitre 9.3.1) P e
AP Vérifiable: Aggregated

Tableau 7: Vue d'ensemble de I'authentification avec transmission d’attributs

5.2.1 Broker Double Blinding

La Figure 3 offre une vue d’ensemble des interfaces. La définition détaillée du modéle de
Broker Double Blinding se trouve dans le document eCH-0224 [2] au chapitre 8.2.

Broker

Figure 3: Vue d’ensemble des interfaces - Modéle de Broker Double-Blinding

AP

Le Broker DOIT transmettre les attributs au RP comme Normal Claim (voir chapitre 3.3.1).

L’AP transmet les attributs au Broker. Cela DEVRAIT s’effectuer avec une Normal Claim,

mais une Aggregated Claim ou une Distributed Claim est également possible. Il est important
que le Broker transforme les confirmations d’authentification et d’attribut de sorte que le RP
ne puisse pas identifier I'ldP ou I'AP.

Association eCH www.ech.ch / info@ech.ch

eCH-0225 Identity Federations impliquant un Broker — Implémentation avec OIDC / 1.0 / Approuvé /
2020-07-29


https://www.ech.ch/
mailto:info@ech.ch

C I I Normes en cyberadministration page 20 sur 67

5.2.2 Sources ouvertes Broker

La Figure 4 offre une vue d’ensemble des interfaces pour lesquelles les sources d’attribut
sont vérifiables. La définition détaillée du modéle de Broker sources ouvertes se trouve dans
le document eCH-0224 [2] au chapitre 8.3.

AP

Figure 4: Vue d'ensemble Interfaces - Modéle de Broker sources ouvertes

Si les sources doivent uniquement étre rendues visibles, le Broker PEUT procéder comme
au chapitre 5.2.1 , mais il DOIT également divulguer la source avec un autre attribut comme
Normal Claim.

Afin de pouvoir vérifier les sources d’attribut pour le RP, des Aggregated Claims DOIVENT
étre utilisées. A cet effet, AP DOIT envoyer une Aggregated Claim au Broker. Le Broker
DOIT transmettre ’Aggregated Claim au RP. L’AP NE DOIT PAS savoir a qui les attributs
ont été envoyés. Inversement, le RP PEUT vérifier la source des attributs.

5.2.3 Protection de la confidentialité Broker

La Figure 5 offre une vue d’ensemble des interfaces pour un Broker avec protection de la
confidentialité. La définition détaillée du modele de Broker Protection de la confidentialité se
trouve dans le document eCH-0224 [2] au chapitre 8.4.
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Figure 5: Vue d’ensemble des interfaces - Modéle de Broker protection de la confidentialité

Pour que la confidentialité des attributs soit garantie, le Broker DOIT envoyer une Distributed
Claim avec I’Access Token correspondant au RP. Le RP PEUT grace a cela récupérer direc-
tement les attributs auprés de I’AP. Le Broker NE DOIT PAS pouvoir consulter les valeurs
d’attribut. Voir directive 3 (Protection de la confidentialité des contenus des attributs).

Le Broker DOIT transmettre un (ou plusieurs) JWT Access Token (voir 3.2.2.1) ou Access
Token (voir 3.2.2) comme Distributed Claim.

Si le Broker utilise un JWT Access Token, le JWT Access Token DOIT étre signé par le Bro-
ker et crypté pour 'AP. Il est ainsi garanti que le RP ne puisse pas consulter les informations
concernant le sujet. Si le JWT Access Token est utilisé, I'AP peut comprendre quels attributs
doivent étre envoyés pour quel sujet. Puisque le JWT Access Token est signé, AP PEUT
vérifier son authenticité.

Si le Broker utilise un Access Token comme Distributed Claim, le Broker DOIT proposer un
Introspection Endpoint pour les AP. Si le RP demande des attributs avec un Access Token,
'AP DOIT demander d’autres informations (sujet, Scope) via I'Introspection Endpoint pour
fournir les attributs correspondants au RP.
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6 Interfaces pour le Relying Party (RP)

Ce chapitre spécifie les interfaces avec le RP. La procédure d'authentification via une infras-
tructure de Broker est définie au chapitre 6.1 et l'authentification avec transmission d'attributs
au chapitre 6.2 . Le chapitre 6.2.4 définit un cas d’application dans lequel les attributs prove-
nant de plusieurs sources (AP supplémentaires) sont demandés.

Broker

Transfe
"t d’attrip

Figure 6: Vue d’ensemble des interfaces pour le RP

Le tableau suivant indique dans quel chapitre est spécifiée la demande (ou réponse) corres-
pondante du RP.

n Demande d'authentification chapitre 6.1.1
5
§ S Confirmation d'authentification chapitre 6.1.2
< Y
@ Demande d’attributs chapitre 6.2.1
85
% 2 Confirmation d’attributs Comme Normal Claim (attributs du Broker):
c & - Chapitre 6.2.2
2 =
§ = Comme Aggregated Claim (attributs du Broker):
= © .
= 9) - Chapitre 6.2.3
C - —
L e Comme Distributed Claim (référence d’attributs du Bro-
5 § ker, attributs de I'AP):
< 5 - Chapitre 6.2.4

Tableau 8: Vue d’ensemble de la spécification interfaces RP

6.1 Authentification

L'authentification DOIT toujours passer par le Broker. Le résultat d’'une authentification réussi
DOIT étre un ID Token (chapitre 3.2.1).
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emande d'authentification

Code

ID Token

Figure 7: Interfaces des RP pour I'authentification

Broker

6.1.1 Demande d'authentification au Broker

Le processus de demande d'authentification est défini selon le chapitre 3.1.2 de la spécifica-
tion OpenlD Connect [3]. Le RP DOIT transmettre le sujet au Broker via la Client Platform.
Se reporter au chapitre 10.1.1 3pour de plus amples renseignements concernant la demande
d'authentification.

HTTP/1.1 302 Found
Location: https://vermittler.example.com/authorize?
response_type=code
&scope=openid
&client id=rp client id
&redirect uri=https%3A%2F%2Foidc-rp.example.com%2Foidccallback
&state=bjl4cvV3m78K12

Listing 3: HTTP Redirect Authentication Request Response

La Client Platform DOIT envoyer une Authentication Request au Broker a I'aide d’'un HTTP-
GET en raison de la transmission.

GET /authorize?
response_ type=code
&scope=openid
&client id=rp client id
&state=bjl4cv3m78K12
&redirect uri=https%3A%2F%2Foidc-rp.example.com%2Foidccallback
HTTP/1.1
Host: https://vermittler.example.com

Listing 4: HTTP-GET Authentication Request

Des que le sujet a été authentifié avec succes, le Broker DOIT envoyer un Authorization
Code au RP via la Client Platform du sujet. La directive 1 (authentification de I'instance re-
guérante) DOIT étre respectée.

3 Le paramétre acr_value PEUT également étre utilisé dans cette requéte si le RP prend en charge plusieurs
niveaux de confiance.
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HTTP/1.1 302 Found
Location: https://oidc-rp.example.com/oidccallback
code=Bpl120BeZQIAQYbYS6WxSb
&state=bjl4cvV3m78K12

Listing 5: Successful Authentication Response

Le RP DOIT vérifier la réponse conformément au chapitre 3.1.2.7 de la spécification OpenID
Connect [3].

6.1.2 Confirmation d'authentification du Broker

La réception de la confirmation d'authentification est définie selon le chapitre 3.1.3 de la spé-
cification OpenlD Connect [3].

Le RP DOIT demander I'ID Token auprés du Token Endpoint du Broker a 'aide de I'Authori-
zation Code recu. Ci-apres figure la Token Request avec private_key_jwt en tant que mé-
thode d’authentification. A titre alternatif, client_secret_basic PEUT étre utilisé en tant que

méthode d’authentification (voir chapitre 10.1.3).

POST /token HTTP/1.1
Host: vermittler.example.com
Content-Type: application/x-www-form-urlencoded

grant type=authorization code

&code=Bpl120BeZQIAQYbYS6WxSb

&client id=rp client id

&redirect uri=https%3A%2F%2Foidc-rp.example.com%2Foidccallback

&client assertion type=urn%$3Aietf%3Aparams%3Aocauth%3Aclient-asser-
tion-type%$3Ajwt-bearer

&client assertion=eyJhbGciOiJSUzI1INiIsInR5cCI6IkpXVCJ9.eyJpc3MiOid
ycF9ibGl1bnRfaWQiLCJIJzdWIiOiJycF9jbGl1lbnRfaWQiLCJIJhdWQiOiJodHRwczovL3Z1
cmlpdHRsZXTuZXhhbXBsZS5jb20vdG9rZW4iLCIqdGkiOiI2NmViN2EYNGQzNTI2Y2EwY
zgzYTMAMTFhODE1YWQ5NzZNKkOWEOOTUSM2N1YTRMZGY4M2Q4ZjNkMDc5MDM2Mzk3TiwiZX
hwIjoxNTI1IMjcwNjUyLCIpYXQiOjE1IMjUyNzAIMDBY.sVjt03g20U yS10ZPdndwHkc3F
QjBhUtVv_ jGgYZjhQTgsiBGw3DuzXk0QrQaCOLlCy 1RhzCVv1lbFbBcpaChgzSBRieIK]
XcriSerhTfCliNpEyjiPw7A000KhnCWUECRFgpNS1KulrsXssYoAulVgkYVrALONLePHZ
ml7-4TGO02LyZEPELUOLEVEMu2aiXv3zJwZOX7TcdC3gL312fahPKrDFPyo7YUJyrefr-M
D N9zMCu5-zgphRLA2y3bUeO0sww8aXSTwoXC7Ve2T1RmW1iSi0LFzy9AmVIxhgmpBYrQb
1xF-pKCB2aUE-weswpLHGX11kcKyCCggbROMs4Qg

Listing 6: HTTP-POST Token Request

Le contenu du JWT signé — tiré du paramétre client_assertion — du Listing 6 figure dans le
Listing 7. Les paramétres du JWT sont définis au chapitre 9 de la spécification OpenlID Con-

nect [3].
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"iss": "rp client id",

"sub": "rp client id",

"iss": "https://vermittler.example.com",
"jti":

"66eb7a24d3526ca0c83a3811a815ad973d9%9a49593¢cbadfdf83d8£3d079036397",
"exp": 1525270652,
"iat": 1525270500

Listing 7: Contenu de private_key_jwts — confirmation d'authentification RP

Le Broker DOIT vérifier la demande conformément au chapitre 3.1.3.2 de la spécification
OpenID Connect [3]. Si la validation échoue, une annonce d'erreur DOIT étre renvoyée con-
formément au chapitre 10.5 .

La confirmation d’authentification (Token Response) du Broker figure ci-aprées (dans le Lis-
ting 8). Afin de respecter la spécification OAuth 2.0 [7], 'Access Token DOIT également faire
partie de la réponse. L'’Access Token n’est pas nécessaire pour cette application et ne DOIT
donc PAS étre valide.

Les Refresh Tokens (spécification OpenID Connect [3] chapitre 12) PEUVENT étre utilisés.
La responsabilité en incombe a la communauté (direction IAM).

HTTP/1.1 200 OK
Content-Type: application/json
Cache-Control: no-store
Pragma: no-cache

"access token": "WE34ixoiEr",

"token type": "Bearer",

"expires in": 1,

"id token": "eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzI1NiJ9.eyJpc3MiOiJodHRwC

zovL3Z1lcmlpdHRsZXTIuZXhhbXBsZS5jb201iLCIzdWIi01iI2MTAWM]Q4NDUSNZEI LCIJhdW
Q0i0iJycF9jbGl1lbnRfaWQiLCJIJhY3Ii0iJ1Y2gwMTcwLnZzMSIsImV4cCI6MTUyNTI3MDk
yMiwiaWFO0IJjoxNTI1IMjcwNIIyfQ.xQbs2NTdvEDKp6cnGZezYCSPkGFPfZgbuHnWor6obi
CQHssiVgoLUpHRz5gVvEMLY94K2 vbpmPF8]8DMGt8nqV8dtgq3LHHVWAEYGKxxT5wOYWBBB
pDIe-UnR6tbByX vQJ c7RotAgx7BhslEIfN2gHEUzKD7VM8hg8wFkOxSzNxsdr25ukG2
kegJlnHZz 5Q0HN905FhvVpC3£f1N9efUeQi8bpKDBDY1QuzeFG0ks6GzFz054ayAEJP 6
RGwxUZd Xe744PNiBDS3znVPYb9Z21ifQJXeBalz Kj-I2aJg7SUMhK4aKl1lPHext70YNJ
gpfCPHySrgpanZQHWY zOMEOA"

}

Listing 8: Successful Token Response

Le RP DOIT vérifier I'ID Token conformément au chapitre 3.1.3.7 de la spécification OpenID
Connect [3].

Ci-aprés figure le JWT Payload de I'ID Token tiré du Listing 8. L'ID Token a été émis par le
Broker pour le RP.
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"iss": "https://vermittler.example.com",
"sub": "610024845971",
"aud": "rp client id",
"acr": "ech0170.vsl",

"exp": 1525270922,
"iat": 1525270622

Listing 9: JWT Payload de I'ID Token

6.2 Authentification avec transmission d'attributs

Avant de transmettre des attributs au RP, le sujet DOIT étre authentifié avec succés. La Fi-
gure 8 offre une vue d’ensemble de la communication entre le Broker et le RP. Le RP DOIT
recevoir un Access Token avec la confirmation d’authentification (ID Token). A I'aide de I'Ac-
cess Token, le RP PEUT demander des attributs auprés du Broker.

Authentification

ID Token & Access Token

Requéte avec Access Token

T— Attrbuts  —

Figure 8: Interfaces du RP pour I'authentification avec transmission d'attributs

Broker

6.2.1 Demande d’attributs au Broker

Contrairement au chapitre 6.1.1, le RP DOIT demander le scope avec les attributs souhaités
lors de I'Authentication Request.

GET /authorize?
response_type=code
&scope=openid%20profile%20email
&client id=rp client id
&state=bjl4cV3m78K12
&redirect uri=https%3A%2F%2Foidc-rp.example.com%2Foidccallback
HTTP/1.1
Host: https://vermittler.example.com

Listing 10: HTTP-GET Authentication Request

Le sujet DOIT étre transmis au Broker via sa Client Platform comme au chapitre 6.1.1.

Le RP DOIT demander I'ID Token et I’Access Token auprés du Token Endpoint du Broker a
I'aide de la Token Request et de I'’Authorization Code. La Token Request est identique a
celle du chapitre 6.1.1.

Outre I'ID Token, qui doit étre au moins signé conformément a la directive 2 (authenticité et
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intégrité de la réponse), la Response du Broker doit également contenir un Access Token
valide (voir chapitre 4). La validité de I'Access Token DOIT étre limitée dans le temps. Dans
le Listing 11, la validité de I'’Access Token est limitée a une heure (3600 secondes).

[...]

"access token": "S1AV32hkKG",
"token type": "Bearer",
"expires_in": 3600,

"id token": [..]

Listing 11: Successful Token Response avec Access Token
Le Broker DOIT vérifier I'ID Token conformément au chapitre 3.1.3.7 et 'Access Token con-
formément au chapitre 3.1.3.8 de la spécification OpenlID Connect [3] .

Le RP PEUT ensuite demander les attributs auprés de I'Userlnfo Endpoint du Broker avec
I’Access Token.

GET /userinfo HTTP/1.1
Host: vermittler.example.com
Authorization: Bearer S1AV32hkKG

Listing 12: Demande d’attributs au Broker

En fonction du modéle de Broker, la confirmation d’attributs peut étre structurée différem-
ment (voir Tableau 7).

6.2.2 Confirmation d’attributs comme Normal Claim

Dans une Normal Claim, les attributs DOIVENT étre envoyés au RP au format JWT signé
par le Broker (voir chapitre 3.1.2 de la spécification OpenID Connect [3]). La directive 7 (dis-
positions concernant la confirmation d’attributs) DOIT étre respectée:

Le contenu JWT avec les attributs de I'UserInfo Response est indiqué ci-apres.

{

"iss": "https://vermittler.example.com»,
"aud": "rp client id",

"sub": "610024845971",

"name": "Jane Doe",

"given name": "Jane",

"family name": "Doe",

"preferred username": "j.doe",

"email": "janedoelexample.com"

Listing 13: Confirmation d’attributs (du Broker au RP)

6.2.3 Confirmation d’attributs comme Aggregated Claim

Dans une Aggregated Claim, les attributs DOIVENT étre envoyés au RP au format JWT par
le Broker (voir chapitre 3.1.2 de la spécification OpenID Connect [3]). La directive 7 (disposi-
tions concernant la confirmation d’attributs) DOIT étre respectée:

Ci-dessous un exemple possible de JWT.
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"iss": "https://vermittler.example.com",
"aud": "rp client id",

"sub": "610024845971",

" claim names": {

"name": "idp-ap example src",
"given name": "idp-ap example src ",
"family name": "idp-ap example src ",
"preferred username": "idp-ap example src ",
"email": "idp-ap_ example src "
by
" claim sources": {
"idp-ap_ example src": {"JWT": "eyJ0eXAi0iJqd3QiLCJhbGciOiJSUzI1Ni

J9.eyJpc3MiOiJodHRwczovL2 9pZGMt aWRWLWEWLMVAYW1lwbGUuY29tIiwibmFtZSI6Tk
phbmUgRG91TiwiZ212ZW5fbmFtZSI6IkphbmUiLCImYWlpbHl fbmFtZSI6IkRvZSIsInB
YZWZ1cnJlZF91c2VybmFtZSI6ImouZG91IiwiZWlhaWwiOiJgYW51Z2G91QGV4YW1lwbGUu
Y29tIn0.WJuOmc23fReDsZAc2VRHgSzcw5eGSTIydhnI9BGkyG8v791y7qgkLd9-94Bg43
mBv16zY2D1sfUkFDbiut5mgq4WOVzPyFQf3-TCYJdItwPckPQcI9gbA4RFEW8INI6G2vM2P
ur7J- w7DilJr59S5i96M1r4K ETM7TDDjJH6Ppwg-bNYeljG5eL130rQlKn8363zdxAEy
8XJrYFBokE12sQDX 3SljexOsMiacl8BJdoOxewvxquX1lRYcLO1S3JP3R1sQJoDTnlC3x
FH1-JYqiSOxDnw -yZknbTdVxkz961e5K8DK4FFCg80kUTgvkmOm7TImlcWwEXcUS5c1hU
Cy_g"}
}
}

Listing 14: JWT Payload de I'Userinfo Response avec Aggregated Claim

6.2.4 Confirmation d’attributs comme Distributed Claim

Si les attributs doivent étre demandés auprés d’un autre AP, le RP DOIT recevoir une réfé-
rence comme Distributed Claim de la part du Broker, non un Access Token. La Distributed
Claim est définie conformément au chapitre 5.6.2 de la spécification OpenID Connect [3]. A
I'aide de cette référence, le RP PEUT demander directement les attributs auprés de I'AP.

Authentification &
requéte ID Token

d Broker

éférence d’attrib

AP

Figure 9: Interfaces RP - Confirmation d’attributs comme Distributed Claim

La réponse de la demande d’attributs auprés du Broker DOIT étre une Distributed Claim qui
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est envoyée au RP au format JWT signée par le Broker. Le contenu JWT, I'UserInfo Res-
ponse renvoyée, au format JSON est indiqué ci-apres. La directive 7 (dispositions concer-
nant la confirmation d’attributs) DOIT étre respectée:

{
"iss": "https://vermittler.example.com»,
"aud": "rp client id",
"sub": "610024845971",
" claim names": {
"name": "apl src",
"given name": "apl src",
"family name": "apl src",
"preferred username": "apl src",
"email": "apl src"
br
" claim sources": {
" apl src": { "endpoint": "https://oidc-ap.example.com/attribut-
src",
"access token": "09a312B578Z654" }

}
Listing 15: JWT Payload de I'Userinfo Response avec Distributed Claim

Le RP PEUT envoyer directement une Userinfo Request a 'AP a l'aide de 'URL regu (dans
endpoint d’apl_src) et de '’Access Token. Dans le Listing 15, une chaine de caractéres aléa-
toire est par exemple utilisée comme Access Token. Un JWT crypté et signé PEUT égale-
ment étre utilisé (voir chapitre 3.2.2).

6.2.4.1 Demande d’attributs a I’Attribute Provider (AP) avec référence
Pour la demande d’attributs, I'information fournie par le Broker dans la Response DOIT étre
utilisée.

GET /attribute-src HTTP/1.1
Host: oidc-ap.example.com
Authorization: Bearer 09a312B5787Z654

Listing 16: Demande d'attributs auprés de 'AP

6.2.4.2 Confirmation d’attributs de I’Attribute Provider (AP)

La confirmation d’attributs DOIT étre livrée sous la forme d’un JWT par I'AP. Le JWT PEUT
étre signé. Si le JWT est signé, la signature DOIT étre vérifiée par le destinataire avant que
les attributs puissent étre envoyés.

Les attributs au format JSON figurent ci-dessous.

{

"name": "Jane Doe",

"given name": "Jane",

"family name": "Doe",
"preferred username": "j.doe",
"email": "Jjanedoelexample.com"

Listing 17: Valeurs d’attribut au format JSON
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Les paramétres sub, iss et aud sont explicitement indisponibles.

7 Interfaces pour Broker

Le Broker est le point final du protocole du RP, de I'ldP et de 'AP. En principe, le RP consi-
deére le Broker comme IdP/AP. L’IdP et 'AP considérent le Broker comme RP.

Le Broker est le lien entre les fournisseurs et les consommateurs d’identité. L'authentification
DOIT toujours passer par le Broker. Suivant le modele de Broker sélectionné, les attributs
sont transmis par le Broker ou 'AP au RP. La Figure 10 offre une vue d’ensemble des inter-
faces depuis et vers le Broker.

—Authentification &
<\_/’—

)
w_Transfert diattribut_—

Broker

Figure 10: Interfaces vue d’ensemble Broker

Les chapitres suivants spécifient les interfaces. Les messages échangés par application sont
définis du point de vue du Broker.

Demande d'authentification chapitre 7.1.1
du RP
Confirmation d'authentification chapitre 7.1.4
= au RP
_S Demande d'authentification chapitre 7.1.2
= al'ldP
©
< Confirmation d'authentification chapitre 7.1.3
= de I'ldP
- Demande d’attributs chapitre 7.2.1
o 3 |duRP
o 2
] % Confirmation d’attribut Comme Normal Claim:
S© |auRP - chapitre 7.2.4.1
2 =
3 .g Comme Aggregated Claim:
"é g - chapitre 7.2.4.2
()
£ 2 Comme Distributed Claim (et Introspection):
2 g - chapitre 7.2.4.3
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Demande d’attributs Demande d’attributs a un IdP/AP:
du Broker - chapitre 7.2.2.1

Demandes d’attributs a un AP:
- chapitre 7.2.2.2

Confirmation d’attribut Comme Normal Claim:
au Broker - chapitre 7.2.3.1

Comme Aggregated Claim:
- chapitre 7.2.3.2

Tableau 9: Vue d’ensemble de la spécification interfaces Broker

7.1 Authentification

Le Broker attend une demande d’authentification du RP (chapitre 7.1.1). Une fois un IdP sé-
lectionné pour I'authentification, le Broker DOIT envoyer une demande d’authentification a
I'ldP (chapitre 7.1.2).

L’ldP DOIT envoyer un code au Broker aprés une authentification réussie. Le Broker de-
mande la confirmation d’authentification (ID Token) avec ce code (chapitre 7.1.3).

Puis, le Broker DOIT envoyer un code qu’il a généré au RP. Le RP demande ensuite la con-
firmation d’authentification avec ce code (chapitre. 7.1.4).

Demande d'authentification Demande d'authentification
Y—  Code — Y— Code = —
Broker

¥——  IDToken — Y—— IDToken —

Figure 11: Authentification du point de vue du Broker

7.1.1 Demande d'authentification du Relying Party (RP)

Le Broker recoit une demande d’authentification du RP. Se reporter au chapitre 10.1.1 pour
de plus amples renseignements concernant la demande d'authentification.

HTTP/1.1 302 Found
Location: https://vermittler.example.com/authorize?
response type=code
&scope=openid
&client id=rp client id
&redirect uri=https%$3A%2F%2Foidc-rp.example.com%$2Foidccallback
&state=bj14cV3m78K12

Listing 18: HTTP Redirect Authentication Request Response

Le Broker DOIT vérifier la demande d’authentification conformément a la directive 6 (vérifica-
tion de la demande d’authentification).
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7.1.2 Demande d’authentification a I'ldentity Provider (IdP)

Le Broker envoie une demande d'authentification a I'ldP au moyen de HTTP-GET. Se repor-
ter au chapitre 10.1.1 pour de plus amples renseignements concernant la demande d'au-
thentification.

HTTP/1.1 302 Found
Location: https://oidc-rp.example.com/authorize?

response_ type=code
&scope=openid
&client id=vermittler client id
&state=af0ifjsldkj
&redirect uri=https%$3A%2F%2Fvermittler.example.com%2Foidccallback
&acr_valugs=ech0170.vsl

Listing 19: HTTP Redirect Authentication Request Response

Le paramétre acr_values PEUT étre utilisé pour indiquer a I'ldP la qualité avec laquelle le su-
jet doit étre authentifié.

Le sujet est redirigé vers I'ldP via la Client Platform.

GET /authorize?
response_type=code
&scope=openid
&client id=vermittler client id
&state=af0ifjsldkj
&redirect uri=https%$3A%2F%2Fvermittler.example.com%2Foidccallback
&acr values=ech0170.vsl

HTTP/1.1

Host: https://oidc-rp.example.com

Listing 20: HTTP-GET Authentication Request

L’IdP DOIT vérifier la demande d’authentification conformément a la directive 6 (vérification
de la demande d’authentification).

7.1.3 Confirmation d’authentification de I'ldentity Provider (IdP)

Le sujet est authentifié par I'ldP. Une fois I'authentification réussie, un Authorization Code
DOIT étre renvoyé au Broker via la Client Platform du sujet. En cas d’annulation de la procé-
dure de connexion par le sujet, une annonce d’erreur DOIT étre renvoyée conformément au
chapitre 10.5 et non I'’Authorization Codes.

HTTP/1.1 302 Found
Location: https://vermittler.example.com/oidccallback
code=Splx10BeZQQYbYSO6WxSbIA
&state=af0ifjsldkj

Listing 21: Successful Authentication Response

Le Broker DOIT vérifier la réponse conformément au chapitre 3.1.2.7 de la spécification Ope-
niD Connect [3].

Le Broker demande I'ID Token auprés du Token Endpoint de I'ldP a I'aide de I'Authorization
Code. private_key_jwt doit étre utilisé comme méthode d’authentification par le Broker. La
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définition des paramétres figure au chapitre 9 de la spécification d’OpenID Connect [3]. Il
convient également de respecter la directive 1 (authentification de I'instance requérante).

POST /token HTTP/1.1
Host: oidc-rp.example.com
Content-Type: application/x-www-form-urlencoded

grant type=authorization code

&code=Splx10BeZQQYbYSO6WxSOIA

&client id=vermittler client id

&redirect uri=https%$3A%2F%2Fvermittler.example.com%2Foidccallback

&client assertion type=urn%$3Aietf%3Aparams%3Aocauth%3Aclient-asser-
tion-type$3Ajwt-bearer

&client assertion=eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzIINiJ9.eyJpc3MiOiJ
27ZXJtaXRObGVyX2NsaWVudF9pZCIsInN1YiI6InZlcmlpdHRSZXIfY2xpZW50X21kIiwi
YXVkIjoiaHROcHM6Ly93d3cub21lkYylpZHAuY2gvdG9rZW4iLCJIgdGkiOiJi¥YmQOZmRmO
DNkOGYzZDA30OTAzZNJM5NZzY2ZWI3YTIOZDMIMjNjYTBjODNhMzgxMmE4MTVhZDk3M2Q5YT
Q5NTkzIiwiZXhwIjoxNTI1MjcwNjUyLCIpYXQiOjEIMjUyNzAIMDBY . npAZ2Psmd4MIi9
CCpHAR-W5YJhmdE wiYkKEFCsY8ovnr2SzD1oIoQJAdTEP9iAuxlaMyy3426guSE51DB8O
rad4WpmhTO9EOVvtjxS2VHiFz1pYQCwDKeWKxpyQ7KN7 NulAFAOUMW4mVILR-JWQy9lgta
gzN-2NTtZ0g0bYcBEX4bjoa4TjcnuOHxRUwvom0Uo4GXBGI9P mzx2WXmndA6z0soVOVE
FOQwYWYZiQr- ECNRL7dF-a3pROWojfrmm2CesPoH6zvgsHSSDCQLgb WgKrOsePIDBGP
1n7xVYaV8 XflnNX1AFY8ttxnwOVZkdaxd5GEL16TCEpFR8PYQ3g

Listing 22: HTTP-POST Token Request

Le contenu du JWT signé — tiré du parameétre client_assertion — du Listing 22 figure dans le
Listing 23. Les paramétres du JWT sont définis au chapitre 9 de la spécification OpenlD

Connect [3].

{

"iss": "vermittler client id",

"sub": "vermittler client id",

"aud": "https://oidc-rp.example.com/token",

"jti":
"bbd4£fdf83d8£f3d07903639766eb7a24d3523cal0c83a3812a815ad973d9%9a49593",

"acr": "ech0170.vsl",

"exp": 1525270652,
"iat": 1525270500

Listing 23: JSON de la confirmation d'authentification

L’IdP DOIT vérifier la demande conformément au chapitre 3.1.3.2 de la spécification OpenID
Connect [3]. Si la validation échoue, une annonce d'erreur DOIT étre renvoyée conformé-

ment au chapitre 10.5 .

La Token Response de I'ldP figure dans le Listing 24. Afin de respecter la spécification
OAuth 2.0 [7], 'Access Token DOIT également faire partie de la réponse. L’Access Token
n’est pas nécessaire pour cette application et n’est donc pas valide.
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HTTP/1.1 200 OK
Content-Type: application/json
Cache-Control: no-store
Pragma: no-cache

"access token": "S1AV3ZhkKG",
"token type": "Bearer",
"expires in": 1,

"id token": "eyJ0eXAiOiJKV1QiLCJhbGci0iJSUzI1NiJ9.eyJpc3MiOiJodHRwC
zovL29pZGMtaWRwLMV4YW1wbGUuY29tIiwic3ViIjoiMjQ4Mjg5Nz YXxMDAXI1iwiYXVKI ]
01dmVybW1l0dGx1cl93bGllbnRfaWQiLCJIJhY3Ti01iJ1Y2gwMTcwLnZzMSIsImV4cCIOMTU
yNTI3MDkyMCwiaWFOIjoxNTIIMjcwNjIwfQ.VTwfvkFzxRCEc8iuU9cWgH 13UD2jxjmT
sNtmFA MO4pSgxdnXbIWCeobhcyAXyxylzNXN7kivVgc2Qg84x0f5r80374bbe ocaSysf2
t30P3pIVl 2Vg8MG20Mne2S1tWCv00099-zJ8 6Z2g8Km OjRulFp9qynAjWNKENuSSMHX
6pQvov66TnN31stF17LdUnAuMnxzQ5ns3clAaQBW4FkOh9FmMKOPT6eiBc49r8o0o0l exx4
vsCnLPOxSLOalPbYY1iVh8TF1bd2JQJIxUj3csYQZRAQOgLppt30Cr2JIM6psAD306VRK1Z

hcTU-ksTkCQA9U6JENCDK2p0-fk Ui7bw"
}

Listing 24: Successful Token Response

Le Broker DOIT vérifier I'ID Token conformément au chapitre 3.1.3.7 de la spécification Ope-

niD Connect [3].

Le contenu de I'ID Token tiré du Listing 24 figure dans le Listing 25 suivant.

{

"iss": "https://oidc-idp.example.com",
"sub": "248289761001",

"aud": "broker client id",

"acr": "ech0170.vsl",

"exp": 1525270920,
"iat": 1525270620

Listing 25: JWT Payload de I'ID Token

7.1.4 Confirmation d'authentification au Relying Party (RP)

Le contenu d'une confirmation d'authentification est indiqué dans le Listing 26. Pour conser-
ver le Double Blinding, les paramétres iss, sub et aud DOIVENT étre adaptés a la confirma-

tion d’authentification (Listing 25) avant qu’ils ne soient envoyés au RP.

{

"iss": "https://vermittler.example.com",
"sub": "610024845971",
"aud": "rp client id",
"acr": "ech0170.vsl",

"exp": 1525270922,
"iat": 1525270622

Listing 26: ID Token du Broker au RP

Le RP recoit un code. Le parametre state DOIT étre le méme que dans le Listing 18.
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HTTP/1.1 302 Found
Location: https://oidc-rp.example.com/oidccallback
code=Bpll120BeZQIAQYbYS6WxSb
&state=bjl4cvV3m78K12

Listing 27: Successful Authentication Response

Le RP demande ensuite I'ID Token a I'aide du code.

POST /token HTTP/1.1
Host: vermittler.example.com
Content-Type: application/x-www-form-urlencoded

grant type=authorization code

&code=Bpll20BeZQIAQYbYS6WxSb

&client id=rp client id

&redirect uri=https%$3A%2F%2Foidc-rp.example.com%2Foidccallback

&client assertion type= urn%3Aietf%3Aparamss3Acauth%3Aclient-as-
sertion-type%$3Ajwt-bearer

&client assertion=eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzIINiJ9.eyJpc3MiOiJ
ycF93bGl1bnRfaWQiLCJzdWIiOiJycF9jbGl1lbnRfaWQiLCIThdWQiOiJodHRwczovL3Z1
cmlpdHRsZXTIuZXhhbXBsZS5)b20vdG9rZW41LCIqdGkiOiI2NmViN2EYyNGQzNTI2Y2EwY
zgzYTM4AMTFhODE1YWQ5NzZNKOWEQOTUSM2N1YTRMZGY4M2Q4ZJNkMDc5MDM2Mzk3Tiwi ZX
hwIjoxNTI1IM]jcwNjAWLCIpYXQi0jEIMjUyNzA2MDBY.vSS8-spNJf1loz55PFZr2KMq7g2
tGxgemIJW3bA6BlipkVShi2fw-0YjJd6nDBv621iUUKVQEL8f2R buK8hm2Ni7fWXQ4YdZZ
_0YOUzdyVUyCguKHPAwW-4TjEOikz7UxKahpgf31JkHRS8rgqgqjpgRtJOedqg 9TiwINHTnL
tXKESnzOIMgukPv1KUwkl UI82rjuDoVOgUVHpYvJthcmhsEw4k9Q7LaOKV/vipHjwp4B
bgkod4VhzJkW7IReZPzx3fZ4hQExlabTu2yWuNWls477uEWgY7A5A4QW2JQ0gaVV8Px4GAF
G4VhWD14CdKmejzN0Qz6yRk70fUGD8tfXYLE-g3g

Listing 28: Demande de Token du RP au Broker

Le Broker DOIT vérifier la demande conformément au chapitre 3.1.3.2 de la spécification
OpenlD Connect [3]. Si la validation échoue, une annonce d'erreur DOIT étre renvoyée con-
formément au chapitre 10.5 .

7.2 Authentification avec transmission d’attributs

Le Broker attend une demande d’attributs du RP (chapitre 7.2.1). Le Broker demande en-
suite les attributs auprés de I'AP (ou I'ldP/AP) correspondant (chapitre 7.2.2).

L’AP envoie une confirmation d’attributs au Broker (chapitre 7.2.3). Le Broker transforme la
confirmation d’attributs et 'envoie au RP (chapitre 7.2.4).

Authentification
L]

Authentification
: “
m
a Broker
Y— attrbus m
AP
Attrlbuts

Figure 12: Transmission d’attributs du point de vue du Broker
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7.2.1 Demande d’attributs du Relying Party (RP)

A l'aide du paramétre scope, les attributs exigés par le RP DOIVENT étre indiqués lors de la
demande d’authentification.

[..] &scope=openid%20profile%20email [...]

Listing 29: Paramétre scope des demandes d’authentification du RP

Outre I'ID Token, qui DOIT étre au moins signé conformément a la directive 2 (authenticité et
intégrité de la réponse), la Response de I'ldP/AP doit également contenir un Access Token
valide (voir chapitre 3.2.2). La validité de I'’Access Token DOIT étre limitée dans le temps.
Dans le Listing 30, la validité de ’Access Token est limitée a une heure (3 600 secondes).

[..]

"access token": "S1AV32hkKG",
"token type": "Bearer",
"expires in": 3600,

"id token": [..]

Listing 30: Confirmation d'authentification avec Access Token

Le Broker DOIT vérifier I'lD Token conformément au chapitre 3.1.3.7 et 'Access Token con-
formément au chapitre 3.1.3.8 de la spécification OpenlID Connect [3].

Le RP PEUT ensuite demander les attributs auprés de I'Userlnfo Endpoint du Broker avec
I'Access Token.

GET /userinfo HTTP/1.1
Host: oidc-idp-ap.example.com
Authorization: Bearer S1AV32hkKG

Listing 31: Demande d’attributs au Broker

7.2.2 Demandes d’attribut du Broker

Ce chapitre spécifie la demande d’attributs a un IdP/AP (chapitre 7.2.2.1) et un AP (chapitre
7.2.2.2).

7.2.2.1 Demandes d’attribut a un IdP/AP

Pendant la demande d’authentification, les jeux d’attributs demandés DOIVENT étre indi-
qués avec le parametre scope.

[..] &scope=openid%20profile%20email [...]

Outre I'ID Token, qui DOIT étre au moins signé conformément a la directive 2 (authenticité et
intégrité de la réponse), la Response de I'ldP/AP doit également contenir un Access Token
valide (voir chapitre 3.2.2). La validité de '’Access Token DOIT étre limitée dans le temps.
Dans le Listing 32, la validité de I'’Access Token est limitée a une heure (3600 secondes).
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[...]

"access token": "waG72XgiLqgzV",
"token type": "Bearer",
"expires in": 3600,

"id token": [..]

Listing 32: Confirmation d'authentification avec Access Token

Le Broker DOIT vérifier I'lD Token conformément au chapitre 3.1.3.7 et 'Access Token con-
formément au chapitre 3.1.3.8 de la spécification OpenlID Connect [3].

GET /userinfo HTTP/1.1
Host: oidc-idp-ap.example.com
Authorization: Bearer waG72XgiLgzV

Listing 33: Demande d'attributs a un IdP/AP

7.2.2.2 Demandes d’attributs a un AP

Du fait de I'ID Token recu par I'ldP, le Broker émet un Access Token pour I'Attribute Provider
qui posséde les attributs du sujet. Pour la demande, un JWT Access Token DOIT (voir cha-
pitre 3.2.2.1) étre utilisé. Les parametres sub et scope DOIVENT étre disponibles pour que
I'AP puisse reconnaitre le jeu d’attributs correspondants a renvoyer. Si un Identity Mapping,
concernant le Broker, est disponible, le Broker DOIT adapter le parametre sub en consé-

guence.
{
"aud": "ap client id",
"iss": "https://vermittler.example.com",

"exp": 1525270622,
"iat": 1525270502,
"sub": "248289761001",
"scope": "attribute"

Listing 34: JWT Access Token pour la demande d’attributs pour un AP

Le Broker DOIT envoyer le IWT Access Token signé dans le HTTP Basic Authentication
Header Parameter de la Userinfo Request au Userinfo Endpoint de I'AP.

GET /userinfo HTTP/1.1

Host: oidc-ap.example.com

Authorization: Bearer eyJ0eXAi01iJKVI1QiLCJhbGciOiJSUzI1INiJ9.eyJhdWOi
0iJhcF9jbGllbnRfaWQiLCJIpc3MiOiJodHRwczovL3Z1lcmlpdHRsZXIuZXhhbXBsZS5]b
20iLCJ1eHAiOjEIMjUYNZA2MI IsImlhdCI6MTUYNTI3MDUwMiwic3ViIjoiMjQ4Mig5Nz
YxMDAxIiwic2NvcGUi01iJhdHRyaWJ1dGUifQ.PUctS7SPf4UeEqgjsorY16zBw4dJL2Fiw
w9CVvIWoOp24Ul17H-4DuVuzB]Y3rLHTrQV7kfxbTI4g2LMuEjQofLbzGoUcnNVKBz 6mxE
J1IThWHV3RTONorTISIsOW]jv0kS2ZYBgMUdxp2V1-zINy0-TN2nRbzYGDW1v1dGNYauRR1
898Z-9S8HI9x0ISt8W4PuTpI8gHChmZPefF7xn2diTgvIymE4003bUVx-0OhVO1U8PhpuMP
P2hQNVuUjEO4xf5L589-r£X0wOYkKUlgcMfSLoH-E1R8K1LVvFPznOXydyUwNhyKILHOC6Q
ZNFgUBtiSFiSr3anV8sLcR6HTTkv3mUHTQ

Listing 35: HTTP-GET UserInfo Request)
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7.2.3 Confirmations d’attributs au Broker

Les attributs a renvoyer DOIVENT ['étre signés conformément a la directive 2 (authenticité et
intégrité de la réponse).

7.2.3.1 Normal Claim

La confirmation d’attributs comme Normal Claim est la forme de confirmation d’attributs la
plus simple.

Le contenu d’'un JWT avec les attributs d’'un IdP/AP est indiqué ci-aprés (Listing 36) La direc-
tive 7 (dispositions concernant la confirmation d’attributs) DOIT étre respectée:

{

"iss": "https://oidc-idp-ap.example.com",
"aud": "vermittler client id",

"sub": "248289761001",

"name": "Jane Doe",

"given name": "Jane",

"family name": "Doe",

"preferred username": "j.doe",

"email": "janedoe@example.com"

}
Listing 36: Normal Claim d’un IdP/AP

Le Listing 37 présente un exemple de la fagon dont les attributs pourraient étre retournés par
un AP au Broker.

{

"iss": "https://oidc-ap.example.com",
"aud": "broker client id",
"function": "tester",

"canton": "bern"

}

Listing 37: Normal Claim d’'un AP

7.2.3.2 Aggregated Claim

La Response renvoyée sous forme d’Aggregated Claim et signée par I'ldP/AP figure ci-apres
(Listing 38). La directive 7 (dispositions concernant la confirmation d’attributs) DOIT étre res-
pectée:
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"iss": "https://oidc-idp-ap.example.com",
"aud": "vermittler client id",

"sub": "248289761001",

" claim names": {

"name": "srcl",

"given name": "srcl",

"family name": "srcl",

"preferred username": "srcl",

"email": "srcl"

by
" claim sources": {

"srcl": {"JWT": "eyJ0eXAi01iJqd3QiLCJhbGciO0iJSUzI1INiJ9.eyJpc3MiOi
JodHRwczovL29pZGMt aWRWLWEWLMVAYW1lwbGUuY29tIiwibmFtZSI6IkphbmUgRGI1Ti
wiZ212ZW5fbmFtZSI6IkphbmUiLCImYWlpbHl fbmFtZSI6IkRvZSIsInByZWZ1cnJlZF
91c2VybmFtZSI6ImouZGO91IiwiZWlhaWwiOiJgYW51Z2G91Q0GVAYWlwbGUuY29tIn0.WJ
u0mc23fReDsZAc2VRHgSzcw5eGSTIydhnI9BGkyG8v79iy7gkLd9-94Bg43mBv16zY2D
1sfUKFDbiut5mg4WOVzPyFQf3-TCYJAItwPckPQcI9gbA4RFfw8IN96j2vM2Pur7J- w7
DilJr59Si96M1r4K ETM7TDD]jJH6Ppwg-bNYeljG5eL130rQlKn8363zdxAEy8XJrYFB
0kE12sQDX 3S1jexOsMiacl8BJdol0xewvxquXlRYcLO1S3JP3R1sQJoDTnlC3xFH1-JY
gisOxDnw -yZknbTdVxkZ961e5K8DK4FFCq8okUTqvkmOm7TImlcWwEXcUS5c1hBUCy g"

}

}

Listing 38: Aggregated Claim d’IdP/AP

7.2.4 Confirmations d’attribut au RP

Il existe différentes maniéres de transmettre les attributs du Broker au RP. La méthode utili-
sée DOIT étre évaluée et choisie par la communauté.

Avant que le Broker n’envoie la confirmation, d’attribut au RP, le sujet DOIT valider les attri-
buts. Voir directive 8 — Validation des attributs (User Consent).

La méthode la plus simple est la transmission a I'aide d’'une Normal Claim. Les attributs
sont transmis dans un JWT.

Les Aggregated Claims ou Distributed Claims peuvent étre utilisées pour divulguer les
sources ou transmettre les attributs devant étre uniguement visibles pour le RP.

La directive 7 (dispositions concernant la confirmation d’attributs) DOIT étre respectée dans
tous les cas:

7.2.4.1 Transmission de la confirmation d’attributs comme Normal Claim

Le Listing 39 offre un exemple de la fagon dont les attributs peuvent étre transmis au RP
comme Normal Claim.
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"iss": "https://vermittler.example.com»,
"aud": "rp client id",

"sub": "610024845971",

"name": "Jane Doe",

"given name": "Jane",

"family name": "Doe",

"preferred username": "j.doe",

"email": "janedoe(@example.com"

Listing 39: Attributs comme Normal Claim pour RP

7.2.4.2 Transmission de la confirmation d’attributs comme Aggregated Claim

Le Listing 40 offre un exemple de la fagon dont les attributs peuvent étre transmis au RP
comme Aggregated Claim.

{
"iss":
"aud":
"sub":

"https://vermittler.example.comy»,
"rp client id",
"610024845971",

" claim names": {

"name

ll: "SrCl",

"given name": "srcl",

"family name": "srcl",
"preferred username": "srcl",
"email"™: "srcl"

s

" claim sources": {
"srcl": {"JWT": "eyJ0eXAi0iJgd3QiLCJhbGciOiJSUzI1INiJ9.eyJpc3MiOiJ
odHRwczovL29pZGMtaWRWLWFWwLMVAYW1lwbGUuY29tIiwibmFtZSI6IkphbmUgRGI1Tiwi
2212ZW5fbmFtZSI6IkphbmUiLCImYWlpbH]l fomEFtZSI6IkRvZSIsInByZWZ1cnJ1lZF91c
2VybmFtZSTI6ImouZG91IiwiZWlhaWwiOiJgYW51Z2G910GV4AYWlwbGUuY29tIn0.WJulme
23fReDsZAc2VRHgSzcw5eGSTIydhnI9BGkyG8v79iy7gkLd9-94Bg43mBv162zY2D1sfUk
FDbiutb5mg4WOVzPyFQf3-TCYJAItwPckPQcOgbA4RFfw8]N96]j2vM2Pur7J- w7DilJr5
95196M1r4K ETM7TDDjJH6Ppwg-bNYeljG5eL130rQlKn8363zdxAEy8XJrYFBokE12sQ
DX 3SljexOsMiacl8BJdoOxewvxquXlRYcLO1S3JP3R1sQJoDTnlC3xFH1-JYQgiSOxDnw
_—yZknbTdVxkZ96ie5K8DK4FFCg8okUTqvkmOm7TlmlcWwEXcU5¢c1hBUCy g"

}
}

Listing 40: Attribute comme Aggregated Claim pou RP

7.2.4.3 Transmission de la confirmation d’attributs comme Distributed Claim

La Figure 13 offre une vue d’ensemble de la confirmation d’attributs comme Distributed
Claim du Broker.
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Figure 13: Attributs comme Distributed Claim du Broker

Le Listing 41 offre un exemple de la facon dont les attributs peuvent étre transmis au RP
comme Distributed Claim.

Un Access Token normal ou un JWT Access Token DOIT étre utilisé pour la demande au-
pres de 'AP.

Si un Access Token normal est utilisé, le Broker DOIT mettre un Introspection Endpoint &
disposition pour que I'AP puisse demander a partir de quel sujet les attributs doivent étre
transmis au RP (voir chapitre 7.2.4.3.1).

Un JWT Access Token contient déja les informations correspondantes pour 'AP. Le JWT
DOIT étre signé par le Broker et crypté pour I'AP.

{

"iss": "https://vermittler.example.comy»,
"aud": "rp client id",
"sub": "248289761001",
" claim names": {
"preferred username": "srcl",
"email": "srcl"
by
" claim sources": {
"srcl": {"endpoint": "https://oidc-rp.example.com/userinfo",
"access token": "cSZmCoB..eyJOeXA" }

Listing 41: Attribute comme Distributed Claim pour RP

7.2.4.3.1 Protocole d’introspection

Un Broker PEUT proposer un Introspection Endpoint grace auquel les AP peuvent demander
des informations supplémentaires concernant 'Access Token.

POST /introspect HTTP/1.1
Host: vermittler.example.com
Content-Type: application/x-www-form-urlencoded
Authorization: Basic czZCaGRSa3FOMzpnWDFmQmEFOM2JW
token=09a312B578Z654&token type hint=access token

Listing 42: Demande d'introspection de I'’AP au Broker

Le Broker vérifie a I'aide d’'une Basic Authentication si 'AP est autorisé a recevoir des infor-
mations supplémentaires concernant 'Access Token. Le Broker DOIT ensuite vérifier si I’'Ac-
cess Token est encore valide. Une fois la vérification réussie, le Broker DOIT envoyer un ob-
jet JISON. Un exemple de structure du JSON figure ci-apres (Listing 43).
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HTTP/1.1 200 OK
Content-Type: application/json
{

"active": true,

"iss": "https://vermittler.example.com»,

"aud": "https://oidc-ap.example.com/attribute-src",
"scope": "canton function",

"sub": "248289761001",
"exp": 1524057621,
"iat": 1524057591

Listing 43: Introspection - Réponse du Broker a 'AP

Si la vérification échoue, le Broker DOIT envoyer une annonce d’erreur selon le chapitre
10.5.
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8 Interfaces pour I’'ldentity Provider (IdP)

Ce chapitre spécifie les interfaces pour I'ldP. L’ldP est uniquement utilisé pour I'authentifica-
tion. En conséquence, seules la demande et la confirmation d'authentification (ID token) sont
définies. La Figure 14 offre une vue d’ensemble.

Demande d'authentification
— Code —

Broker
¥——  IDToken —

Figure 14: Interfaces de I'ldP

i Demande d'authentification chapitre 8.1
S < | du Broker

g 2

":E, ® | Confirmation d'authentification Chapitre 8.2
< au Broker

Tableau 10: Vue d’ensemble de la spécification interfaces IdP

8.1 Demande d'authentification du Broker

Le Broker envoie une demande d'authentification a I'ldP au moyen de HTTP-GET. Se repor-
ter au chapitre 10.1.1 pour de plus amples renseignements concernant la demande d'au-
thentification.

HTTP/1.1 302 Found
Location: https://oidc-rp.example.com/authorize?

response_type=code
&scope=openid
&client id=vermittler client id
&state=af0ifjsldkj
&redirect uri=https%3A%2F%2Fvermittler.example.com%2Foidccallback
&acr_valugs:ech0170.vsl

Listing 44: Demande d'authentification du Broker a I'ldP (Redirect)

Le parametre acr_values PEUT étre utilisé pour indiquer a I'ldP la qualité avec laquelle le su-
jet doit étre authentifié.

Le sujet est redirigé vers I'ldP via la Client Platform.
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GET /authorize?
response_ type=code
&scope=openid
&client id=vermittler client id
&state=af0ifjsldk]
&redirect uri=https%$3A%2F%2Fvermittler.example.com%2Foidccallback
&acr values= ech0170.vsl
HTTP/1.1
Host: https://oidc-rp.example.com

Listing 45: Demande d'authentification du Broker a I'ldP (HTTP-GET)

L’ldP DOIT vérifier la demande d’authentification conformément a la directive 6 (vérification
de la demande d’authentification).

8.2 Confirmation d'authentification au Broker

Le Broker demande I'ID Token auprés du Token Endpoint de I'ldP a I'aide de I'Authorization
Code. private_key_jwt doit étre utilisé comme méthode d’authentification par le Broker. La
définition des paramétres figure au chapitre 9 de la spécification d’OpenlD Connect [3]. Voir
directive 1 (authentification de I'instance requérante).

POST /token HTTP/1.1
Host: oidc-rp.example.com
Content-Type: application/x-www-form-urlencoded

grant type=authorization code

&code=Splx10BeZQQYbYSO6WxSOIA

&client id=vermittler client id

&redirect uri=https%$3A%2F%2Fvermittler.example.com$2Foidccallback

&client assertion type=urn$3Aietf%3Aparams%3Acauth%3Aclient-asser-
tion-type%$3Ajwt-bearer

&client assertion=eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzIINiJ9.eyJpc3MiOiJ
27ZXJtaXR0bGVyX2NsaWVudF9pZCIsInN1YiI6InZlcmlpdHRSZXIfY2xpZW50X21kTIiwi
YXVkIjoiaHROcHM6Ly9vaWRjLW1kcC52Z2XJtaXR0bGVyLmNvbS90b2t1biIsImp0aSI6l
mJiZDRMZGY4M2Q47jNkMDc5MDM2Mz k3N Z21YJdhMjRkMzUyM2NhMGM4AM2EzODEyY TgxNW
FkOTczZD1hNDk1OTMiLCJleHAiOjEIM]jUyNzA2NTIsImlhdCI6MTUyNTI3MDUwMHO . tOt
grhNTKe8jXSyBx3CEUtoSZiZ25AuLYXZ533Z219timCKHIJOb1TfpOvBysakIPgYn eVeRH
Ts40e6jUbSSIZRETtQLrQaX7eFRgn6-36Rg8hBzpljmhDbyxhJ1Us14Z24Txa6UFUNWczF
pPafppeGegoQUXPZ0S0dUubiEQtyXgDjHaPeUBk91lp- y9BcrLGrUsednjMR12-DLwWtQEr
ddABi0fpacnSTIPNtAXXXNrWG7/w3F75jkUg94eY43y3I9wsi59sfwglVDiSNGOpiWpnSi
8mUPPO6RKfko9uOrEjXF3wlUn5tYN11fnzQ G4321nwwXXh3NRGzjmlwdW/VYKsw

Listing 46: Demande de confirmation d'authentification au moyen de private_key_jwt du Broker a I'ldP

Le contenu du JWT signé — tiré du parameétre client_assertion — du Listing 46 figure dans le
Listing 47. Les parameétres du JWT sont définis au chapitre 9 de la spécification OpenlD
Connect [3].
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"iss": "vermittler client id",

"sub": "vermittler client id",

"aud": "https://oidc-rp.example.com/token",
"jti":

"bbd4£df83d8£3d07903639766eb7a24d3523cal0c83a3812a815ad973d9%9a49593",
"exp": 1525270652,
"iat": 1525270500

Listing 47: Contenu de private_key_jwts — confirmation d'authentification Broker

La Token Response de I'ldPs est représenté ci-dessous. Afin de respecter la spécification
OAuth 2.0 [7], 'Access Token DOIT également faire partie de la réponse. L’Access Token
n’est pas nécessaire pour cette application et ne DOIT donc PAS étre valide.

HTTP/1.1 200 OK
Content-Type: application/json
Cache-Control: no-store
Pragma: no-cache

"access token": "S1AV3Z2hkKG",

"token type": "Bearer",

"expires in": 1,

"id token": "eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzI1NiJ9.eyJpc3MiOiJodHRwC

zovL29pZGMtaWRwLMVAYW1lwbGUuY29tIiwic3ViIjoiMjQ4Mjg5S5NzYxXMDAXTiwiYXVkI]
01dmVybW1l0dGx1lcl9jbGllbnRfaWQiLCIJhY3Ti01iJ1Y2gwMTcwLnZzMSIsImV4cCI6MTU
yNTI3MDkyMCwiaWFOIjoxNTI1IM]jcwNjIwfQ.VTwEfvkFzxRCEc8iuU9cWgH 13UD2jxjmT
sNtmFA MO4pSgxdnXbIWCeobhcyAXyxylzNXN7kivVgc2Qg84x0f5r80374bbe ocaSysf2
t30P3pIVl 2Vg8MG20oMne2S1tWCv00099-zJ8 6Z2g8Km OjRuIFp9qynAjWNKENuSSMHX
6pQvov66TnN31stF17LdUnAuUMNxzQ5ns3clAaQBWAFkOh9FmMKOPT6eiBc49r8o0l exx4
vsCnLPOxSLOalPbYY1iVh8TF1bd2JQJIxUj3csYQZRAQOgLppt30Cr2JIM6psAD306VRK1Z
hcTU-ksTkCQA9U6JtNCDK2p0-£fk Ui7bw"

}

Listing 48: Confirmation d’authentification réussie de I'ldP au Broker

Le Broker DOIT vérifier I'ID Token conformément au chapitre 3.1.3.7 de la spécification Ope-
niD Connect [3].

Le Payload de I'ID Token tiré du Listing 48 figure ci-apres (Listing 49)
{

"iss": "https://oidc-idp.example.com",
"sub": "248289761001",

"aud": "broker client id",

"acr": "ech0170.vsl",

"exp": 1525270920,
"iat": 1525270620

Listing 49: Contenu de I'ID Token
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9 Interfaces pour I’Attribute Provider (AP et IdP/AP)

Ce chapitre spécifie les interfaces avec I'AP. L'AP n'est utilisé que pour la transmission d'at-
tributs. Le chapitre 9.1 définit le déroulement de la transmission d'attributs, dans I'éventualité
ou le Broker demande des attributs. Le chapitre 9.2 définit la transmission d'attributs, dans
I'éventualité ou le RP demande des attributs. La Figure 15 offre une vue d’ensemble des in-
terfaces.

Broker

Requéte d’attribut avec Access Token
'W/

Figure 15: Interfaces du point de vue de I'AP

Demande d’attributs chapitre 9.1
du Broker
o 2
© 3 | Confirmation d’attribut Comme Normal Claim:
2 £ | au Broker - chapitre 9.3.1
©
O =
= 'g Comme Aggregated Claim:
20 - chapitre 9.3.2
= 0
E g Demande d’attributs Chapitre 9.2
= @ | duRP
<g .
= Confirmation d’attribut Comme Normal Claim:
au RP - chapitre 9.3.3

Tableau 11: Vue d’ensemble de la spécification interfaces AP

9.1 Demande d’attributs du Broker

Le Broker PEUT demander des attributs auprés d’'un IdP/AP (chapitre 9.1.1) ou d’'un AP
(chapitre 9.1.2).

A la différence d’un AP, un IdP/AP sait quels Access Tokens ont été émis et dispose donc
d’'informations suffisantes pour répondre a une demande d’attributs.

Un AP ne connait pas I'état d’authentification du sujet. Ainsi, le Broker DOIT utiliser un JWT
Access Token pour que I'AP sache par quel sujet les attributs sont demandés.

9.1.1 Demande d’attributs a un IdP/AP
Une demande d’attributs du Broker a un IdP/AP figure dans le Listing 50.
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GET /userinfo HTTP/1.1
Host: oidc-idp-ap.example.com
Authorization: Bearer waG72XgiLgzV

Listing 50: Demande d'attributs & un IdP/AP

9.1.2 Demande d’attributs a un AP

Du fait de I'ID Token regu par I'ldP, le Broker émet pour lui un Access Token pour I'Attribute
Provider qui possede les attributs du sujet. Le contenu du JWT Access Token figure dans le
Listing 51. Le JWT Access Token est structuré comme au chapitre 3.2.2.1. Les parametres
sub et scope DOIVENT étre disponibles pour que I’AP puisse reconnaitre le jeu d’attributs
correspondants a renvoyer.

{
"aud": "ap client id",
"iss": "https://vermittler.example.com",
"exp": 1525270622,
"iat": 1525270502,
"sub": "248289761001",
"scope": "canton function"

Listing 51: JWT Access Token pour demande d’attributs a un AP indépendant

Le Broker envoie le JIWT Access Token signé dans le HTTP Basic Authentication Header
Parameter de la Userinfo Request au Userinfo Endpoint de I'AP.

GET /userinfo HTTP/1.1

Host: oidc-ap.example.com

Authorization: Bearer eyJ0eXAi0iJKV1QiLCJhbGciOiJSUzI1INiJ9.eyJhdWQi
01JhcF9jbGl1lbnRfaWQiLCJpc3MiOiJodHRwczovL3Z1lcmlpdHRsZXIuZzXhhbXBsZS53b
20iLCJ1leHAIOJEIMjUYyNzA2MI IsImlhdCI6MTUYNTI3MDUwWMiwic3ViIjoiMjQ4Mjg5Nz
YxMDAxIiwic2NvcGUi1i01iJhdHRyaWJ1dGUifQ.PUctS7SPf4UecEqgjsorY16zBw4dJL2Fiw
wICVvWoOp24Ul17H-4DuVuzB]jY3rLHTrQV7kfxbTI4g2LMuEjQofLbzGoUcnNVKBz 6mxE
J1IThWHV3RTONorTISIsOWjv0kS2Z2YBgMUdxp2V1-zINy0-TN2nRbzYGDW1lv1dGNYauRR1
89872-9S8HI9xX0ISt8WAPUTpJI8gHChmZPefF7xn2diTgvIymE4003bUVx-0OhVO1U8PhpuMP
P2hQNVUJEO04xf5L589-rfX0wOYkKU1lgcMfSLoH-EiR8K1LvFPznOXydyUwNhyKILHOC6Q
ZNFgUBtiSFiSr3anV8sLcR6HTTkv3mUHTQ

Listing 52: Demande d’attributs & un AP indépendant

L’AP DOIT vérifier la demande d’attributs au moyen de la signature du JWT. Si 'Access
Token n’est pas valide, une annonce d’erreur selon le chapitre 10.5 doit étre renvoyée.

Une fois la vérification réussie, les attributs DOIVENT étre renvoyés au Broker dans une
Normal Claim comme JWT signé par 'AP conformément a la directive 2 (authenticité et inté-
grité de la réponse).

Le contenu de la confirmation d’attributs a renvoyer par 'AP (Userinfo Response) figure ci-
apres. La communauté a défini dans cet exemple le parameétre Scope «canton function»
avec les deux attributs function et canton qui seront renvoyés dans la confirmation d’attri-
buts.
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"iss": "https://oidc-ap.example.com",
"aud": "broker client id",
"function": "tester",

"canton": "bern"

Listing 53: Contenu de la confirmation d'attribut de I'AP.

9.2 Demande d’attributs du Relying Party (RP)

Un Relying Party PEUT demander des attributs & un AP avec un Access Token (chapitre
9.2.1) ou avec un JWT Access Token (chapitre 9.2.2).

9.2.1 Demande avec Access Token
Le RP PEUT demander les attributs avec un Access Token.

GET /attribute-src HTTP/1.1
Host: oidc-ap.example.com
Authorization: Bearer 09a312B578Z654

Listing 54: Demande d’attributs avec Access Token

Puisque 'AP ne connait pas I'Access Token, il DOIT demander des informations supplémen-
taires auprés du Broker via I'Introspection Endpoint (voir chapitre 9.2.1.1).

9.2.1.1 Introspection Endpoint

L’AP demande a I'Introspection Endpoint du Broker des informations complémentaires con-
cernant ’Access Token.

POST /introspect HTTP/1.1
Host: vermittler.example.com
Content-Type: application/x-www-form-urlencoded
Authorization: Basic czZCaGRSa3FO0MzpnWDFmQmFOM2JW
token=09a312B578Z654&token type hint=access token

Listing 55: Demande d'introspection au Broker

Un exemple d’une possible réponse de I'Introspection Endpoint figure ci-aprés (listing 56). A
I'aide des parametres sub et scope, il est possible de voir pour quel sujet le RP attend les at-
tributs correspondants.
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HTTP/1.1 200 OK
Content-Type: application/json
{

"active": true,

"iss": "https://vermittler.example.com»,

"aud": "https://oidc-ap.example.com/attribute-src",
"scope": "canton function",

"sub": "248289761001",
"exp": 1524057621,
"iat": 1524057591

Listing 56: Introspection - Réponse du Broker

9.2.2 Demande avec JWT Access Token

L’Access Token PEUT aussi étre un JWT signé et (a titre facultatif, crypté). Celui-ci DOIT
étre signé par le Broker.

GET /attribute-src HTTP/1.1

Host: oidc-ap.example.com

Authorization: Bearer eyJ0eXAi0iJKV1QiLCJhbGciOiJSUzI1INiJ9.eyJpc3Mi
OiJodHRwczovL3ZlcmlpdHRsZXIuZXhhbXBsZS5jb20iLCJIJhdWQi0OiJodHRwczovL29pZ
GMtYXAuzZXhhbXBsZS57b20vYXROcmlidXRILXNyYyIsInNjb3B1IjoiY2FudGOuIGZlbm
NO0aW9uIiwic3ViIjoiMjQ4Mjg5NzYxMDAXIiwiZXhwIjoxNTIOMDU3N]IXLCIpYXQi0jE
IMjQWNTclOTF9. t3Kjw3sytROgoXzhyiskf8mQZU5sGqu74BdpEOUyfyl1DgyHKQONNGGOZ
vvJsA61i61cFihBbi9UYINT92NgEOCcAyZt7aj4m8-1lrswoWLefZUFm70VQwJbelrnKO6t
eYIn8tkkNKzO02NDnulhkvimQ2syv4rkDLf1vkHHXv1Xsap3-AFJhY4HL7YEE]r3Xv7tdO
U3Tgl94th7adCBrAlnQaGEiZqTVowLYS-F65G UUKOfzAcBolcfytlhz-620Ni0g9KNxK
TmALVvbfHXr-oNs4Pp0YdvSJIvS7Jf£7JYk56Mqd6l1SNl1rx-hNn6EA3Zvk-jhcR8fkYdpUWz
WP1CV10JfLw

Listing 57: Demande d’attributs avec JWT Access Token

Le (Listing 58) est un exemple de ce a quoi pourrait ressembler le contenu du JWT.

{
"alg": HRs256H,

"typ": "JWT"

}

{
"iss": "https://vermittler.example.com",
"aud": "https://oidc-ap.example.com/attribute-src",
"scope": "canton function",

"sub": "248289761001",
"exp": 1524057621,
"iat": 1524057591

Listing 58: Contenu JWT Access Token

9.3 Confirmation d’attributs

Les attributs a renvoyer DOIVENT I'étre signés conformément a la directive 2 (authenticité et
intégrité de la réponse). En fonction du modéle de Broker, la confirmation d’attributs peut
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étre structurée différemment (voir Tableau 7).

9.3.1 Confirmation d’attributs au Broker (Normal Claim)

La confirmation d’attributs comme Normal Claim est la forme de confirmation d’attributs la
plus simple.

Le contenu d’'un JWT avec les attributs d’'un IdP/AP est indiqué ci-aprés (Listing 59) La direc-
tive 7 (dispositions concernant la confirmation d’attributs) DOIT étre respectée.

{

}

"iss": "https://oidc-idp-ap.example.com",
"aud": "vermittler client id",

"sub": "248289761001",

"name": "Jane Doe",

"given name": "Jane",

"family name": "Doe",

"preferred username": "j.doe",

"email": "janedoe(@example.com"

Listing 59: Normal Claim d’un IdP/AP

Le Listing 60 présente un exemple de la fagon dont les attributs pourraient étre retournés par
un AP au Broker.

{

"iss": "https://oidc-ap.example.com",
"aud": "broker client id",

"sub": "248289761001",

"function": "tester",

"canton": "bern"

Listing 60: Normal Claim d’un AP

9.3.2 Confirmation d’attributs au Broker (Aggregated Claim)

La Response renvoyée sous forme d’Aggregated Claim et signée par I'ldP/AP figure ci-aprés
(Listing 63). La directive 7 (dispositions concernant la confirmation d’attributs) DOIT étre res-
pectée. Pour que le Broker puisse opérer correctement le modéle de un Broker «sources ou-
vertes», le parametre «sub» NE DOIT PAS figurer dans le JIWT de «_claim_sources».
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"iss": "https://oidc-idp-ap.example.com",
"aud": "vermittler client id",

"sub": "248289761001",

" claim names": {

"name": "srcl",

"given name": "srcl",

"family name": "srcl",

"preferred username": "srcl",

"email": "srcl"

by
" claim sources": {

"srcl": {"JWT": "eyJ0eXAi1i0iJgd3QiLCJhbGci0iJSUzI1INiJ9.eydpc3MiOiJd
odHRwczovL29pZGMtaWRWLWEFwLNnZlcmlpdHRsZXTIuY29tIiwibmFtZSI6IkphbmUgRGI1
TiwiZ212ZW5fbmFtZSI6IkphbmUiLCIMYWlpbHl fbmFtZSI6IkRvZSIsInByZWZ1lcnJdlZ
FO1lc2VybmFtZSI6ImouZG91TiwiZWlhaWwwiOiJgYW51Z2G91QGV4YWlwbGUuY29tIn0.Ms
u9zpmWlwYKmj4a2J52yG5BN1ECOL2-2burKDNC7/mVDGhxxkEHwxfPn44phy3NeElbt2vv
YtpPUYjv-CtoMNpl8ebUb3PVi45SSVGBMIBRG 4b116SNeVKO5USuYgFSLEKYTBAOSohk
ftaSNBT1HOnoOnPQL QVgMJ4HgOmWjBY1EcboYk7Utv4LIngXNOIvv_ IQH9erQ6LcQlMd
umfSZnAx9xHLrSuE8ud7jgKfBy83xQI7Zagqp5B0x5X02jgE3MRF9p-3YTriOymKP-ZpBC
PNAawBEOt9RKWZaRT5kNFV1yD-bVGmMI-H9ri 7WCokzRcONMNuBOImMM6tEBHY 7FA"

}

}

Listing 61: Aggregated Claim d’IdP/AP

9.3.3 Confirmation d’attributs au RP

La confirmation d'attribut est transférée au RP sous forme de JWT. Le JWT PEUT étre signé.
Les attributs au format JSON figurent ci-dessous.

{

"name": "Jane Doe",

"given name": "Jane",

"family name": "Doe",
"preferred username": "j.doe",
"email": "janedoef@example.com"

Listing 62: Valeurs d’attribut au format JSON

Les paramétres sub, iss et aud NE DOIVENT PAS étre présents.
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10 Directives concernant les messages

Ce chapitre précise les messages et leurs parameétres qui sont échangés entre les acteurs et
ont été adaptés dans l'intérét de la présente norme. La définition des paramétres restants fi-
gure au chapitre 9 de la spécification d’OpenID Connect [3].

Ce chapitre est limité - comme les différents scénarios - aux Flows applicables dans le Ta-
bleau 1 (chapitre 3.1). Les annonces d'erreur a renvoyer pour tous les Flows sont définis au
chapitre 10.5.

10.1 Authorization Code Flow

Ce chapitre définit les directives pour la création des messages de I’Authorization Code Flow
selon la spécification OpenlD Connect [3].

10.1.1 Authentication Request

La liste suivante définit les parametres de leur utilisation dans un systéme IAM basé sur un
modele de Broker. Dans le cas contraire, la spécification détaillée de I'Authentication Re-
quests, qui est indiquée au chapitre 3.1.2.1 de la spécification OpenlID Connect [3] s’ap-
plique.

e Le paramétre scope DOIT également inclure les Scopes des jeux d’attributs deman-
dés (voir I'explication ci-aprés) pour la transmission d’attribut souhaitée.

e Le paramétre prompt PEUT étre utilisé par le RP ou le Broker pour la réauthentifica-
tion d’un sujet (par ex. demander un niveau de confiance plus élevé).

e Le parameétre acr_values PEUT étre utilisé par le RP et le Broker pour authentifier un
sujet avec un niveau de confiance spécifique de I'ldP. Le paramétre peut en particu-
lier étre utilisé si plusieurs niveaux de confiance sont nécessaires (par ex. pour une
Step-Up Authentication). Le niveau de confiance demandé DOIT étre enregistré ou
inclus dans les métadonnées. Voir la directive 4 (modéele de qualité pour I'authentifi-
cation).

La communauté PEUT définir des Scopes spécifiques qui peuvent étre demandés au RP
pour la période d'exécution. Cela se déroule pour la période de définition, mais jamais de
maniere dynamique pour la période d’exécution.

Le Broker PEUT indiquer la forme sous laquelle les attributs doivent étre transmis a I'aide du
parametre scope. Le scope PEUT par exemple utilisé signed afin que I'AP envoie le jeu d’at-
tributs sous forme d’Aggregated Claim au Broker. Une Normal Claim est la forme de trans-
mission par défaut.

10.1.2 Authentication Response

La spécification de I'’Authentication Response se trouve au chapitre 3.1.2.5 de la spécifica-
tion OpenlID Connect [3]. Aucune modification a cause de cette norme n’est nécessaire.

10.1.3 Token Request

La spécification du Token Request se trouve au chapitre 3.1.3.1 de la spécification OpenlD
Connect [3].
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Pour l'authentification d'un RP, private_key_jwt DEVRAIT utilisé ou, a titre d'alternative,
client_secret_basic devrait étre utilisé.

L’authentification d’'un Broker DOIT se dérouler via private_key_jwt.

La spécification des types et méthodes de 'authentification se trouve au chapitre 9 de la spé-
cification OpenlID Connect [3].

10.14 Token Response

La spécification des Token Responses se trouve au chapitre 3.1.3.3 de la spécification Ope-
niD Connect [3].

o Le parameétre expires_in DOIT comporter la valeur 1 lors de l'utilisation d’'une Authen-
tication Request avec scope=openid (authentification du sujet uniquement) pour mon-
trer que I'access_token envoyé n’est PAS valide et ne peut PAS étre utilisé.

10.1.5 Userinfo Request

La spécification de I'Userinfo Request se trouve au chapitre 5.3.1 de la spécification OpenlD
Connect [3].

10.1.6 Userinfo Response

La spécification des UserInfo Responses se trouve au chapitre 5.3.2 de la spécification Ope-
niD Connect [3].

La Response DOIT au moins étre renvoyée sous forme de JWT signé (directive 2 — authenti-
cité et intégrité de la réponse) et PEUT, a titre facultatif, étre renvoyée cryptée. Le Header
Type (content type) DOIT donc comporter application/jwt. S’il doit étre signé et crypté, le
JWT DOIT d’abord étre signé, puis crypté, conformément au chapitre 10 de la spécification
OpenlD Connect [3] - voir la directive 2 (authenticité et intégrité de la réponse). Le résultat
est un JWT imbriqué (nested). Les paramétres suivants dans JWT doivent étre définis grace
a la signature.

e Le paramétre iss DOIT comporter 'URL de I'’émetteur (IdP ou AP).
e Le parameétre aud DOIT comporter le client_id du RP ou du Broker.

10.1.6.1 Extensions Broker divulgation des sources

e Les paramétres aud et sub ne doivent PAS étre inclus dans I'UserInfo Response de
I'ldP/AP et/ou de 'AP (Aggregated Claim).

10.2 Hybrid Flow

Ce chapitre stipule les directives pour la création des différents messages de I'Hybrid Flow
selon la spécification OpenID Connect [3]. Il se limite donc a I'Hybrid Flow avec res-
ponse_type=code token conformément au Tableau 1 (chapitre 3.1).
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10.2.1 Authentication Request

L’Authentication Request est effectuée conformément a I’Authorization Code Flow (voir cha-
pitre 10.1.1 et chapitre 3.3.2.1 de la spécification OpenlD Connect [3]) [3]).

e Le parametre response_type DOIT comporter code token comme valeur pour I'Hybrid
Flow et en raison des limitations tirés du Tableau 1. Toutes les autres valeurs ne doi-
vent PAS étre utilisées.

10.2.2 Authentication Response

L’Authentication Response se déroule conformément a I'’Authorization Code Flow (voir cha-
pitre 10.1.2 de la présente norme et chapitre 3.3.2.5 de la spécification OpenlD Connect [3]),
le parameétre access_token étant également renvoyé.

e Le parameétre access_token DOIT comporter un Access Token pour le RP ou le Bro-
ker pour le response_type=code conformément au chapitre 3.3.2.5 de la spécification
OpenID Connect [3] fiir den response_type=code token.

10.2.3 Autres Hybrid Flow Messages

Tous les autres messages d’'un Hybrid Flow avec response_type=code token se déroulent
conformément aux messages de I'Authorization Code Flow tiré du chapitre 10.1.

10.3 Introspection

Ce chapitre définit les directives concernant les messages lors de I'échange d’une Introspec-
tion conformément a la spécification Token Introspection (RFC 7662) d’OAuth 2.0 [8].

10.3.1 Introspection Request

La spécification de I'Introspection Request et de leurs paramétres sont définis au chapitre
2.1 de la RFC 7662 [8].

10.3.2 Introspection Response

L’Introspection Response se déroule conformément au chapitre 2.2 de la spécification
RFC7662 [8]. Les paramétres adaptés dans cette norme et renvoyés (par ex. un Access
Token valide et une authentification réussie de l'instance requérante) d’une Introspection
Response réussie figurent ci-apres.

e Le parameétre sub DOIT inclure un Identifier connu de l'instance requérante pour le
sujet (Identity Linking).
e Le parameétre iss DOIT représenter 'URL de I'émetteur du Token.
Si I'Introspection Request est classée comme invalide (par ex. Access Token invalide ou une

des autres possibilités issues du chapitre 2.2 du RFC7662 [8]) un message d’erreur doit étre
envoyé conformément au chapitre 10.5.
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10.4 Autres messages (descriptif)

Ce chapitre comporte des références a d’autres normes ou ébauches pouvant étre utilisées.
Si et dans quelle mesure ces normes sont utilisées reléve de la responsabilité de la commu-
nauté (direction IAM).

Session Management Single Logout [10]

OpenlD Connect Front-Channel Logout [11]

OpenlD Connect Back-Channel Logout [12]

Tableau 12: Autres messages

10.5 Annonces d’erreur

En cas de Requests erronées ou d’authentifications incorrectes, les annonces d’erreur (Error
Responses) DOIVENT étre émises conformément a la spécification OpenID Connect [3].

e Authentication Error Response — chapitre 3.1.2.6
e Token Error Response — chapitre 3.1.3.4
e UserInfo Error Response — chapitre 5.3.3

Les annonces d'erreur pour une Introspection Request DOIVENT étre traitées conformément
au RFC7662 [8].

e Introspection Error Response — chapitre 2.3
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11Directives sur les métadonnées

Ce chapitre définit les métadonnées des acteurs impliqués. Les métadonnées DOIVENT étre
accessibles a tous les participants via une URL et renvoyées sous forme de JWT signé.

11.1 Identity Provider

Les paramétres des métadonnées d'un IdP sont définis conformément au chapitre 3 de
I'OpeniID Discovery Specification [14] . Un exemple d’un métafichier correspondant au format
JSON pour un IdP figure dans le Listing 63. Les extensions et les exceptions sont indiquées
ci-apres.

e Le parameétre response_types_supported DOIT au moins comporter I'’Authorization
Code Flow (code). De plus, les types de Response pris en charge sont définis au
chapitre 3.1.

e Le parameétre subject_types_supported DOIT définir les types d’ldentifier pris en
charge dans un Array, pour les sujets. Les types pris en charge sont indiqués au cha-
pitre 3.5 I'ldentifier public est explicitement exclu.

o Le parametre scopes_supported DOIT lister tous les Scopes pris en charge (Scopes
définis par la communauté) dans un Array. openid DOIT toujours étre inclus.

o Le parametre acr_values_supported DOIT lister les niveaux de confiance pris en
charge par I'ldP (voir directive 4 - modéle de qualité pour I'authentification) dans un
Array.

Si I'ldP agit comme IdP/AP, les paramétres userinfo_endpoint et userinfo_signing_alg_va-
lues_supported DOIVENT étre définis dans les métadonnées. La directive 2 authenticité et
intégrité de la réponse) exige des Responses signées (voir aussi chapitre 11.4).

Pour prendre en charge le cryptage des Responses, les parametres id_token_encryp-
tion_alg_values_supported et id_token_encryption_enc_values_supported DOIVENT faire
partie des métadonnées.
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"issuer": "https://oidc-rp.example.com",
"authorization endpoint": "https://oidc-rp.example.com/authorize",
"token endpoint": "https://oidc-rp.example.com/token",
"userinfo endpoint": "https://oidc-rp.example.com/userinfo",
"end session _endpoint": "https://oidc-rp.example.com/endsession",
"response types supported":
["code", "code token"],
"jwks_uri": "https://oidc-rp.example.com/jwks.Jjson",
"subject types supported": ["pairwise", "transient"],
"id token signing alg values supported": ["RS256", "ES256"],
"id token encryption alg values supported": ["RSAl 5", "AI28KW"],
"id token encryption enc values supported": ["AI128CBC-HS256"],
"scopes supported":
["openid"],
"acr values supported": ["ech0170.vs2", " ech0170.vsl"],
"claim types supported": ["normal", "aggregated", "distributed"],
"token endpoint auth methods supported": ["private key jwt"],
"token endpoint auth signing alg values supported": ["RS256",
"ES256"]

Listing 63 Exemple de métadonnées pour les IdPs

11.2 Relying Party

Les métadonnées et leurs paramétres sont définis au chapitre 2 de I'OpenlD Connect Dyna-
mic Registration [15]. Les métadonnées du RP sont indiquées dans le Listing 64 a I'aide d’'un
exemple au format JSON.

e Le parameétre response_types DOIT comporter un des types de Response listés dans
le Tableau 1.

e Le parametre subject_type DOIT contenir une des valeurs figurant au chapitre 3.5 .

o Le parametre id_token_signed_response_alg DOIT définir l'algorithme a utiliser pour
signer la Token Response.

e Le parametre userinfo_signed_response_alg DOIT définir 'algorithme a utiliser pour
la signature de I'UserInfo Response.
Le paramétre default_acr_values DOIT contenir les niveaux de confiance souhaités
par le RP (tiré de la directive 4 - Modéle de qualité pour l'authentification).

Si les données a transmettre doivent également étre protégées, les parametres id_token_en-
crypted_response_alg, id_token_encrypted_response_enc, userin-fo_encrypted_res-
ponse_alg et userinfo_encrypted_response_enc DOIVENT étre définis en conséquence
dans les métadonnées.

Association eCH www.ech.ch / info@ech.ch

eCH-0225 Identity Federations impliquant un Broker — Implémentation avec OIDC / 1.0 / Approuvé /
2020-07-29


https://www.ech.ch/
mailto:info@ech.ch

C I I Normes en cyberadministration page 58 sur 67

{

"redirect uris":

["https://oidc-rp.example.com/servicel", "https://oidc-

rp.example.com/service2"],

"jwks _uri": "https://oidc-rp.example.com/my public keys.jwks",

"id token signed response alg": "RS256",

"id token encrypted response alg": "RSAl 5",

"id token encrypted response enc": "A128CBC-HS256",

"userinfo signed response alg": "RS256",

"userinfo encrypted response alg": "RSAl 5",

"userinfo encrypted response enc": "Al128CBC-HS256",

"token endpoint auth method": "private key jwt",

"token endpoint auth signing alg": "RS256",

"subject type": "pairwise",

"default acr values": ["ech0170.vsl", "ech0170.vs3"],

Listing 64 Exemple de métadonnées d’un RP

11.3 Broker

Pour la communication entre le RP et le Broker, le Broker opére comme IdP/AP par rapport
au RP et DOIT présenter les métadonnées d’un IdP, chapitre 11.1.

Le parametre registered_idps PEUT en outre figurer dans les métadonnées pour montrer
aux RP les IdP que le Broker prend en charge. Cela est pertinent lorsque les RP veulent at-
tendre une confirmation d’authentification d’'un certain IdP concernant la période d’exécution.
Pour le modéle de Broker «Double Blinding», le paramétre registered_idps NE DOIT PAS
étre utilisé.

Puisque le Broker agit comme IdP/AP, les parameétres userinfo_endpoint et userinfo_si-
gning_alg_values_supported DOIVENT figurer dans les métadonnées.

Pour tous les IdP pour lesquels le Broker opere comme RP, le Broker DOIT implémenter les
métadonnées du RP conformément au chapitre 11.2.

11.4 Attribute Provider

Ce sous-chapitre définit les métadonnées d'un AP enregistré auprés du Broker ou de I'ldP.
Un exemple de métafichier et de ses parametres figure dans le Listing 65.

e Le parameétre iss DOIT comporter TURL de I'AP correspondant et PEUT étre utilisé
comme |dentifier auprés du Broker ou de I'ldP. Le paramétre iss DOIT étre identique
au parametre iss issu d’'UserInfo Response.

Les paramétres claims_parameter_supported, jwks_uri, subject_types_supported, use-
rinfo_endpoint, userinfo_signing_alg_values_supported et scopes_supported présentent les
mémes fonctionnalités et propriétés que les métadonnées de I'ldP (chapitre 11.1) et DOI-
VENT figurer dans les métadonnées de I'AP.

Si les données a transmettre doivent également étre protégées, les parametres userinfo_en-
cryption_alg_values_supported et userinfo_encryption_enc_values_supported DOIVENT en
outre faire partie des métadonnées (voir chapitre 11.1 pour la définition des parametres).
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"iss": "https://oidc-ap.example.com",

"jwks uri": "https://oidc-ap.example.com/my public keys.jwks",

"userinfo endpoint"”: "https://oidc-ap.example.com/userinfo",

"subject types supported": ["pairwise", "transient"],

"userinfo signing alg values supported": ["RS256", "ES256"],

"userinfo encryption alg values supported": ["RSAl 5", "AI28KW"],

"userinfo encryption enc values supported": ["Al128CBC-HS256",
"A128GCM"],

"scopes supported": ["signed", "scopel", "scope2"],

}

Listing 65 exemple de métadonnées d’un AP
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12 Exclusion de responsabilité - droits de tiers

Les normes élaborées par I'Association eCH et mises gratuitement a la disposition des utili-
sateurs ainsi que les normes de tiers adoptées, ont seulement valeur de recommandations.
L'Association eCH ne peut en aucun cas étre tenue pour responsable des décisions ou me-
sures prises par un utilisateur sur la base des documents qu'elle met a disposition. L'utilisa-
teur est tenu d'étudier attentivement les documents avant de les mettre en application et au
besoin de procéder aux consultations appropriées. Les normes eCH ne remplacent en aucun
cas les consultations techniques, organisationnelles ou juridiques appropriées dans un cas
concret.

Les documents, méthodes, normes, procédés ou produits référencés dans les normes eCH
peuvent le cas échéant étre protégés par des dispositions Iégales sur les marques, les droits
d'auteur ou les brevets. L'obtention des autorisations nécessaires auprés des personnes ou
organisations détentrices des droits reléve de la seule responsabilité de I'utilisateur.

Bien que I'Association eCH mette tout en ceuvre pour assurer la qualité des normes qu'elle
publie, elle ne peut fournir aucune assurance ou garantie quant a I'absence d'erreur, I'actua-
lité, I'exhaustivité et I'exactitude des documents et informations mis a disposition. La teneur
des normes eCH peut étre modifiée a tout moment sans préavis.

Toute responsabilité relative a des dommages que l'utilisateur pourrait subir par suite de |'uti-
lisation des normes eCH est exclue dans les limites des reglementations applicables.

13 Droits d’auteur

Tout auteur de normes eCH en conserve la propriété intellectuelle. Il s'engage toutefois a
mettre gratuitement, et pour autant que ce soit possible, la propriété intellectuelle en ques-
tion ou ses droits a une propriété intellectuelle de tiers a la disposition des groupes de spé-
cialistes respectifs ainsi qu'a I'Association eCH pour une utilisation et un développement
sans restriction dans le cadre des buts de I'association.

Les normes élaborées par les groupes de spécialistes peuvent, moyennant mention des au-
teurs eCH respectifs, étre utilisées, développées et déployées gratuitement et sans restric-
tion.

Les normes eCH sont complétement documentées et libres de toute restriction relevant du
droit des brevets ou de droits de licence. La documentation correspondante peut étre obte-
nue gratuitement.

Les présentes dispositions s’appliquent exclusivement aux normes élaborées par eCH, non
aux normes ou produits de tiers auxquels il est fait référence dans les normes eCH. Les
normes incluront les références appropriées aux droits de tiers.
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Annexe B — Collaboration & vérification
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Annexe C — Abreviations et glossaire

2FA 2 Factor Authentication

AE Authorization Endpoint

AP Attribute Provider

CSP Credential Service Provider

SE EndSession Endpoint

IdP Identity Provider

IE Introspection Endpoint

JSON JavaScript Object Notation

JWE JSON Web Encryption

JWK JSON Web Key

JWS JSON Web Signature

JWT JSON Web Token

LoA Level of Assurance

OAuth Open Authorization

OIDC OpenlD Connect

OP OpenlID Provider

Pl Personally Identifiable Information
PKI Public Key Infrastructure

PPID Pairwise Pseudonymous ldentifier
RP Relying Party

SAML Security Assertion Markup Language
SLO Single Logout

SSO Single Sign-On

TLS Transport Layer Security
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TE Token Endpoint

UE UserInfo Endpoint

URL Uniform Resource Locator
URI Uniform Resource Indicator
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