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Condensé

SuisseTrustlAM doit mettre a disposition un service générigue ldentity & Access Manage-
ment pour les domaines de la cyberadministration, de la cybersanté, de la cyberéducation et
de la cyberéconomie dans toute la Suisse. La plus importante et la plus innovante des fonc-
tionnalités proposées consiste en une infrastructure de transmission, qui permet de légitimer
de maniére qualifiée les attributs (réle) via un registre ou un répertoire pour un sujet authenti-
fié (représenté par une eldentity) d’'une entreprise ou organisation, y compris la tragabilité.

Ce concept cadre décrit le mode de fonctionnement fondamental de 'ensemble de la Com-
munity SuisseTrustlAM. Le présent document a pour but d’en décrire les différents compo-
sants et leurs fonctions. Ce document pose les bases de la spécification technique, organi-
sationnelle et sémantique. Le concept cadre définit une plateforme aussi générique que pos-
sible, a laquelle tant les fournisseurs de solutions que les registres, les organisations et les
autres sources, en tant que fournisseurs de données, peuvent se connecter en toute simpli-
cité. En tant que modéle, il doit en outre servir a présenter autant d’,use cases’, exigences et
d’éventuels protocoles de communication que possible.
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1 Statut du document

Le présent document a été approuvé par le Comité d'experts. Il a force normative pour le
domaine d’application défini dans le domaine de validité stipulé.

2 Introduction
Toutes les formulations se référent aux personnes des deux sexes.

2.1 Classement

La vision de 'administration interconnectée exposée dans la norme eCH-0126 et les proces-
sus transversaux qui y sont associés dans la cyberadministration suisse requiérent une ad-
ministration d’identité et d’autorisation (IAM) transversale. La norme eCH-0107 décrit cet IAM
fédéré et définit des principes, des régles et le cadre réglementaire pour la conception du
systeme d’lAM. SuisseTrustlAM représente un concept d’'ldentity & Access Management fé-
déré, qui doit étre compris comme une variante de solution possible. Outre SuisseTrustlAM,
il existe d’autres concepts d’|AM fédérés (SWITCH-aai par exemple)

- eCH-0107
Principe de conception IAM

- ~

Outils complémentaires

Concepts fédération

Concepts Modéeles | Modéle de
{ partiels J[Archltecturei Lde quallte [maturlte |

Figure 1 Classement du cadre de normalisation

2.2 Champ d'application

SuisseTrustlAM doit mettre a disposition un service générigue ldentity & Access Manage-
ment pour les domaines de la cyberadministration, de la cybersanté, de la cyberéducation et
de la cyberéconomie dans toute la Suisse. La plus importante et la plus innovante des fonc-
tionnalités proposées consiste en une infrastructure de transmission, qui permet de Iégitimer
de maniére qualifiée les attributs (réle) via un registre ou un répertoire pour un sujet authenti-
fié (représenté par une eldentity) d’'une entreprise ou organisation, y compris la tracabilité.

2.3 Avantages

Le concept cadre définit une plateforme aussi générique que possible, a laquelle tant les
consommateurs d’'informations que les fournisseurs d’informations (en priorité les registres,
organisations et autres sources) peuvent se connecter. Le but est d’éviter de devoir élaborer
des solutions spécifiques pour les différents services. En tant que modéle, ce concept cadre
doit couvrir autant de ,use cases’, d’exigences et d’éventuels protocoles de communication
que possible.
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2.4 Priorité en termes de contenu

Ce document décrit le mode de fonctionnement de base de 'ensemble de la Community
SuisseTrustlAM. Le concept cadre a pour but d’en décrire les différents composants et leurs
fonctions. Il pose les bases de la spécification technique, organisationnelle et sémantique.

3 Concept SuisseTrustlIAM

L’objectif de la solution globale est de transmettre les informations d’authentification et
d’attributs des fournisseurs d’informations (autorités d’authentification et d’'attributs) aux con-
sommateurs d’informations via l'infrastructure de transmission (plateforme STIAM).

Avec ses participants, la Community SuisseTrustlAM se décompose grossierement en 3 ca-
tégories:

¢ Consommateurs d’informations (Relying Party ou partie de confiance)
e Fournisseurs d’'informations
o Autorités d’authentification et d’attributs

e Infrastructure de transmission
La figure 1 est une représentation graphique grossiére de la structure STIAM. Le systéme
global se décompose en quatre parties (aux couleurs distinctes) dans un souci d'illustrer la
délimitation des différentes fonctions. Les fournisseurs d’informations sont répartis entre
autorités d’authentification et d’attributs.

Attribute-Authorities

Authentication-Authorities

Ex.: Répertoire des autorités

Ex.: SuisselD

Infrastructure de transmission
Plateforme STIAM

Infrastructure pour mettre a disposition du portail Extranet
l'identité authentifiée de I'utilisateur et les attributs
«ex. membres des autorités»

Infrastructure de transmission

Relying Party

Fournisseurs d’informations Authentification

Fournisseurs d'informations Attribut ﬁ@

Subjet
Ex.: Employé de l'autorité X

EX.: Portail Extranet de I'autorité Y

Consommateur d’informations

Figure 2 Structure grossiére STIAM

La partie centrale de la plateforme STIAM est le Broker STIAM, qui met a disposition
l'infrastructure de transmission. Les consommateurs d’informations (Relying Parties ou par-
ties de confiance) et les fournisseurs d’informations (autorités d’authentification et d’attributs)
sont reliés au Broker STIAM. L’émetteur STIAM est l'interface standardisée vers les autorités
d’attributs (en régle générale répertoires et registres). L’,User Data Repository‘, décrit plus en
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détail au chapitre 5.4 représente une autorité d’attributs spécifique. Le destinataire STIAM
met en ceuvre linterface standardisée vers une Relying Party (un portail par exemple) avec
différents services et applications. Le terme autorités d’authentification (SuisselD par
exemple) désigne des fournisseurs d’authentification externes, qui sont compatibles avec la
plateforme STIAM et sont considérés comme dignes de confiance.

User Data
Repository (UDR)

User Data
Stores

Authentication
Authorities

@3
suisselD

and other
Authentication [§ @
Provider N

N Attribute

Authorities

Répertoire,
Registre

STIAM Plattform

Emetteur

TIAM-Broker ~~_
N

i

_-=77 STIAM-Broker ">~

e - AN N Infrastructure de transmission
AN Fournisseurs d'informations Authentification
, Plugin Plugin Plugin N
\
/ ’ \ Destinataire Fournisseurs d’informations Attribut
! [ Identity & Attribute Bus (IAB)] Y STIAM
! N N | Relying Party Consommateur d’'informations
| STIAM Plugin Plugin Plugin STIAM ! -
\ 1P MDR ;o
\ A
e g 67 %
///
STIAM § STIAM s
UCR UIR e
Applications

and Services

Figure 3 Composants STIAM

Une organisation (une entreprise ou un service de cyberadministration par exemple), qui dé-
sire utiliser la plateforme STIAM, peut jouer un ou plusieurs réles dans ce systeme global.
Elle peut soit se cantonner au simple réle de consommateur d’informations, soit assumer
également le réle de fournisseur d’'informations.

3.1 Délimitation Broker, plateforme, Community STIAM

Dans ce concept, les termes Broker STIAM, plateforme STIAM et Community STIAM sont
utilisés comme suit:

Broker STIAM
Le Broker STIAM englobe les services de base, qui constituent l'infrastructure de transmis-
sion centrale de la plateforme STIAM (voir chapitre 5.1).

Plateforme STIAM

La plateforme STIAM englobe le Broker STIAM ainsi que tous les composants supplémen-
taires spécifiques STIAM (émetteur STIAM, destinataire STIAM, CSP STIAM), qui permet-
tent d’exploiter la solution fonctionnelle.

Community STIAM
La Community STIAM se compose de tous les participants, qui interagissent avec la plate-
forme STIAM et tiennent compte des spécifications homogeénes.

4 Architecture cadre
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T 044 388 74 64, F 044 388 71 80 www.ech.ch


mailto:walter.stuedeli@ech.ch
http://www.ech.ch/

C I I Normes en cyberadministration page 8 sur 29

4.1 Principes d’architecture

Les principes d’architecture s’entendent comme des 'best practice'.

e MUST: le Broker STIAM connait les autorités d’authentification et d’attributs asso-
ciées et joue ainsi un réle de transmission d’authentification et d’attributs pour une
Relying Party (destinataire STIAM).

e MUST: le Broker STIAM ceuvre a la transmission d’eldentities avec leurs attributs. Il
tient un User Identifier Repository (UIR STIAM) afin de mettre a disposition des iden-
tificateurs et des liens vers des autorités d’authentification externes.

e MUST: la plateforme STIAM enregistre exclusivement des données impératives pour
I'exploitation et I'assistance.

e MUST: les données, qu’un sujet a lui-méme entrées sur la plateforme, sont enregis-
trées dans un User Data Repository séparé de maniere logique par le Broker STIAM.

e MUST: la plateforme STIAM garantit le respect de la vie privée des sujets.

e MUST: les autorités d’attributs sont connectées via un émetteur STIAM standardisé.

e MUST: la Relying Party (destinataire STIAM) communique uniguement avec le Bro-
ker STIAM. Il n’y a aucune communication directe entre le destinataire STIAM et les
autres composants (autorité d’authentification & d’attributs d’autres domaines ou
émetteurs STIAM).

e SHOULD: rinfrastructure SuisselD peut étre intégrée par la plateforme STIAM, tant
comme autorité d’authentification que comme autorité d’attributs.

e SHOULD: l'intégration d’un destinataire STIAM et émetteur STIAM est simple a con-
figurer.

¢ SHOULD: les attributs et authentifications transmis par le Broker STIAM présentent
des valeurs de qualité standardisées. Le destinataire STIAM peut évaluer ces valeurs
de qualité.

e SHOULD: les composants a l'intérieur de la plateforme STIAM se font confiance.

e MUST: le Broker STIAM authentifie le destinataire STIAM et I'émetteur STIAM.

e SHOULD: la plateforme STIAM mise sur des protocoles de norme existants et peut,
si nécessaire, procéder a leur extension sous forme standardisée.

e SHOULD: les composants STIAM sont multiutilisateurs.

5 Vue d’ensemble des composants
Ce chapitre décrit les composants utilisés dans le concept cadre STIAM.

5.1 Broker TIAM

Le Broker TIAM est l'infrastructure de transmission centrale entre les Relying Parties, les su-
jets, les autorités d’attributs en tant que fournisseurs de données et les autorités
d’authentification d’autres domaines. Il se compose de I'ldentity and Attribute Bus, RLM
STIAM, MDR STIAM, IdP STIAM et tient 'User Identifier Repository avec les données
d’identificateur et I'User Credential Repository avec les données de Credentials. En cas de
besoin, toutes les autres données sont mises a disposition par les autorités d’attributs (AA)
enregistrées.
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5.1.1 Identity and Attribute Bus

L’ldentity and Attribute Bus contréle les méthodes internes d’authentification et échange, si
nécessaire, les procédures d’authentification avec les autorités d’authentification externes.
L’ldentity and Attribute Bus met a disposition des interfaces vers les autorités
d’authentification (ex. MobilelD, SuisselD) via des Pluglins. Il est ainsi possible d’effectuer
des requétes auprés des Extended SuisselD IdP’s et SuisselD Claim Assertion Services
(CAS).

=) Sl Authn Other Authn
suisselD PR Provider
(e.g. MobileID)
A A A
SuisselD| SAML Provider | Specific Provider | Specific

A A A

Internal . Other Authn Other Authn

Authentication SR b Plugin Plugin

Authentikation-Autoritat
Plugins

SuisseTrust-IAM Identity and Attribute Bus

Attribut-Autoritat

User Ildentifier
and Credential SuisselD SDK STIAM-AA Other AA
. Plugin Plugin
Repository
A A A
SuisselD | SAML SAML Provider | Specific
' \J \J
) .
suisselD Core STIAM-AA Oth:l’ AFglbUte
Attributes roviaer

SAML Authentication-/
Attribute Response

SAML Authentication Request
d STIAM-RP -

Figure 4 Identity and Attribute Bus STIAM

5.1.2 1dP STIAM (Identity Provider)

Les sujets sont authentifiés au moyen de I'ldP STIAM (Identity Provider). L’authentification
s’effectue soit localement via le UCR STIAM, soit via une autorité d’authentification externe.
Pour I'authentification externe, I'ldP STIAM utilise le Plugin IdP correspondant de I'ldentity
and Attribute Bus.

5.1.3 UIR STIAM (User Identifier Repository)

Chaque sujet dispose, sur la plateforme STIAM, d’'un compte (Account) unique avec un
GUID (Global Unigue Identifier). Ce GUID est couplé au User Identifier Repository, dans le-
quel sont gérées les définitions d’'identificateur externes pour les ressources AA. Ceci permet
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au sujet d’associer a son compte, via le Broker STIAM, des données émanant d’'une autorité
d’attributs. L’identification enregistrée dans 'UIR STIAM est l'identificateur, qui est transmis
au Broker par un émetteur STIAM au cours du processus de validation du sujet.

Méta-attribut

Identificateur

AA

<Autorisation d’avocat>

1234.5678.8910.1112

Registre des avocats URI

prise>

<Droit de vote> 234.234-324 Registre des électeurs Winterthur
URI
<Appartenance a une entre- 67889054123 Haute école spécialisée bernoise

AA URI

<Nom>

STIAM-0001-0002-0003-0004

UDR STIAM URI

Tableau 1 exemple UIR STIAM

5.1.4 STIAM-UCR (User Credential Repository)

L’'User Credential Repository, qui contient pour chaque sujet les identificateurs des Creden-
tials et leur source, est également couplé au GUID. Ceci permet a I'ldP STIAM d’authentifier
le sujet en interne ou de le faire authentifier en externe.

Type de Credential

Identificateur

Autorité d’authentification source

<MobilelD>

1234.5678.8910.1112

MobilelD URI

<internal U/PW>

peter.muster

Internal

<BFH-ID> mustepet Haute école spécialisée bernoise Au-
thnA URI
<SuisselD> 0001-0002-0003-0004 CoreldP URI

Tableau 2 exemple STIAM-UCR

5.1.5

MDR STIAM (Metadata Registry)

Les métadonnées sont des documents XML spéciaux, qui contiennent toutes les informa-
tions nécessaires des entités (consommateurs d’informations, fournisseurs d’informations).
Ces métadonnées permettent, d’un point de vue technique, que des relations de confiance
s’établissent entre ces entités a l'intérieur de la Community. Le MDR STIAM est un service
de renseignement central, qui administre et met a disposition les métadonnées de la Com-
munity pour la plateforme STIAM.

5.1.6

RLM STIAM (Reporting, Logging et Monitoring)

Le RLM STIAM sert & tenir un journal de et a surveiller toutes les opérations, que le Broker
STIAM doit transmettre, au sens de la conformité requise.
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5.2 Relying Party (RP)

La Relying Party ou partie de confiance propose une prestation de service sous forme de
service Web, qui met en ceuvre les contrbles d’accés via SuisseTrustlAM.

5.2.1 Destinataire STIAM

La ressource proposée par la Relying Party communique avec le Broker STIAM via le desti-
nataire STIAM. La Relying Party définit quels attributs sont nécessaires et dans quelle quali-
té afin de permettre un accés a une ressource protégée. Pour utiliser la ressource, un sujet

doit s’authentifier auprés du Broker STIAM et fournir au destinataire STIAM les attributs exi-
gés par la Relying Party dans la qualité correspondante.

5.3 Autorité d’attributs (AA)

Une autorité d’attributs est une organisation ou un registre, qui met a disposition les attributs
pour la Community STIAM en tant que fournisseur d’informations.

5.3.1 Emetteur STIAM

Un répertoire est connecté a la plateforme STIAM via un émetteur STIAM. L’émetteur STIAM
est concu comme module de communication, qui met en ceuvre la communication SAML
standardisée entre 'autorité d’attributs et le Broker STIAM. |l est doté d’une structure aussi
simple que possible et peut se procurer des attributs auprés de différentes sources de don-
nées (LDAP, SQL etc.).

5.4 UDR STIAM (User Data Repository)

L’User Data Repository STIAM est la mémoire spécifique des attributs d’'un sujet. Y sont gé-
rés 'ensemble des attributs spécifiques a un sujet, qui ne sont pas mis a disposition par une
autorité d’attributs externe. L'User Data Repository STIAM gére les attributs fournis par le
sujet lui méme, tel que le ferait une autorité d’attributs. Le sujet gére ses données directe-
ment via un service congu comme un destinataire STIAM. Les données ne font pas partie de
la plateforme STIAM et doivent étre séparées de la plateforme STIAM de maniéere logique.
La séparation d’'UDR STIAM et d’'UIR STIAM a pour vocation d’empécher ou de compliquer
le profilage et la tracabilité des données par le Broker STIAM et d’accroitre la protection des
données spécifiques au sujet.

5.5 CSP STIAM (Certification Service Provider)

Le CSP STIAM représente le Trust-Anchor et le Certificate Issuer pour I'ensemble de la pla-
teforme STIAM. Chaque membre de la plateforme STIAM fait implicitement confiance a ces
composants.
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6 Meétadonneées et Circle of Trust

Un Circle of Trust (COT) regroupe un certain nombre de Relying Parties, d’autorités
d’attributs et au moins un Identity-Provider. Dans un COT, ces composants se font confiance
a différents niveaux. Pour établir un COT, il faut saisir certaines informations pour ce Provi-
der sous forme de métadonnées d’entité et les publier de telle sorte que chacun des
membres du COT puisse contrbler 'authenticité et I'intégrité de ces informations.

6.1 RoOle des MDR STIAM

Au sein de la Community STIAM, chaque membre (fournisseur d’'informations, infrastructure
de transmission et consommateur d’informations) joue un réle précis. Les informations né-
cessaires a cette fonction sont conservées dans les métadonnées d’entité. Celles-ci contien-
nent notamment des renseignements concernant:

e [adresse et le nom de I'entité,

e les configurations des points finaux de I'entité (URL),

o les certificats Public Key pour le contrdle des messages a signature numérigue (As-

sertion) d’'une entité.

Dans des environnements plus vastes et plus complexes, 'administration de ces métadon-
nées d’'entité est effectuée de maniére centrale au moyen d’un service dédié. C’est a cet ef-
fet que le présent concept prévoit le service MDR STIAM. Ce service administre et signe de
facon centralisée les métadonnées d’entité des membres et les publie sous forme de fichier
de métadonnées de Community. De cette maniére, les membres de la Community peuvent
trouver et vérifier des informations concernant d’autres entités.

Le MDR STIAM propose un répertoire central de toutes les informations nécessaires des
Broker STIAM, émetteur STIAM et destinataire STIAM. Ce fichier est a nouveau signé par le
MDR STIAM de maniére périodique ou apres toute modification. Pour la signature, le MDR
STIAM utilise un certificat délivré par le CSP STIAM, qui est reconnu digne de confiance par
tous les composants dans I'environnement STIAM.
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Destinataire

STIAM Créer les Vérifier,
Métadonnées—pp| STIAM-MDR ——Valider et
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STIAM

Signer

Métadonnées

Community

Publier

Figure 5 Fonction MDR STIAM

Pour s’enregistrer sur la plateforme STIAM, le responsable d’une organisation doit créer les
métadonnées d’entité de son émetteur STIAM ou destinataire STIAM (ceci peut étre réalisé
au niveau local ou directement via une application Web sur le MDR). Ces données font en-
suite I'objet de contréles dans le cadre d’un processus d’enregistrement concernant la syn-
taxe, le contenu et l'autorisation.

o Concernant I'émetteur STIAM, les attributs qui doivent étre proposés par les fournis-
seurs de données, sont indiqués en supplément dans les métadonnées d’entité. Le
contréle des attributs indiqués et leur classement par qualité ont lieu au moment de la
définition dans le cadre du processus d’enregistrement.

e Concernant le destinataire STIAM, les attributs qui sont requis pour I'autorisation
d’accés, sont indiqués en supplément dans les métadonnées d’entité. La encore, les
renseignements doivent étre contrélés dans le cadre du processus d’enregistrement
en s’appuyant sur les directives applicables.

Une fois la vérification effectuée avec succes, les métadonnées d’entité du nouveau membre
sont intégrées aux métadonnées de la Community par le MDR. Celles-ci sont ensuite si-
gnées et publiées.

6.2 Circle of Trust et CSP STIAM

Comme cela a été décrit au chapitre précédent, les membres de la plateforme STIAM se font
confiance dans le cadre d’un Circle of Trust. Les relations de confiance entre les composants
STIAM reposent sur des certificats X.509, qui sont utilisés pour différentes applications.

e Les certificats SSL sont utilisés afin de garantir la communication entre le serveur
Web et les services Web;

e Les certificats, pour signer ou coder les Assertions SAML par exemple;

e Les certificats pour signer les métadonnées de la Community.

Ces certificats doivent étre délivrés par un Certification Service Provider (CSP), auquel tous
les composants STIAM de la plateforme font confiance.
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7 Scénario

Les scenarii suivants présupposent que le destinataire STIAM et 'émetteur STIAM se soient
enregistrés au préalable auprés du Broker STIAM, c’est-a-dire du MDR STIAM (voir 5.1.5).

Le fournisseur d’'informations (émetteur STIAM) est défini sur la base des exigences de qua-
lité d’attributs de 'acquéreur d’informations (destinataire STIAM). Cette méthode
d’identification est quant a elle définie par I'exigence de qualité imposée a I'authentification
du sujet (qualité d’authentification) des fournisseurs d’informations (émetteurs STIAM) con-
cernes.

Scénario de base

Dans tous les scénarios, un sujet appelle un service d’'une Relying Party et est redirigé vers
le Broker STIAM. Les attributs demandés sont compilés et transmis par le Broker STIAM a
I'intention du destinataire STIAM. A cet égard, I'authentification et I'Attribut-Assertion peuvent
prendre plusieurs formes.

User Data
Repository

Authentication
Authorities

=

&
suisselD

and other
Authentication [ g
ot

Other Attribute
Authority

=

Provider

¥

4) Demande et réponse
d'attributs
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Figure 6 Scénario
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8 Modele de qualité

Dans le contexte de SuisseTrustlAM, deux qualités revétent une importance particuliére. Il
s’agit d’une part de la qualité d’un sujet identifié (qualité d’authentification) et d’autre part de
la qualité des Attribut-Assertions (qualité d’attributs) relative au sujet. Les qualités
d’authentification et d’'attributs peuvent présenter des valeurs différentes.

8.1

Exigences

MUST: la Relying Party définit aupres du Broker STIAM la valeur de qualité de
I'authentification d’un sujet.

MUST: la Relying Party définit auprés du Broker STIAM la valeur de qualité d’'un at-
tribut exigé.

SHOULD: le Broker STIAM peut transférer a la Relying Party la valeur de qualité ef-
fective d’un attribut dans la Attribute Response.

MUST: les Attribute Assertions sont signées par I'émetteur STIAM.

SHOULD: la Relying Party peut elle-méme veérifier 'autorité d’attributs d’'une Attribute
Assertion.

SHOULD: I'ensemble du modéle de qualités STIAM s’appuie sur la norme 1SO29115
QAA.

MUST: la qualité d’authentification dans SuisseTrustlAM est définie de facon ana-
logue a la norme 1SO29115.

MUST: les valeurs de qualité se situent entre 1 et 4. Level 4 est la plus haute qualité
possible, Level 1 a l'inverse, la plus faible.
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9 Considérations de sécurité

La protection des données dans STIAM s’appuie sur les développements actuels des projets
européens’.

9.1 Protection des données par des moyens techniques

Concernant le respect des directives relatives a la protection des données, le concept STIAM
suit le principe selon lequel «la protection des données est, dans la mesure du possible,
mise en ceuvre par des moyens techniques et des régles d’organisation et complétée par
des moyens Iégaux chaque fois que cela est nécessaire».

Un IAM ne permet jamais 'anonymisation totale des sujets. C’est la raison pour laquelle la
plateforme STIAM met I'accent sur la «pseudonymisation».
o MUST: la plateforme STIAM restreint le traitement des données relatives aux per-
sonnes a un minimum nécessaire.
e SHOULD: la plateforme STIAM renonce a I'utilisation d’identificateurs évocateurs.
e SHOULD: la plateforme STIAM a recours a des pseudonymes comme identificateurs.
e SHOULD: la plateforme STIAM renonce aux identificateurs uniques.
e MUST: la plateforme STIAM empéche ou complique I'établissement de liens entre
identificateurs, utilisations prévues et données relatives aux personnes.
e MUST: la plateforme STIAM supprime les liens ou corrélations existants entre elden-
tity et identificateur, qui ne sont pas ou plus nécessaires au traitement des données.
e MUST: la plateforme STIAM restreint I'identifiabilité des sujets a un minimum néces-
saire.”
e MUST: la plateforme STIAM enregistre les données relatives aux personnes, sépa-
rées de fagon logique.

9.2 Codage des Assertions

Le concept STIAM prévoit également en option le codage direct des attributs dans
I'Assertion enchevétrée. Cela permet un échange confidentiel de valeurs d’attributs entre
autorité d’attributs et Relying Party. Mais cela a pour conséquence que I'émetteur STIAM ne
peut soumettre au sujet pour validation, les valeurs des attributs requis, qu’avant le codage.

9.3 Centrage sur l'utilisateur et interactions des sujets

La plateforme STIAM a la possibilité de servir de plaque de tournante pour des données re-
latives a I'identité et d’autres informations d’ordre privé se rapportant a un sujet. D’un autre
cbté, il doit également étre possible d’échanger, via le méme service, des informations re-

' En particulier TURBINE (TrUsted Revocable Biometric IdeNtitiEs (2008) D1.4.1 Legal Is-
sues of ldentity Management Schemes), STORK1 (Secure ldenTity AcrOss BoRders LinKed
(2009) D2.2 Report on Legal Interoperability) et TDL (Trust in Digital Life (2012) Architecture
serving complex ldentity Infrastructures).

2 Cf. TURBINE, 47.
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présentant le sujet dans sa relation avec une entreprise, une organisation ou une fonction
publique.

9.3.1 Sujets physiques

Dans le premier cas, les informations demandées (en particulier les données relatives a
l'identité) appartiennent a l'individu (ex. hans.muster@facebook.com). Dés lors, celui-ci doit
également pouvoir décider lui-méme de leur transmission (écran Attribut Stop) et la commu-
nication s’effectue exclusivement centrée sur l'utilisateur, via le navigateur de ce dernier.

Dans le deuxiéme cas, il est question de données relatives a I'identité, mais qui appartien-
nent (en reégle générale) a une organisation, avec laquelle I'utilisateur est en relation (ex.
hans.muster@unternehmen.ch). L’organisation décide, dans le cadre de la législation et des
contrats en vigueur, de transmettre ou non ces données a un tiers. Dans le cadre de cette
décision, le collaborateur n’a pas a donner son consentement en tant qu’individu. C’est la
raison pour laquelle la communication centrée sur l'utilisateur n'est pas non plus nécessaire.
Ceci permet une communication directe entre Relying Party et Broker.

9.3.2 Sujets de service

La plateforme STIAM s’adresse également aux services. Les sujets de service se distinguent
en particulier sur la durée. Les sujets techniques sont principalement utilisés afin d’exécuter
des opérations de processus optimisées. C’est la raison pour laquelle il apparait peu judi-
cieux a cet égard d’opter pour des opérations de communication centrées sur l'utilisateur.
Tous les processus d’enregistrement sont toutefois assurés par les sujets physiques a titre
de représentation.

La plateforme STIAM doit tenir compte de tous les scenarii et les standardiser. Pour la com-
munication directe, non centrée sur l'utilisateur, des concepts supplémentaires font I'objet
d’évaluations en dehors de ce concept cadre. La spécification ,Backend attributs Exchange'
(BAE)® de I'US Federal ,Identity, Credential and Access Management‘ (ICAM) constitue une
approche prometteuse en la matiére.

% voir:  http://www.idmanagement.gov/documents/BAE_v2_ Overview Document Final v1.0.0.pdf
http://www.idmanagement.gov/documents/BAE v2 SAML2 Profile Final v1.0.0.pdf
http://www.idmanagement.gov/documents/BAE_v2 SAML2 Metadata Profile Final v1.0.0.pdf
http://www.idmanagement.gov/documents/BAE_v2_ Governance_Document Final v1.0.0.pdf
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10 Exclusion de responsabilité — droits de tiers

Les normes élaborées par I'Association eCH et mises gratuitement a la disposition des utili-
sateurs, ainsi que les normes de tiers adoptées, ont seulement valeur de recommandations.
L'Association eCH ne peut en aucun cas étre tenue pour responsable des décisions ou me-
sures prises par un utilisateur sur la base des documents qu'elle met a disposition. L'utilisa-
teur est tenu d'étudier attentivement les documents avant de les mettre en application et au
besoin de procéder aux consultations appropriées. Les normes eCH ne remplacent en aucun
cas les consultations techniques, organisationnelles ou juridiques appropriées dans un cas
concret.

Les documents, méthodes, normes, procédés ou produits référencés dans les normes eCH
peuvent le cas échéant étre protégés par des dispositions |égales sur les marques, les droits
d'auteur ou les brevets. L'obtention des autorisations nécessaires aupres des personnes ou
organisations détentrices des droits reléve de la seule responsabilité de I'utilisateur.

Bien que I'Assaociation eCH mette tout en ceuvre pour assurer la qualité des normes qu'elle
publie, elle ne peut fournir aucune assurance ou garantie quant a I'absence d'erreur, I'actuali-
té, I'exhaustivité et I'exactitude des documents et informations mis a disposition. La teneur
des normes eCH peut étre modifiée a tout moment sans préavis.

Toute responsabilité relative a des dommages que I'utilisateur pourrait subir par suite de I'uti-
lisation des normes eCH est exclue dans les limites des réglementations applicables.

11 Droits d’auteur

Tout auteur de normes eCH en conserve la propriété intellectuelle. Il s’engage toutefois a
mettre gratuitement, et pour autant que ce soit possible, la propriété intellectuelle en ques-
tion ou ses droits a une propriété intellectuelle de tiers a la disposition des groupes de spé-
cialistes respectifs ainsi qu’a I'association eCH, pour une utilisation et un développement
sans restriction dans le cadre des buts de I'association.

Les normes élaborées par les groupes de spécialistes peuvent, moyennant mention des au-
teurs eCH respectifs, étre utilisées, développées et déployées gratuitement et sans restric-
tion.

Les normes eCH sont complétement documentées et libres de toutes restrictions relevant du
droit des brevets ou de droits de licence. La documentation correspondante peut étre obte-
nue gratuitement.

Les présentes dispositions s’appliquent exclusivement aux normes élaborées par eCH, non
aux normes ou produits de tiers auxquels il est fait référence dans les normes eCH. Les
normes incluront les références appropriées aux droits de tiers.
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Annexe C — Abréviations

AA Autorité d’attributs

AuthnA Autorité d’authentification

BAE Backend Attribute Exchange

CAS Claim Assertion Service

COoT Circle of Trust

CSP Certification Service Provider

QAA Quiality of Authentication Assurance Levels
IAM Identity et Access Management

IdP Identity Provider

LDAP Lightweight Directory Access Protocol
MDR Metadata Registry

RP Relying Party

RLM Reporting-Logging-Monitoring

SAML Security Assertion Markup Language
STIAM SuisseTrustlAM

STORK Secure ldenTity AcrOss BoRders LinKed
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UCR User Credential Repository
UDR Userdata Repository

UIR User Identifier Repository
XML Extensible Markup Language

Annexe D — Glossaire

Terme Définition
Assertion Voir Authentication Assertion ou Attribute Assertion [eCH-0107]
Attribute Image sémantique d’'une propriété attribuée a un sujet, qui décrit ce

dernier plus en détail. L'identificateur et les Credentials sont égale-
ment des attributs. [eCH-0107]

Chaque attribut est décrit dans un schéma (méta-attribut) et présente
une valeur d’attributs.

Attribute Assertion

Confirmation d’'un attribut par une Attribute Authority. Correspond a
une Attribute Assertion SAML 2.0 [eCH-0107].

Autorité d’attributs
(AA)

Une autorité d’attributs est un registre ou autre répertoire avec un At-
tribute Service pour gérer les attributs et un Attribute Assertion Ser-
vice pour délivrer des Attribute Assertions. [eCH-0107]

Fournisseur d’'informations qui met a disposition des attributs pour la
Community STIAM via une interface définie (émetteur STIAM).

Attribute Broker

Voir Broker STIAM

Attribute-Based Ac-
cess Control (ABAC)

Concept d’octroi dynamique de droits d’accés reposant sur les attri-
buts du sujet.

Auditing

a) Vérification de la conformité a la Policy.

b) Liste de toutes les actions et décisions prises pour garantir la
tracabilité.

[eCH-0107]

Authentication Au-
thority

Une entité technique (service), qui propose I'authentification comme
prestation de service et délivre des Authentication Assertions pour les
sujets [eCH-0107].

Autorité
d’authentification
(AuthnA)

Une AuthnA met a disposition un Authentication Service, auprés du-
quel le sujet peut s’authentifier. L’Authentication Service utilise des
Credentials qui sont délivrés par un Credential Service. Le Creden-
tial Service peut étre une partie intégrante de 'AuthnA. Les IdPs (se-
lon SAML), OpenID Provider et MobillD Provider sont des exemples
d’autorités d’authentification. [eCH-0107]

Authentication Proxy

Si 'AuthnA(1) est dans I'incapacité d’authentifier un utilisateur, elle
peut dans certaines circonstances agir comme Authentication Proxy,
en envoyant elle-méme sa propre Authentication Request a une autre
AuthnA. L’AuthnA(1) peut utiliser la réponse de I’AuthnA(2) pour créer
sa propre réponse. La fonction d’Authentication Proxy est décrite et
définie en détails dans la norme SAMLV2, mais elle y est désignée
par le terme Identification Proxy.

Authentification

Opération de vérification d’'une prétendue identité numérique. [eCH-
0107]
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Authentification

Justificatif de I'identité numérique propre a un sujet. [eCH-0107]

Caractéristique
d’identification

La caractéristique d’authentification peut reposer sur une connais-
sance (mot de passe, PIN), sur la possession (certificat, clé privée)
Ou sur une propriété (caractéristique biométrique ex. voix, empreinte
d’iris, empreinte digitale) ou sur une combinaison de ces caractéris-
tiques. [eCH-0107]

Backend Attribute
Exchange (BAE)

Demande d’attributs en arriére-plan, habituellement par une machine.
Un utilisateur n’est pas directement impliqué dans la requéte
d’attributs, celle-ci a lieu sans son accord explicite.

Autorisation

a) Administration: définition des régles d’accés et des droits d’acces
a une eRessource.

b) Sur la durée: contrdle de l'autorisation d’accés d’un sujet authenti-
fié & une ressource et affectation des acces sur la durée. On éta-
blit & cet égard une distinction entre autorisation grossiére et pré-
cise.

[eCH-0107]

Utilisateur

Sujet humain [eCH-0107]

Gestion d’identité
centrée sur
['utilisateur

Permet a l'utilisateur de choisir des Credentials et attributs spéci-
fiques pour le traitement dans les demandes d’authentification et
d’attributs et lui donne ainsi le contrble de sa propre identité numé-
rigue. Cela ne signifie pas que I'utilisateur doit autoriser encore une
fois de maniére explicite chaque transaction, mais que les données
sont toujours transmises lors de 'administration de I'identité de
I'utilisateur et sont directement liées a son identité numérique.

Autorisation

Droit d’un sujet a utiliser des ressources précises [eCH-0107]

Traitement

Toute opération avec les données, indépendamment des moyens ap-
pliqués et des procédés mis en ceuvre, en particulier la fourniture, la
conservation, I'utilisation, la transformation, la divulgation, I'archivage
ou la destruction (en bref: création, lecture, modification, suppression,
transfert) de données.

Certification Authority
(CA)

Organisme qui, dans le cadre d’'un environnement électronique, con-
firme des données et délivre a des certificats numériques a cet effet.

Synonyme: Certification Service Providers (CSP)
[eCH-0107]

Certification Service
Provider (CSP)

Voir Certification Authority (CA) [eCH-0107]

Circle of Trust (CoT)

Un certain nombre de RP, AA et au moins une AuthnA, dont les com-
posants techniques et d’organisation se font confiance a différents ni-
veaux.

Claim

Le terme Claim n’a pas été explicitement employé dans ce document,
en raison de I'existence de plusieurs significations parfois contradic-
toires. |l est donc recommandé d’éviter ce terme. [eCH-0107]

Claim Assertion Ser-

Le Claim Assertion Service est une Attribute Authority particuliere. Il a

vice (CAS) pour mission de permettre a I'utilisateur de confirmer des propriétés lui
ayant été attribuées par une organisation ou un registre. [eCH-0107]
Client Dispositif technique (application, navigateur Web etc.), au moyen du-

quel le sujet accéde a la ressource.

Métadonnées de la
Community

Compilation signée de métadonnées d’entité des membres d’une
Community STIAM.
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Credential

Justificatif confirmant l'identité d’un sujet. Dans le contexte IAM, on
utilise pour confirmer une identité numérique une identification
d'utilisateur (identificateur) en lien avec une (ou plusieurs) caractéris-
tique(s) d’authentification.

Synonyme: justificatif d’identité

[eCH-0107]

Fournisseur de don-
nées

Voir AA

Identité numérique /
Digital Identity /
eldentity

Représentation d’un sujet. Une identité numérique (eldentity) a un
identificateur (nom unique), le plus souvent avec un certain nombre
d’attributs supplémentaires, qui peuvent étre affectés de maniére
unique a un sujet a l'intérieur d’'un espace de noms.

Un méme sujet peut avoir plusieurs identités numériques.
[eCH-0107]

Certificat numérique

Données structurées, qui confirment le propriétaire ainsi que d’autres
propriétés d’une clé publique (également certificat ou certificat Public
Key). [eCH-0107]

Domaines Organisation ou communauté administrative / technique ayant une
Policy commune. [eCH-0107]

Métadonnées Métadonnées d’une AA ou d’une RP pour la définition du réle d’une

d’'entité entité au sein de la Community STIAM.

Globally Unique
Identifier GUID

Numérotation unique affectée a un sujet, générée lors de
I'enregistrement de ce dernier sur la plateforme STIAM. Associe les
entrées d'un sujet dans UIR STIAM et UCR STIAM.

Identificateur

Chaine de caracteres, qui désigne de maniére unique une eldentity a
l'intérieur d’un espace de noms. Fait partie des Credentials. [eCH-
0107]

ldentité

L’identité correspond a I'ensemble des propriétés qui caractérisent un
sujet et le différencient des autres en tant qu’individu. Dans le con-
texte IAM, on utilise principalement I'identité numérique d’un sujet
(voir identité numérique). [eCH-0107]

Entité

Elément actif d’'un systéme IT, ex. un processus automatisé ou un
certain nombre de processus, un systéeme partiel, une personne ou
un groupe de personnes aux fonctionnalités définies. [eCH-0107]
Organisation avec un réle défini réle au sein d'une Community
STIAM.

Fonction

Propriété, qui attribue a un sujet des taches, des compétences et une
responsabilité au sein d’'une organisation. Un méme sujet peut avoir
plusieurs fonctions (cf. réle). [eCH-0107]

Identity Provider
(IdP)

Entité, qui administre et délivre les identités numériques. Un IdP met
a disposition un Authentication Service et le plus souvent également
un Attribute Assertion Service. [eCH-0107]

Administration des
identités et des ac-
ces/

Tous les processus et systemes permettant au sujet d’accéder aux
ressources, dont il a besoin compte tenu de sa fonction au sein de
'organisation. [eCH-0107]

Identity & Access

Management (IAM)

Consommateur Voir RP

d’'informations

Fournisseur Voir AA

Association eCH, Mainaustrasse 30, case postale, 8034 Zurich info@ech.ch
T 044 388 74 64, F 044 388 71 80 www.ech.ch



mailto:walter.stuedeli@ech.ch
http://www.ech.ch/

C I I Normes en cyberadministration

page 23 sur 29

Personne morale

Personne morale au sens du CO (entreprises, autorités, associations
etc.).

Fournisseurs de so- | Voir RP
lutions
Acquéreur de solu- | Voir Sujet

tions

Méta-attribut

Composant du schéma des attributs, spécification de l'attribut.

Métadonnées

Un moyen de permettre la confiance et I'interopérabilité technique
entre les composants SAML. Peuvent également étre utilisées pour
échanger des informations d’attributs. [eCH-0107]

Espace de noms

Domaine d'utilisation (ex. une entreprise, un Etat, une communauté
spécialisée, une communauté linguistique), pour lequel est définie la
signification d’'une chaine de signes (ex. identificateur). [eCH-0107]

Personne physique

Personne physique au sens du CO.

Organisation

Unité organisationnelle (entreprise, association, service officiel...)
[eCH-0107]

Policy

Regles et prescriptions stipulées par écrit et devant étre respectées.
[eCH-0107]

Quality Authentica-
tion Assurance

(QAA)

Qualité de l'authentification d’'une identité numérique selon la norme
ISO 29115:2013.

Registre

Répertoires dans la langue d’administration, comme le registre des
habitants, le registre des avocats, le registre d’état civil, le registre du
commerce etc. lls sont généralement tenus par les services officiels
(autorités). [eCH-0107]

Registration Authori-
ty

Instance facultative au sein d’'une Public Key Infrastructure (PKI). Elle
travaille en étroite collaboration avec la CA et est garante de la sQreté
de saisie des détails personnels nécessaires. Elle contrdle l'identité,
envoie la demande a la CA.

Relying Party (RP)

La Relying Party utilise les services d’affaires d’lAM et traite les in-
formations des prestataires de services IAM afin de protéger ses res-
sources. Elle a besoin de plus amples renseignements concernant un
sujet pour évaluer I'autorisation d’un accés a une ressource. [eCH-
0107]

Ressource

Service ou données auxquels peut accéder un sujet, lorsqu'il s’est
authentifié et que cela a été autorisé sur la base des attributs néces-
saires. [eCH-0107]

Responsable des
ressources

Organisme responsable des ressources administrées par la Relying
Party (ex.: responsable d’application, responsable de service, pro-
priétaires de données). [eCH-0107]

Role based Access
Control (RBAC)

Procédure de commande et de controle des accés aux fichiers ou
aux services (francais: controle d’accés basé sur le role).
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Réle / Role

a) Organisation, sujet: nombre défini de fonctions, qui sont exécu-
tées au sein d’une organisation. Un ou plusieurs roles peuvent
étre affectés a un méme sujet.

b) Systéme, entité: tache et but d’'une entité au sein d’'une fédéra-
tion. Un ou plusieurs roles peuvent étre affectés a une méme
entite.

[eCH-0107]

Security Assertion
Markup Language
(SAML)

SAML (Security Assertion Markup Language) a été spécifié afin de
permettre un Single Sign-On indépendamment de 'auteur. SAML est
un XML Framework, a I'aide duquel des informations
d’authentification et d’autorisation peuvent étre échangées. SAML a
été standardisée par un consortium international et dans le cadre de
I'OASIS. [eCH-0107]

Security Token

Un paquet de données, que peut étre utilisé, afin d’autoriser I'accés a
une ressource. [eCH-0107]

Security Token Ser-
vice STS

Infrastructure, qui est en mesure de générer des Security Tokens se-
lon la norme SAML 2.0, de les signer et de les mettre a disposition en
tant que service.

Service Level
Agreement (SLA)

Désigne un contrat entre le donneur d’ordre et le prestataire de ser-
vices pour les prestations de services récurrentes. [eCH-0107]

STIAM

SuisseTrust Identity and Access Management

Account STIAM

Minimum constitué par des entrées dans IdP STIAM (adresses E-
Mail, mot de passe, moyen d’authentification facultatif de 2°™ canal)
et UCR STIAM (GUID, identificateur IdP STIAM, Credential facultatif).
Est créé lors de I'enregistrement du sujet, doit ensuite étre activé par
le sujet. Chaque sujet dispose d’au moins un Account STIAM sur la
plateforme STIAM.

Broker STIAM

L’infrastructure de transmission centrale entre sujet, RP, AuthnA et
AA. Elle se compose d’ldentity & Attribute Bus, RLM STIAM, MDR
STIAM, IdP STIAM, UIR STIAM et UCR STIAM. Broker au sens de
la norme eCH-0107.

Community STIAM

La Community STIAM se compose de tous les participants, qui inte-
ragissent avec une plateforme STIAM et tiennent compte d’'une spéci-
fication homogéne (cf. Policy).

Destinataire STIAM

Module de communication, qui met en ceuvre la communication
SAML standardisée entre la RP et le Broker STIAM.

STIAM Identity et At-
tribute Bus

Transmet les demandes d’authentification et d’attributs entre le sujet,
la RP, I'AuthnA et 'AA.

Recoit les SAML-Requests du destinataire STIAM et les transmet &
I'AuthnA et I'AA corrects. Il recoit ensuite les réponses de I'émetteur
STIAM et renvoie les informations en tant que SAML-Response
agrégées a la RP correcte.

IdP STIAM

IdP interne d’'une plateforme STIAM. Sert a I'enregistrement et
Iinitialisation d’Accounts STIAM et fournit une authentification qualita-
tivement minimale des sujets.

STIAM-Metadata
Repository (MDR
STIAM)

Centre de renseignements central de la plateforme STIAM, admi-
nistre et publie les métadonnées pour la Community STIAM.
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Plateforme STIAM

La plateforme STIAM englobe le Broker STIAM ainsi que tous les
composants spécifiques STIAM (émetteur STIAM, destinataire
STIAM, CSP STIAM), qui permettent d’exploiter la solution fonction-
nelle.

RLM STIAM (Repor-

ting-Logging-
Monitoring)

Les acces aux ressources sont enregistrés afin de garantir la tracabi-
lité et la vérifiabilité. De maniere semblable, le RLM STIAM doit per-
mettre de tenir un journal de et de surveiller toutes les opérations, qui
sont transmises par le Broker STIAM.

Emetteur STIAM

Module de communication, qui met en ceuvre la communication
SAML standardisée entre 'AA et le Broker STIAM.

UCR STIAM (User
Credential Reposito-

ry)

Contient les Credentials des sujets et leur source.

UDR STIAM (User-
data Repository)

Le coffre-fort de données d’un sujet, dans lequel sont administrés
tous les attributs qui lui sont spécifiques et qui ne sont pas mis a dis-
position par une AA externe. Le sujet y saisit lui-méme ses attributs.
L’'UDR STIAM est une forme particuliere d’AA. Elle est séparée de
maniére logique de la plateforme STIAM et communique avec celle-ci
via un émetteur STIAM.

UIR STIAM (User
Identifier Repository)

Les User Identifier Repository gérent les définitions d’ldentifier ex-
ternes pour les ressources AA et permettent a la plateforme STIAM
de faire ainsi concorder les données concernant un sujet émanant
d’'une AA et la personne identifiée en interne.

Sujet

Une personne physique, une organisation ou un service, qui accéde
ou souhaite accéder a une ressource. Un sujet est décrit par des
identités numériques. [eCH-0107]

Trusted Third Party

Instance digne de confiance ex. pour 'administration de clés pu-
bliques ou de certificats. [eCH-0107] (Voir aussi MDR STIAM)

Trust-Level Niveau de confiance convenu entre les participants, qui définit les
exigences de sécurité pour les processus et les composants techno-
logiques. [eCH-0107]

uiD Numéro d’identification des entreprises

Entreprise Voir Organisation [eCH-0107]

User Voir Utilisateur [eCH-0107]

infrastructure de
transmission

Voir Broker STIAM

Confiance

Relation de confiance formellement définie entre les services respon-
sables, ex. la description formelle des critéres qui doivent étre rem-
plies, afin que deux organisations, entités, domaines etc. se fassent
mutuellement confiance (Trust en anglais).

Répertoire

Collecte systématique d’informations présentant des caractéristiques
communes. [eCH-0107]

Acces

Interaction avec une entité en vue de manipuler ou d’utiliser une ou
plusieurs de ses ressources.

Les acces sont enregistrés dans un souci de garantir la tracabilité et
la vérifiabilité. [eCH-0107]

Controle d’acceés

Surveillance et commande de I'accés aux ressources. Le but est de
garantir I'intégrité, la confidentialité et la disponibilité des informa-
tions. [eCH-0107]
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Annexe E — UseCases STIAM

Use case ,Standard STIAM*
Use case ,STIAM Standard‘

Le destinataire STIAM exige, pour 'accés a une ressource, que le sujet s’identifie au moyen
d’'un jeu précis d’Attribute Assertions d’un émetteur STIAM.

Le sujet s’authentifie auprés du Broker STIAM selon une méthode d’identification précise
(par exemple nom d’utilisateur / mot de passe ou une méthode d’authentification supérieure
a deux facteurs) et demande ensuite I'attribut correspondant d’un émetteur STIAM.

Exemple:

Le sujet demande a accéder a un service de construction, dont la connexion présuppose
d’appartenir a une société figurant au registre de l'autorité d’attributs interne a I'entreprise.

| STIAM-Empfinger | STIAM-Broker STIAM-Sender
T

] ]
: 1: Subject Requests Service !

]

1

1 1

[~ 1

Show STIAM- . N !

Broker selection -~ 2 Select STIAM-Broker N :

Dialog |
3 STIAM saml: AuthnReguest : Read Aftributes and

1

|

. ) required
4: STIAM saml: AuthnReguest Authentication Level

according the
requesting sernice

-

Authenticate user
~|due to requested

]
1
1
1
1
1
1
]
1
]
1
]
1
]
1
1
1
1
. . !
authentication level 5: STIAM saml: AttributeQuery |

P

B STIAM saml:Response

7. Confirm/Select attributes -~ N

Present requested
&: Return confirmediselected attributes N attributes to Subject

I

9: STIAM samlResponse - Encapsulate

attributes in STIAM
10: STIAM saml:Response Response

11: Service Response

e

Figure 7 Authentification & Attribute Request STIAM

Use case ,Demande STIAM combinée’

Pour qu’un sujet puisse accéder a une ressource, le SP STIAM lui impose de s’identifier
avec un certain nombre d’Attribute Assertions de plusieurs autorités d’attributs.

Le sujet s’authentifie auprés de I'ldP STIAM par une méthode d’identification interne (par
exemple nom d’utilisateur / mot de passe ou une méthode d’authentification supérieure a
deux facteurs) et demande ensuite les attributs correspondants de plusieurs émetteurs
STIAM. Ceux-ci doivent étre agrégés par le Broker STIAM avant la restitution au sujet.
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Exemple:

Le sujet demande a accéder a un service de construction étendu, dont la connexion présup-
pose d’appartenir a une société figurant au registre de l'autorité d’attributs interne a
I'entreprise et exige le statut de 'UID correspondant tiré du registre UID.

Use case ,Autres autorités d’authentification avec requéte d’attributs STIAM®

Ce Use case part d’'une authentification auprés d’un IdP externe et d’'une requéte d’attributs
auprés d’'un émetteur STIAM. L'IdP externe est abordé via un ,Other-Authn-Plugin‘. Le desti-
nataire STIAM fait confiance a I'identification de I'autorité d’authentification externe en raison
des critéeres de qualité définis et garantit les accés d’attributs correspondants. Le Trust nait
de la représentation des ,Other-Authn-Plugin‘ dans une liste d’autorités d’authentification ex-
ternes dignes de confiance, qui apparait sur le Broker STIAM.

Exemple:

Le sujet est authentifié pour 'accés a un portail Web via une autorité externe
d’authentification (ex. MobilelD).

STIAM-Empfanger Other IdP STIAM-Broker STIAM-Sender
i i
i |
| |

1: Subject Reguests Service

| |
| |
| |
| | Read Attributes and
2: Select STIAM-Broker icati
Show . I : : required Authentication
STIAM-Broker ! i ! !
selaction Dialog 3: STIAM saml AuthnRequest : :
| |
|
|
|
|
|
L

Level according the
requesting service

-~

4 STIAM saml AuthnRequest v

5 otherldP: AuthnRequest

Authenticate subject

Select appropriate
~external IdP, due to
requested

authentication level

6 otherldP: AuthnRequest

B —
|
|

7: otherldP: AuthnResponse

8 otherldP: AuthnResponse

9: STIAM saml AttributeQuery

11: Confirm/Select attributes

12: Return confirmédiselected attributes s aduastad
__________ — - — — = - — — — — = attributes to Subject

13 STIAM saml Response

|
|

|

|

|

|

|

| 10: STIAM saml:Response
: *

|

|

T

|

14: STIAM samlResponse

~|Encapsulate
attributes in STIAM
Response

15: Service Response

-
R

Figure 8 Autre autorité d’authentification avec requéte d’attributs STIAM*
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Use case ,Attributs SuisselD Core*

Pour qu’un sujet puisse accéder a une ressource, le SP STIAM exige un attribut du Suis-
selD-Core Set. Le Broker STIAM transmet la demande directement a I'ldP de SuisselD. Le
sujet s’y authentifie. Pour ce Use case particulier, le sujet n’a besoin d’aucun identificateur a
I'intérieur de la plateforme STIAM, mais ne peut pas non plus se procurer d‘attribut supplé-
mentaire auprés d’une AA issue d’un autre domaine administratif.

Exemple :

Le sujet demande & accéder a une boutique de vins, qui impose de fournir sa date de nais-
sance pour se connecter.
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Use case ,Requéte SuisselD CAS*

Ce Use case part d’'une demande CAl SuisselD. Il faut pour cela demander un attribut d’'un
CAS SuisselD. Pour ce faire, il doit y avoir authentification auprés de I'ldP SuisselD, car un
CAS SuisselD I'exige par principe. Dans ce cas, les attributs demandés via le Broker STIAM
peuvent étre fournis et signés par un CAS SuisselD enregistré comme émetteur STIAM, car

la spécification CAS SuisselD ne prévoit pas de relation de Trust d’'un CAS avec

I'environnement IdP SuisselD existant. Ceci permet de rendre accessible a chaque destina-
taire STIAM et via le Broker STIAM, un service CAS SuisselD (registre des notaires par
exemple) avec une certaine qualité et une confiance en résultant via le Broker STIAM.

Exemple:

Le sujet demande a accéder a un service, dont la connexion présuppose une confirmation
de notaire que le sujet peut demander auprés du registre des notaires CAS SuisselD.

STIAM-Empfanger

Show
STIAM-Broker
selection Dialog

1: User Requests Service

2: Select STIAM-Broker

3 STIAM saml AuthnRequest

4 STIAM saml AuthnReguest

STIAM-Broker

Read Attributes and
required Authentication
Level according the
requesting senice

| SuisselD-1dP ‘

‘ SuisselD-CAS
.

‘ .

5. Confirm/Select SuisselD-ldP

~{appropriate 1dP, due to

18: STIAM saml:Response

B: Select SuisselD-IdP

7: SuisselD saml:CombinedRequest

Select SuisselD as

requestad
authentication level

8 SuisselD saml CombinedRequest

Show SuisselD-1dP
selection Dialog

;
i
i
|
i
i
i
i
|
i
i
i
i
i
i
|
i
i
i
i
|
i
i
i
i
i
T

2 Confirm/Select SuisselD Core Attributes

10: Return confirmed/selected SuisselD Core Attributes

15 ConfirmiSelect attributes

13 STIAM saml:AttriuteQuery

|Present requested
| attributes to subject

|
14 STIAM samlResponse

16: Return confirmed/selected attributes

17: STIAM saml:Response

Encapsulate attributes
in STIAM Response

19 Service Response

Figure 9 Authentification et requéte CAS SuisselD via Broker STIAM
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