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Zusammenfassung

Dieser Standard beschreibt die technische Umsetzung der vermittlerbasierten Identity Federation Mo-
delle aus dem Standard eCH-0224 mit Hilfe von SAML 2.0, parallel zum Standard eCH-0225, der die
Umsetzung mit OIDC beschreibt. Ziel ist die Sicherstellung von Interoperabilitat vor allem fur Relying

Parties in den Szenarien G2G, G2B und G2C. Dazu werden die notwendigen Services und Protokolle
beschrieben. Der Standard richtet sich damit vorwiegend an IT-Architekten und Entwickler von Kom-

ponenten in der Identity Federation.
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Hinweis

Aus Grinden der besseren Lesbarkeit und Verstandlichkeit wird im vorliegenden Dokument bei der
Bezeichnung von Personen ausschliesslich die maskuline Form verwendet. Diese Formulierung
schliesst Frauen in ihrer jeweiligen Funktion ausdrtcklich mit ein.

Notation

Die Schlisselworte MUSS (MUST), DARF NICHT (MUST NOT), ERFORDERLICH (REQUIRED),
SOLLTE (SHOULD), SOLLTE NICHT (SHOULD NOT), EMPFOHLEN (RECOMMENDED), KANN
(MAY) und OPTIONAL in diesem Dokument sind zu interpretieren wie in IETF RFC 2119 [1]
beschrieben.

Die in diesem Dokument aufgefiihrten Préfixe, referenzieren folgende XML-Namensraume:

Préafix XML-Namensraum

saml: urn:oasis:names:tc:SAML:2.0:assertion
samlp: urn:oasis:names:tc:SAML:2.0:protocol

md: urn:oasis:names:tc:SAML:2.0:metadata

ds: http://www.w3.0rg/2000/09/xmldsig#

mdattr: urn:oasis:names:tc:SAML:metadata:attribute

Tabelle 1: Prafixe und referenzierte XML-Namensrdume
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1 Einleitung

1.1 Status

Genehmigt: Das Dokument wurde vom Expertenausschuss genehmigt. Es hat fir das definierte Ein-
satzgebiet im festgelegten Giiltigkeitsbereich normative Kraft.

1.2 Einleitung

Eine ldentity Federation im E-Government ermdéglicht es Behotrden ihre Leistungen online den Mitar-
beitern anderer Behdrden und den Birgern sowie Organisationen und Unternehmen ihres Landes zur
Verfigung zu stellen (siehe eCH-0219 IAM Glossar [2] Kapitel 2.62). Die Behérden delegieren dazu
die Authentifizierung und die Bestatigung von Attributen an verschiedene IAM-Dienstanbieter. Grund-
lage der Delegation sind organisatorische/architektonische und technische Vereinbarungen oder Ge-
setze und Verordnung.

Im Standard eCH-0224 [3] wurde anhand von geschéarften Anforderungen aus dem

E-Government zusammen mit Anforderungen zum Schutz der Privatsphére der Subjekte, der Raum
der mdglichen Identity Federation Systeme auf den folgenden drei vermittlerbasierten Modellen ein-
geschrankt:

¢ Vermittler Double Blinding,

¢ Vermittler Offene Quellen,

o Vermittler Vertraulichkeitsschutz.
Die Umsetzung dieser Modelle wird mit Hilfe von SAML 2.0 [4] in diesem Standard beschrieben. Die
Umsetzung mit OIDC [1] wurde bereits im Standard eCH-0225 [6] beschrieben.

1.3 Anwendungsgebiet

Der Standard beschreibt die Umsetzung der vermittlerbasierten Identity Federation Modelle aus eCH-
0224 . Er ist eine Richtlinie zur Implementierung der notwendigen Schnittstellen und Protokolle fiir die
einzelnen ldentity Federation Komponenten, um die Interoperabilitét zwischen verschiedenen Anbie-
tern sicherzustellen.

Ziel ist die Sicherstellung von Interoperabilitat zwischen den verschiedenen Komponenten vermitt-
lerbasierter Identity Federations, vor allem fur Relying Parties, in den Szenarien G2G, G2B und G2C.
Dazu werden die notwendigen Schnittstellen und Protokolle pro Komponente (RP, Vermittler, IdP/AP)
definiert und besonders auf die notwendigen Anpassungen bzw. Erweiterungen von SAML hingewie-
sen.

1.4 Einordnung

Unter dem Standard eCH-0107 [7] positionieren sich Konzepte fir féderierte IAM-L6sungen und er-
ganzende Hilfsmittel. Die Konzepte sind konkrete Beschreibungen, wie ein IAM-L&sungsvorschlag

Verein eCH www.ech.ch / info@ech.ch
eCH-0174 — Vermittlerbasierte Identity Federations - Implementierung mit SAML 2.0/ 2.0.0 / Genehmigt / 2021-
11-17



https://www.ech.ch/
mailto:info@ech.ch

6C H Seite 7 von 73

aussieht, und beinhalten Teilkonzepte und Architekturen, die fur die Umsetzung bertcksichtigt wer-
den mussen. Den Konzepten werden Hilfsmittel zur Seite gestellt, die ergdnzende Informationen zur
Verfligung stellen. Diese kdnnen fur mehr als ein Konzept relevant sein. Die in diesem Dokument dar-
gestellten Qualitats- und Maturitdtsmodelle sind Beispiele fur solche Hilfsmittel. Die Liste dieser Hilfs-
mittel ist nicht abschliessend.

( eCH 0107 .
Erganzende
Hilfsmittel
staltu ngspranIpl

Qualitats-

/
™

Maturitats-
Modell

eCH- Federation Konzepte
0219

modelle

Teilkonzept
e

Architekturen
eCH-0224

mplementierunge

Abbildung 1: Einordnung des Standards eCH-0174 v2.0.0

Wahrend V1.0 dieses Standards nur die Implementierung des STIAM-Modells beschrieben hat, ent-
halt V2.0.0 die Implementierung von vermittlerbasierten Identity Federation Modelle aus eCH-0224 [2]
auf der technologischen Basis von SAML 2.0 [4]. Dabei werden nur Varianten beschrieben, die be-
reits in der Praxis umgesetzt wurden.

Die Umsetzung der Identity Federation Modelle aus eCH-0224 [3] mit OIDC [5] ist im Standard eCH-
0225 [6] beschrieben.

In der Version 2.0.0 wurden daraufhin alle STIAM-Begriffe wurden systematisch durch die im eCH-
0224 [3] verwendete Terminologie ersetzt. Da die Unabhangigkeit von den STIAM-Standards (eCH-
167 [8], eCH-0168 [9] und eCH-0169 [10]) ein Ziel der aktualisierten Version dieses Standards war,
wurden Teile vom eCH-0168 in aktualisierter Form tibernommen (Details zu den Anderungen gegen-
Uber der Vorversion befinden sich in Anhang D).
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1.5 Zielgruppe

Der Standard richtet sich vorwiegend an IT-Architekten und Entwickler von ldentity Federations oder
einzelnen Komponenten (RP, Vermittler, IdP, IdP/AP) von Identity Federation Systemen im E-Govern-
ment. Er setzt Kenntnis der Vermittlermodelle aus eCH-Standard eCH-0224 [3] sowie fundiertes Wis-
sen Uber den SAML 2.0 Standard [4] voraus.

Kapitel 2 definiert die Grundlagen eines Identity Federation Systems mit SAML 2.0 und sollte von IT-
Architekten und Entwicklern studiert werden.

In Kapitel 3 werden zusatzliche Anforderungen an eine ldentity Federation auf der Basis von SAML
2.0 im E-Government nach eCH-0224 [3] und eCH-0107 [7] definiert. Daneben werden die Richtlinien
fur Implementierungen der SAML-Messages beschrieben.

Kapitel 4 gibt einen Uberblick tiber die Schnittstellen der Vermittlermodelle. Dieses Kapitel ist fur IT-
Architekten sowie Entwickler gleichermassen wichtig.

Die Kapitel 5, 6 und 7 definieren die Schnittstellen der Komponenten und richten sich vorwiegend an
Entwickler, die die entsprechenden Schnittstellen implementieren. Es werden pro Komponente die zu
implementierenden Schnittstellen beschrieben. die dadurch entstehenden Wiederholung von Schnitt-
stellen (z.B. Kap. 5.1.1 - Authentifizierungsanfrage an den Vermittler und Kap. 6.1.1 Authentifizie-
rungsanfrage von der Relying Party (RP)) ist beabsichtigt, um den Lesefluss pro Komponente zu ver-
einfachen und die Protokolle aus Sicht der jeweiligen Komponente zu prasentieren. IT-Architekten
sollten diese Kapitel studieren, um das Zusammenspiel der Komponenten im Detail zu verstehen.

Kapitel 8 beschreibt die notwenigen Metadaten fiir eine Identity Federation basierend auf SAML 2.0
und ist daher vor allem fiir IT-Architekten sowie Entwickler interessant.

1.6 Abgrenzung

Dieser Standard beschreibt die Umsetzung der in eCH-0224 [3] definierten Anforderungen mit den
heute Ublichen technischen Mitteln auf der Basis von SAML 2.0 [4]. Es werden ausschliesslich die
vermittlerbasierten Identity Federation Modelle «Double Blinding» und «Offene Quellen» aus eCH-
0224 bericksichtigt. Andere Modelle oder Varianten von SAML 2.0 werden nicht adressiert.
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1.7 Normativer Charakter der Kapitel

Die Kapitel des vorliegenden Standards sind von normativem oder auch deskriptivem Charakter. Fol-
gende Tabelle definiert die Einordnung der Kapitel.

Kapitel Beschreibung

1 Einleitung Deskriptiv

2 ldentity Federation basierend auf SAML Normativ

3 Richtlinien Normativ

4 Schnittstellen der Vermittlermodelle Normativ

5 Schnittstellen fir die Relying Party (RP) Normativ

6 Schnittstellen fur Vermittler Normativ

7 Schnittstellen fur Identity & Attribut Provider (IdP/AP) Normativ

8 Metadaten Normativ

9 Sicherheitstiberlegungen Deskriptiv
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2 ldentity Federation basierend auf SAML

Dieses Dokument beschreibt eine Implementierung der in Standard eCH-0224[3] beschriebenen Ar-
chitekturmodelle mit SAML 2.0[4], mit den folgenden Einschrankungen:

Es werden nur Prozesse zur Laufzeit beschrieben.

1. Es werden nur die Funktionalitdten beschrieben, die fur eine lauffahige Lésung auf SAML 2.0
minimal erforderlich sind, d.h. auf alle optionalen Anforderungen und auf Protokolle neben
dem SAML 2.0 Web Browser SSO Profile mit HTTP Binding (HTTP POST bzw. HTTP redi-
rect) und SAML 2.0 Assertion Query/Request Profile wird verzichtet.

Daher wird auch auf die Beschreibung von Single-Logout-Protokollen verzichtet.!

2. Es wird davon ausgegangen, dass als Quelle nur ein einzelner IdP/AP verwendet wird, der
jeweils Authentifizierungs- und (optional) Attribute-Bestatigungen ausstellt. Eine Trennung von
IdP und AP ist zwar theoretisch méglich, kommt aber in der Praxis kaum vor.

3. Der Vermittler unterstitzt kein Identity-Linking (siehe auch eCH-0224[3], Kap. 8.1.3.7). Iden-
tity-Linking muss daher, wenn gefordert, von der Relying Party umgesetzt werden.

4. Es ist keine Back-Channel-Kommunikation, z.B. mit dem SAML Artifact Resolution Protocol
[11] vorgesehen, da es in der Praxis nicht verwendet wird bzw. einen zu hohen Aufwand bei
der Implementierung verursachen wurde.

5. Eine Umsetzung vom SAML V2.0 Holder-of-Key Web Browser SSO Profile[12], das auf Iden-
tity Federations nicht einfach anzuwenden ist, wird in diesem Standard nicht weiter behandelt.
Daher ist eine Verwendung der Vertrauensstufe 4 nach eCH-0170 v2.0[13] fir die Qualitat der
Authentifizierung der Subjekte nicht moglich.

2.1 SAML-Services

Im Folgenden werden die SAML-Services beschrieben, die von den verschiedenen Komponenten un-
terstitzt werden missen bzw. sollen, um die in diesem Dokument beschriebenen Protokolle zu imple-
mentieren.

Die SAML-Profiles [14] (Web Browser SSO und Assertion Query/Request) definieren die folgenden
Services:

e Single Sign-On Service (SSO): Der SSO Service beschreibt einen SAML Protokoll-End-
punkt, der einen Authentication Request (<samlp:AuthnRequest>) entgegennimmt.

e Attribute Query Service (AQS): Der Attribute Query Service beschreibt einen SAML Proto-
koll-Endpunkt, der eine Attribut-Abfrage (<samlp:AttributeQuery>) entgegennimmt.

e Assertion Consumer Service (ACS): Der Assertion Consumer Service beschreibt einen

1 Auf Grund der komplexen Problematik von Single-Logout (SLO) und der engen Verbindung zum Session-Handling sollte
diese Thematik in einen eigenen Standard beleuchtet werden.
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SAML Protokoll-Endpunkt, der die Antwort (<samlp:Response>) auf einen Authentication
Request (<samlp:AuthnRequest>) oder auf eine Attribut-Abfrage (<samlp:Attri-
buteQuery>) entgegennimmt.

Tabelle 2 zeigt in der Ubersicht, welche SAML-Services von welcher Komponente implementiert wer-
den mussen bzw. sollten.

SAML-Service
SSO ACS AS
Komponente \\/armittier IMUSS MUSS -2
[dP und |MUSS - KANNS3
IdP/AP
Relying | MUSS -
Party

Tabelle 2: Zuordnung von Komponenten zu SAML-Services

2.2 Authentifizierung mit und ohne Attributabfrage tiber SSO-Service

Abbildung 2 zeigt den Ablauf einer Authentifizierung ohne und mit Attributabfrage tber den SSO-Ser-
vice. Die Attributabfrage wird dabei mittels AttributeConsumingServiceIndex im Authentication
Request (<samlp:AuthnRequest>) gesteuert.*

Eine Relying Party sendet einen Authentication Request (1) an den SSO-Service des Vermittlers. Die-
ser agiert als Proxy und sendet einen neuen Request (2) an den SSO des authentisierenden IdP. Der
IdP authentifiziert das Subjekt, generiert eine Response und sendet diese an den ACS des Vermitt-
lers zurtick (3). Die Response enthdlt eine Authentifizierungsbestatigung und optional Attribute. Der
Vermittler validiert die Response vom IdP und generiert eine neue Response, die er der anfragenden
Relying Party zuriicksendet (4).

2 Um die Interoperabilitéat der Identity Federation zur erhéhen, wird auf den AQS beim Vermittler verzichtet. Der Vermittler
muss keine Attributaggregation vornehmen und erhélt Attribute aus derselben Quelle, bei der sich ein Benutzer authentisiert
hat. Die Relying Party (RP) muss daher nur Authentication Request/Response unterstiitzen.

3 Wahrend primar die Authentifizierung mit Attributanfrage (iber den AttributeConsumingServiceIndex per
SSO-Service vorgesehen ist, kbnnen mit dem AQS-Service ebenfalls IdP/APs unterstiitzt werden, welche Attributanfragen
Uber die <samlp:AttributeQuery> verwenden.

4 Alternativ wére auch ein Extended AuthnRequest maglich, wie frither von der SuisselD geméss Suisse-ID Spezifikation
Kapitel 4.10.1.3. https://www.ech.ch/index.php/de/dokument/2aa44bb4-e35e-4266-9d69-c8e0d6721cb3 unterstitzt. Da
keine weiteren IdPs bekannt sind, die dieses Protokoll verwenden, wird auf eine Beschreibung in diesem Standard verzich-
tet.
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Relying Party Vermittler IdP / AP
SSO SSO
ACS ACS

Abbildung 2: Interaktion der SAML-Services bei einem Authentication Request (mit und ohne Attributabfrage)

2.3 Authentifizierung mit Attributabfrage Uber AQS-Service

Abbildung 3 zeigt den Ablauf einer Authentifizierung mit Attributabfrage Uber den AS des IdP/APs.

Eine Relying Party sendet einen Authentication Request (1) an den SSO-Service des Vermittlers. Die-
ser agiert als Proxy und sendet einen neuen Request (2) an den SSO des authentisierenden IdP. Der
IdP authentifiziert das Subjekt, generiert eine Response und sendet diese an den ACS des Vermitt-
lers zurtick (3). Nachdem der Vermittler die Identitat des Subjekts kennt, wird zeithah eine Attributab-
frage an den AS des IdP/APs gesendet (4). Der IdP/AP liefert die gewlinschten Attribute an den Ver-
mittler zurtick (5), welcher diese optional aggregiert oder umwandelt, bevor er sie an die anfragende
Relying Party (RP) zusammen mit der Authentifizierungsbestatigung zuriicksendet (6).

ACS

SSO

ACS

Relying Party Vermittler IdP / AP

SSO

AQS

Abbildung 3: Interaktion der SAML-Services bei einem Authentication Request mit AttributeQuery

2.4 Signierung und Verschlisselung

Die anfragenden Messages (Requests) MUSSEN und die Antworten (Reponses) SOLLTENS von den
jeweiligen Komponenten vor dem Versenden signiert werden (siehe Abbildung 4). Eine Ausnahme ist
die Response-Message beim Vermittlermodel Offene Quellen Variante 1 (siehe Kapitel 4.2.2): Da die

5 Das Signieren von Response und Assertion erhoht die Komplexitat, bietet aber einige Sicherheitsvorteile, wie das Verhin-
dern des Einfiigens in oder Anderns von Nachrichten (siehe Sections 6.1.3/6.1.5 in [19]).

Verein eCH www.ech.ch / info@ech.ch
eCH-0174 — Vermittlerbasierte Identity Federations - Implementierung mit SAML 2.0/ 2.0.0 / Genehmigt / 2021-
11-17



https://www.ech.ch/
mailto:info@ech.ch

6C H Seite 13 von 73

Original-Assertion vom IdP/AP Gbernommen wird, MUSS die Response-Message vom Vermittler si-
gniert werden.

Die in der Message enthaltene Assertion MUSS ebenfalls signiert sein; je nach Vermittlermodell wird
die originale Signatur vom IdP/AP weitergegeben oder der Vermittler signiert die Assertion neu (siehe
Kapitel 4.2).

Damit die RP die originalen Signaturen der Assertions prifen kann, muss sie tiber den Public Key des
IdP/APs verfugen. Im Normalfall erhalt sie diesen aus den SAML-Metadaten der Domé&ne® (oft auch
Gemeinschaft genannt), die tGber den Vermittler verteilt werden kdnnen (siehe Kapitel 8.2). In Aus-
nahmefallen kann der Public Key auch als Teil der Assertion zur Laufzeit mitgeschickt werden.

@ Vermittler @ |dP/AP

Abbildung 4: Ubersicht der Signierung der Messages zwischen den Schnittstellen

Abhéangig von den Qualitatsanforderungen SOLLTE die Assertion zwischen Vermittler und RP ver-
schlisselt werden. Zwischen Vermittler und IdP/AP MUSS die Assertion verschliisselt werden.

Da es sich bei den SAML-Messages und den SAML-Assertions um XML-Strukturen handelt, wird be-
zuglich Verschlisselung bzw. Signaturen auf die W3C Empfehlungen zur XML Encryption [15] und
XML Signature [16] verwiesen. Best Practices findet man auch im Standard eCH-0091 [17].

2.5 Technische Identifikatoren

Wie in Standard eCH-0224 [3] Kapitel 5.3 definiert, SOLLTE eine Relying Party einen gebundenen
technischen Identifikator (Persistent ID) verwenden, wenn das Subjekt bei einem erneuten Zugriff an-
hand dieses Identifikators (und nicht durch seine Attribute) wiedererkannt werden soll. Anderenfalls
SOLLTE ein einmaliger zufélliger Identifikator (Transient ID) verwendet werden. Andere technische
Identifikatoren SOLLTEN nicht verwendet werden. Die Informationen, welchen Typ von Identifikator
die RP verwenden mochte, wird in den Metadaten (siehe Kap. 8), speziell im SPSSODescriptor der
RP hinterlegt,

Diese Anforderungen haben Auswirkungen auf den Vermittler und die Verwendung der technischen
Identifikatoren auf den Protokollstrecken zwischen RP und Vermittler (P1) sowie zwischen Vermittler
und IdP/AP (P2)’.

Verlangt die RP einen einmaligen zufalligen Identifikator (Transient ID) MUSS der Vermittler einen

6 Begriff aus dem IAM-Glossar [2].

7 Falls die Attribute aus mehreren Quellen bezogen werden (was fiir diesen Standard ausgeschlossen ist), kann es erfor-
derlich sein, auf der Protokollstrecke P2 einen verteilten Identifikator (Distributed ID) zu verwenden.
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solchen Identifikator vom gewéhlten IdP/AP ebenfalls verlangen oder fur den Fall, dass der IdP/AP
keine Transient IDs unterstitzt, selbst einen einmaligen zufélligen Identifikator generieren.

Im Vermittlermodell Double Blinding DARF der Vermittler unter keinen Umsténden den erhaltenen
Identifier an die RP weiterreichen.

2.6 User Consent

Bevor der Vermittler eine Attributbestéatigung an die RP Ubermittelt, MUSS das Subjekt die Attribute
freigeben. Siehe Richtlinie 6 - Freigabe der Attribute (User Consent) (Kapitel 3.1, S 24).

Aus technischer Sicht gibt es zwei verschiedene Moglichkeiten, den User Consent einzuholen: Ohne
Attributwerte oder Mit Attributwerten (siehe eCH-0224 [3] Kapitel 8.1.3.3). Die Domane entscheidet,
welche Variante verwendet werden soll und schafft die dazu notwendigen rechtlichen Grundlagen. In
Abbildung 6 und Abbildung 7 sind die entsprechenden Ablaufe graphisch dargestellit.

Fir die Variante Ohne Attributwerte MUSS der Vermittler den User Consent vor der Abfrage der At-
tribute beim IdP/AP einholen. Gibt der Benutzer sein Einverstandnis zur Attributabfrage nicht, MUSS
das Protokoll an dieser Stelle mit einer entspr. Fehlermeldung an die RP abgebrochen werden.

Fur die Variante Mit Attributwerten MUSS der Vermittler den User Consent nach der Abfrage der At-
tribute beim IdP/AP einholen. Gibt der Benutzer sein Einverstandnis zur Attributabfrage nicht, MUSS
das Protokoll an dieser Stelle mit einer entspr. Fehlermeldung an die RP abgebrochen werden.

2.7 Protokolle

Im Folgenden wird die Protokolliibersicht zur Authentifizierung OHNE und MIT Attributabfrage des
Subjekts beim IdP/AP erlautert. Sie basieren auf dem SAML Web Browser SSO Profile mit HTTP
POST Binding bzw. Assertion Query/Request. Die Protokollabschnitte und verwendeten Messages
werden im Kapitel 4 und in den Kapiteln der Schnittstellen 5, 6 und 7 detailliert beschrieben.

Fur die Authentifizierung mit Attributabfrage MUSS der Vermittler die beiden Varianten mit Attri-
buteConsumingServicelndex und Attribute-Query unterstiitzen. Die Authentifizierung mit Attributan-
frage zwischen RP und Vermittler MUSS Uber den AttributConsumingServicelndex geschehen, die
Attributanfrage zwischen Vermittler und IdP/AP MUSS zusatzlich tber die Attribute-Query moglich
sein.8

2.7.1 Authentifizierung ohne Attributabfrage

Abbildung 5 zeigt die Ubersicht des Protokollverlaufs einer Authentifizierung ohne Attributabfrage.

8 Durch die Variante der Attribute-Query wird gewahrleistet, dass IdP/APs, die keinen <samlp:AttributeConsu-
mingServiceIndex> unterstiitzen, ebenfalls in das System eingegliedert werden kénnen.
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| Relying Party (RP) |
I

Vermittler

Identity Provider

|
I, 1 Request access to ressource |

2: samlp:AuthnReque st N
3: HTTP POST

4: Validation of
AuthnRequest
5: Discovery of
possible IdPs

6: Select IdP

™ 7: samlp:AuthnRequest

8: HTTP POST

9: Challenge for credentials

Dy

10: Supply credentials

11: saml:Assertions

12: HTTP POST

13: samlp:Response
4

14: HTTP POST

¢

15: Verify saml:Assertiong.
; Deny or grant access to

resource

16: Submit resource data

D

- ¥ | __

Abbildung 5: Authentifizierungs-Protokoll ohne Attributiibermittlung

Referenz-Tabelle zu Abbildung 5:

Authenticate user

| ___—method

according to predefined
trust level (vs1-3) and

Schritt

Beschreibung

Schnittstelle

Kapitel

1,2

Der Benutzer méchte auf eine Ressource der RP zugrei-
fen.

Die RP sendet einen <samlp:AuthnRequest> in einer self-
submitting HTML Form zuriick an den Browser des Benut-
zers.

Relying
Party

511

6,7

3! 4! 5]

Weiterleitung des <samlp:AuthnRequest> an den SSO-Ser-
vice des Vermittlers. Der Vermittler validiert den Request
und ermittelt anhand des <samip:AttributeConsumingSer-
vicelndex> die geeigneten IdPs. Wenn mehrere 1dPs die
Kriterien erfullen, MUSS der Benutzer einen gewiinschten
IdP auswahlen. Anschliessend erstellt der Vermittler einen

Vermittler

6.1.1,
6.1.2
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Schritt

Beschreibung

Schnittstelle | Kapitel

neuen <samlp:AuthnRequest>, der zuriick an den Browser
des Benutzer gesendet wird.

8,9,
10,11

Der Browser sendet den <samlp:AuthnRequest> an den
SSO-Service des IdPs. Der Benutzer authentisiert sich ge-
genuiber dem IdP. Bei erfolgreicher Authentisierung er-
zeugt der IdP eine <samlp:Response> mit <saml:AuthnState-
ment> und <saml:Assertion> und sendet diese an den Brow-
ser des Benutzers zuriick.

IdP 7.1.1,
7.1.2

12,13

Der Browser leitet die <saml:Assertion> an den Vermittler
weiter. Der Vermittler erzeugt eine neue <samlp:Response>
mit einer <saml:Assertion> inklusive einem <saml:AuthnState-
ment> und sendet diese zurlick an den Browser.

Vermittler 6.1.3,
6.1.4

14, 15,
16

Der Browser sendet die <samlp:Response> an die Relying
Party (RP), die nun die <samlp:Response> des Vermittlers
verifiziert und anhand dessen den Zugriff auf die Res-
source gewahrt oder verweigert.

Relying 5.1.2
Party

Tabelle 3: Referenz-Tabelle zum Authentifizierungs-Protokoll ohne Attributiibermittiung
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2.7.2 Authentifizierung mit Attributabfrage Gber AttributeConsumingServicelndex

Abbildung 6 zeigt die Ubersicht des Protokollverlaufs einer Authentifizierung mit Attributabfrage mithilfe
des <samlp:AttributeConsumingServiceIndex>. Der Protokollverlauf ist gleichzusetzen mit dem
Verlauf aus Abbildung 5, jedoch unterscheiden sich insbesondere der <samlp:AuthnRequest> und
<samlp:Response> und es kommt die Einholung des User Consents hinzu. Der User Consent MUSS
vor oder nach der Authentifizierungs- und Attributbestatigung eingeholt werden.

| Identity Provider / Attribute Provider (IdP/AP) |

|Authenticate user
according to predefined
trust level (vs1-3) and
method

Include Attribute Asserti
according to the

lons
|AttributeConsumingServicelndex

Relying Party (RP) Subject | Vermittler |
| | I |
L1 Request access to ressource | | |
| I
2: samlp:AuthnRequest N | |
| I
3: HTTP POST
D \
4: Validation of ‘
AuthnRequest |
I
5: Discovery of |
possible IdPs |
6: Select IdP [
P |
I
I
alt ‘
7: Request for attribute release |
I
8: Confirm request |
> \
I
Request user consent |
WITHOUT attribute values |
BEFORE AuthnRequest |
I
9: samlp:AuthnRequest }
I
I
10: HTTP POST
User consent must be b
requested before OR after L—
authentication | 11: Challenge for credentials
|
) |
12: Supply credentials | N
| —
N 13: saml:Assertions
Request user consent !
WITH attribute values |
AFTER AuthnRequest 14: HTTP POST >
}
alt | ’
f 15: Request for attribute release
16: Confirm Request
A D

17: samlp:Response

—a-

18: HTTP POST

I

I

I

I

I

I

I

I

I

I

I

f
19: Verify saml:Assertiong.

; Deny or grant access to

resource ‘

20: Submit resource data N

Abbildung 6: Authentifizierungs-Protokoll mit Attributiibermittlung durch AttributeConsumingServicelndex

Verein eCH

www.ech.ch / info@ech.ch

eCH-0174 — Vermittlerbasierte Identity Federations - Implementierung mit SAML 2.0/ 2.0.0 / Genehmigt / 2021-

11-17


https://www.ech.ch/
mailto:info@ech.ch

“CH

Seite 18 von 73

Referenz-Tabelle zu Abbildung 6:

Schritt

Beschreibung

Schnittstel
le

Kapitel

1,2

Der Benutzer méchte auf eine Ressource vom RP zugrei-
fen. Die RP sendet einen <samlp:AuthnRequest> in einer self-
submitting HTML Form zuriick an den Browser des Benut-
zers.

RP

521

3’ 4’ 5,

Weiterleitung des <samlp:AuthnRequest> an den SSO-Ser-
vice des Vermittlers. Der Vermittler validiert den Request
und ermittelt anhand des <samlp:AttributeConsumingServiceln-
dex> die geeigneten IdP/APs. Wenn mehrere IdP/APs die
Kriterien erflllen, MUSS der Benutzer einen gewlinschten
IdP/AP auswéhlen.

Vermittler

6.2.1,

7,8,9

Optional

Falls der User Consent vor der Authentifizierungs- & Attri-
butanfrage eingeholt werden soll, sendet der Vermittler eine
Anfrage zur Freigabe der angefragten Attribute zum Benut-
zer.

Der Vermittler erstellt einen neuen <samlp:AuthnRequest> mit
einem den angeforderten (und ggf. freigegebenen) Attribu-
ten entsprechenden <samilp:AttributeConsumingServicelndex>,
der zuriick an den Browser des Benutzer gesendet wird.

Vermittler

6.2.2

10, 11,
12,13

Der Browser sendet den <samlp:AuthnRequest> an den SSO-
Service des IdP/APs. Der Benutzer authentisiert sich gegeniiber
dem IdP/AP. Bei erfolgreicher Authentisierung erzeugt der
IdP/AP eine <samlp:Response> mit einer <saml:Assertion>, die eine
<saml:AuthnStatement> und <saml:AttributeStatement> enthalt, und
sendet diese an den Browser zuriick.

IdP/AP

7.2.1,
7.2.2

14, 15,
16, 17

Der Browser leitet die <saml:Response> an den Vermittler
weiter.

Optional

Falls der User Consent nach Erhalt der Attribute eingeholt
werden soll, sendet der Vermittler dem Benutzer eine An-
frage zur Freigabe der Attribute inklusive Attributwerte aus
der Attributbestatigung. Der Benutzer bestatigt die Anfrage.

Der Vermittler erstellt eine <samlp:Response> mit einer
<saml:Assertion>, welche das <saml:AuthnStatement> und
<saml:Attribute Statement> aus der vorherigen Response vom
IdP/AP beinhaltet. Die <samlp:Response> wird an den

Vermittler

6.2.3,
6.2.4
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Schritt | Beschreibung Schnittstel | Kapitel
le
Browser weitergeleitet.
18, 19, | Der Browser sendet die <samlp:Response> an die Relying RP 5.2.2
20 Party, die nun die <samlp:Response> des Vermittlers verifi-
ziert und anhand dessen den Zugriff auf die Ressource ge-
wahrt oder verweigert.

Tabelle 4: Referenz-Tabelle zum Authentifizierungs-Protokoll mit Attributiibermittlung durch AttributeConsumingServiceindex
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2.7.3 Authentifizierung mit Attributabfrage Gber Attribute Query

Abbildung 7 zeigt die Ubersicht des Protokollverlaufs einer Authentifizierung mit der Attributabfrage

durch eine Attribute Query. Der Protokollverlauf unterscheidet sich insbesondere durch die zusétzli-
che Attributanfrage nach der erfolgreichen Authentifizierung. Der User Consent MUSS vor der Attri-
butanfrage oder nach der Attributbestatigung eingeholt werden.

Relying Party (RP)
|

I 1 Request access to ressource I

2: samlp: AuthnRe quest N

d

| Identity Provider / Attribute Provider (IdP/AP) |

| Vermittler |
|
I
| I
| I
| I
3: HTTP POST
f D
|
‘ PR
|
|
|
‘ 6: Select IdP
f
|
|

7: samlp:AuthnRequest

|
1 8: HTTP POST

4: Validation of
AuthnRequest

5: Discovery of possible
IdPs/APs

9: Challenge for credentials

|
10: Supply credentials
I
[
|

11: saml:Assertions

12: HTTP POST

alt

“

13: Request for attribute release

Request user consent [N
WITHOUT attribute values

14: Confirm request
2 D

BEFORE Attribute Query

User consent must be
requested before OR after
authentication

| |
Request user consent N II

15: samip:AttributeQuery

16: saml:Assertions

WITH attribute values "
AFTER AttributeQuery alt J

l
vl

T T A

17: Request for attribute release

18: Confirm request

19: samlp:Response

I
\
I
\
\
\
\
I
\
I 20: HTTP POST l

F 21: Verify saml:Assertions.
; Deny or grant access to ‘}

resource
I

22: Submit resource data T‘

Abbildung 7: Authentifizierungs-Protokoll mit Attributlibermittiung durch Attribute-Query

Authenticate user A
| according to predefined
> trust level (vs1-3) and
method

Include Attribute Assertions
according to the AttributeQuery
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Referenz-Tabelle zu Abbildung 7:

Schritt | Beschreibung Schnittstelle | Kapitel
1,2 Der Benutzer méchte auf eine Ressource vom RP zugrei- | Relying 5.2.1
fen. Die RP sendet einen <samlp:AuthnRequest> in einer Party
self-submitting HTML Form zurtick an den Browser des
Benutzers.

3, 4,5, | Weiterleitung des <samlp:AuthnRequest> an den SSO-Ser- | Vermittler 6.3.1,
6,7 vice des Vermittlers. Der Vermittler validiert den Request 6.3.2
und ermittelt anhand des <samip:AttributeConsumingSer-
vicelndex> die geeigneten IdP/APs. Wenn mehrere
IdP/APs die Kriterien erfillen, MUSS der Benutzer einen
gewilnschten IdP/AP auswahlen. Anschliessend erstellt
der Vermittler einen neuen <samlp:AuthnRequest> OHNE
<AttributeConsumingServicelndex>?, den er zuriick an den
Browser des Benutzers sendet.

8, 9, Der Browser sendet die <samlp:AuthnRequest> an den IdP/AP 7.3.1,
10, 11 | SSO-Service des gewahlten IdP/APs. Der Benutzer au- 7392
thentisiert sich gegenuber dem IdP. Bei erfolgreicher Au-
thentisierung erzeugt der IdP eine <samlp:Response> mit
<saml:Assertion> und <saml:AuthnStatement> und sendet
diese an den Benutzer zurlick.

12, 13, | Nachdem der Benutzer sich authentisiert hat, leitet der Vermittler 6.3.3,

14, 15 | Browser die <saml:Assertion> weiter an den Vermittler. 6.3.4

Optional
Falls der User Consent vor der Attributanfrage eingeholt

werden soll, sendet der Vermittler eine Anfrage zur Frei-
gabe der angefragten Attribute zum Benutzer.

Anschliessend erstellt der Vermittler aus den von der RP
geforderten Attribute eine Attribute-Query und sendet
diese an den IdP/AP.

16 Der IdP/AP empfangt die <samlp:AttributeQuery> und er- IdP/AP 7.3.3,
zeugt eine <samlp:Response> mit <saml:Assertion> und 734
<saml:AttributeStatement> und sendet diese zuriick an den
Vermittler.

17, 18, | Optional Vermittler 6.3.5,
19

Falls der User Consent nach Erhalt der Attribute eingeholt

9 Wird der <AttributeConsumingServiceIndex> nicht angegeben, wird der Default wirksam, der einer Authentifi-
zierung ohne Attributanfrage entsprechen muss.
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Schritt

Beschreibung

Schnittstelle | Kapitel

werden soll, sendet der Vermittler dem Benutzer eine An-
frage zur Freigabe der Attribute inklusive Attributwerte aus
der Attributbestéatigung.

Der Vermittler erstellt eine <samlp:Response> mit einer
<saml:Assertion>, welche das <saml:AuthnStatement> und
<saml:AttributeStatement> aus den vorherigen Responses
vom IdP/AP beinhaltet.

6.3.6

18, 19,
20

Der Browser sendet die <samlp:Response> an die Relying
Party (RP), die nun die <samlp:Response> des Vermittlers
verifiziert und anhand dessen den Zugriff auf die Res-
source gewahrt oder verweigert.

Relying 522
Party

Tabelle 5: Referenz-Tabelle zum Authentifizierungs-Protokoll mit Attributiibermittlung durch Attribute Query
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3 Richtlinien

Basierend auf den Anforderungen fir eine Identity Federation im E-Government nach eCH-0224 [3]
und eCH-0107 [3] MUSSEN firr diesen Standard zusatzlich die folgenden Richtlinien eingehalten wer-
den.

Aus diesen Richtlinien resultieren Einschrankungen bzw. Erweiterungen des SAML-Standards [4].
Ausserdem wird definiert, welche Anforderung mit welcher technischen Massnahme erftillt wird.

Zusétzlich SOLLTEN die gangigen SAML Standard und Implementation Guidelines, z.B.[18] und [19],
eingehalten werden.

3.1 Allgemeine Richtlinien

Richtlinie 1 — Authentifizierung der anfragenden Instanz: Die angefragte Instanz MUSS die anfra-
gende Komponente vor dem Retournieren von Authentifizierungs- oder Attributinformationen eines
Subjektes authentifizieren.

Die anfragende Instanz MUSS ihre Anfrage signieren.

Die angefragte Instanz MUSS die Signatur der erhaltenen Message priifen und mit den SAML-Meta-
daten abgleichen.

Erfullte Anforderungen: 224-LE-5, IAM-11 und LB-15.

Richtlinie 2 — Authentizitat und Integritat der Antwort: Alle retournierten SAML-Messages und As-
sertions MUSSEN von der ausstellenden Instanz signiert werden.

Ist die abnehmende Instanz der Vermittler, MUSS dieser die Signatur prifen. Die RP SOLLTE in ih-
rem eigenen Interesse eine Prifung der Signatur vornehmen.

Erflllte Anforderung: IAM-9

Richtlinie 3 — Vertraulichkeitsschutz der Assertions: Zum Schutz der Privatsphére des Subjekts
SOLLTE die ausstellende Instanz (Quelle) die Authentication und Attribute Assertions so ausstellen,
dass nur die berechtigte Instanz die Attribute einsehen kann.

Die Authentication und Attribute Assertions SOLLTEN verschlisselt werden. Ist die empfangende In-
stanz der Vermittler, MUSSEN alle Assertions verschliisselt werden.

Wenn der Vermittler als ausstellende Instanz die Assertions verschlisselt, muss die RP in der Lage
sein, diese entsprechend zu verarbeiten.

Erfullte Anforderung: 224-LB-4

Richtlinie 4 — Qualitatsmodell fur die Authentifizierung: Fir die Qualitat der Authentifizierung der
Subjekte MUSSEN die Vertrauensstufen nach eCH-0170 v2.0 [13] verwenden werden:
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urn:ech.ch/ech0170v2/vsl: Vertrauensstufe 1 (Kein oder minimales Vertrauen),
urn:ech.ch/ech0170v2/vs2: Vertrauensstufe 2 (Geringes Vertrauen),
urn:ech.ch/ech0170v2/vs3: Vertrauensstufe 3 (Betrachtliches Vertrauen),
urn:ech.ch/ech0170v2/vs4: Vertrauensstufe 4 (Hohes Vertrauen)o,

Die RP MUSS die geforderte Vertrauensstufe bei der Registrierung in ihnren Metadaten (siehe Kapitel
8.1.1) festlegen und KANN (falls sie unterschiedliche Vertrauensstufen bendtigt) diese in der Authen-
tifizierungsanfrage mitsenden.

Der Vermittler KANN in der Authentifizierungsanfrage die geforderte Vertrauensstufe mitsenden.

Der IdP MUSS die verfuigbaren Vertrauensstufen in den Metadaten definieren (siehe Kap. 8.1.2).
Falls mehrere Vertrauensstufen moglich sind, MUSS der IdP die verwendete Vertrauensstufe in der
Authentifizierungsbestatigung (Authentication Assertion) mitsenden.

Der Vermittler MUSS in jedem Fall die Vertrauensstufe in der Authentifizierungsbestatigung mitsen-
den. Die Vertrauensstufe in der Authentifizierungsbestatigung erhalt der Vermittler entweder zur Lauf-
zeit von der Authentifizierungsbestatigung des IdP oder aus den zur Definitionszeit definierten Meta-
daten des IdP.

Erflllte Anforderungen: 224-1AM-4, 224-IAM-4.1

Richtlinie 5 — Qualitatsmodell fir die Attributbestatigung: Fur die Qualitat der Attributbestatigung
der Subjekte MUSS das folgende oder ein gleichwertiges Modell verwendet werden.

e urn.ech.ch/ech0224v1/aql: Attributqualitat 1 (nicht bestatigte Attribute),
e urn.ech.ch/ech0224v1/aq2: Attributqualitat 2 (bestatigte Attribute),
e urn.ech.ch/ech0224v1/aqg3: Attributqualitat 3 (staatlich bestétigte Attribute).

Die RP MUSS bei der Registrierung der Ressource beim Vermittler mitteilen, welche Attribute in wel-
cher Qualitét sie verlangt.

Der Vermittler MUSS in der Attributbestatigung die Qualitat der Attribute an die RP mitsenden. Die
Qualitat der Attribute erhélt der Vermittler entweder zur Laufzeit von der Attributbestétigung des
IdP/AP oder aus den zur Definitionszeit definierten Metadaten der IdP/AP.

Erfullte Anforderung: 224-1AM-5

Richtlinie 6 — Freigabe der Attribute (User Consent): Wenn die Einholung des User Consent beim
IdP/AP deaktiviert werden kann, MUSS der Vermittler das Einverstéandnis des Subjekts einholen,
dass die ausgewahlten Attribute an die RP tUbermittelt werden dirfen.

Der IdP/AP SOLLTE NICHT den ,User Consent* vom Subjekt einholen.
Erfullte Anforderung: 224-LB-6

10 vertrauensstufe 4 erfordert eine Umsetzung vom SAML V2.0 Holder-of-Key Web Browser SSO Profile [12], das auf
Identity Federations nicht einfach anzuwenden ist und deshalb in diesem Standard nicht weiter behandelt wird.
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3.2 Richtlinien flr alle Messages

In diesem Abschnitt werden die Richtlinien fur die SAML-Messages festgelegt.

e Das 1D Attribut im Wurzelelement MUSS in jeder Message vorhanden sein. Der Wert MUSS
in der Message eindeutig sein. Er wird als Referenz bei der Signatur der Message verwendet.

e Das Destination Attribut im Wurzelelement jeder Message MUSS immer vorhanden sein.
Dessen Wert MUSS die URL sein, an die die Message gesendet wird.

o Das IssueInstant Attribut im Wurzelelement jeder Message MUSS immer vorhanden sein.
Dessen Wert gibt den Zeitpunkt der Erstellung der Message an. Dieser MUSS in UTC codiert
werden.

e Das version Attribut im Wurzelelement jeder Message MUSS immer vorhanden sein. Dessen
Wert MUSS 2.0 sein.

e Der Wert des <saml:Issuer> Elements MUSS in jeder Message mit dem EntityID Attribut
aus den Metadaten derjenigen Entitéat Gbereinstimmen, welche die Message erstellt hat.

e Alle Messages MUSSEN mit einem in der Doméane anerkannten Zertifikat (Applikationszertifi-
kat) digital signiert sein (d.h. ein <ds:Signature> Element enthalten).1

3.3 Richtlinien fur Authentication Requests

o Das <samlp:AuthnRequest> Element MUSS die Wurzel des Authentication Requests sein.

¢ Das <samlp:AuthnRequest> Element MUSS mit einem in der Community anerkannten Zertifi-
kat digital signiert sein (ein <ds:Signature> Element muss enthalten sein).

e Das <samlp:AuthnRequest> Element MUSS die Attribute AssertionConsumerServiceURL
und ProtocolBinding enthalten.

Der Wert von AssertionConsumerServiceURL MUSS mit dem AssertionConsumerService
Element aus den Metadaten derjenigen Entitat Gbereinstimmen, welche den Authentication
Request erstellt hat.

e Der Wert des ProtocolBinding Attributes MUSS urn:oasis:names:tc:SAML:2.0:bin-
dings:HTTP-POST Sein.

e Das <samlp:AuthnRequest> Element KANN ein Forceauthn Attribut enthalten.

e Das <samlp:AuthnRequest> Element KANN ein <samlp:NameIDPolicy> Element enthalten.
Der Wert dessen rFormat Attribut MUSS urn:oasis:names:tc:SAML:2.0:nameid-for-
mat:transient Oder urn:ocasis:names:tc:SAML:2.0:nameid-format:persistent Sein.
Falls er persistent ist, MUSS im <samlp:NameIDPolicy> Element das AllowCreate Attribut
vorhanden sein, und dessen Wert MUSS auf true gesetzt werden.

11 Detaillierte Informationen zu den verschiedenen Zertifikatsklassen und deren Verwendung im E-Government findet man
im eCH-0048 - PKI-Zertifikatsklassen [23].
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Wenn das <samlp:NameIDPolicy> Element weggelassen wird, gilt das urn:oasis:na-
mes:tc:SAML:2.0:nameid-format:transient Format als Default.

e Der Authentication Request SOLLTE das AttributeConsumingServiceIndex Attribut en-
thalten. Falls dieses nicht vorhanden ist, gilt der Default.

e Der Authentication Request KANN ein <saml :Subject> Element mit einem nameID Element
fur den Fall eines Session-Refreshing oder einer Step-Up-Authentifizierung enthalten.

o Der Authentication Request KANN ein <samlp:RequestedAuthnContext> Element mit
einem <saml:AuthnContextClassRef> Element enthalten, wenn eine Authentisierung mit
einem hoéheren Level erwlnscht wird als in den Metadaten gefordert wird. Der Wert des
<saml:AuthnContextClassRef> Elements MUSS eine der Vertrauensstufen nach eCH-
0170 v2.0 [13] sein, z.B.

o urn:ech.ch/ech0170v2/vsl: Vertrauensstufe 1 (Kein oder minimales Vertrauen),
o urn:ech.ch/ech0170v2/vs2: Vertrauensstufe 2 (Geringes Vertrauen),
o urn:ech.ch/ech0170v2/vs3: Vertrauensstufe 3 (Betrachtliches Vertrauen).

e Der Authentication Request SOLLTE KEINE weiteren Elemente (z.B. Conditions, Scope, ...)
enthalten, ausser es ist explizit fir die Doméane abgestimmt und definiert.

3.4 Richtlinien fur Attribute Queries

e Das <samlp:AttributeQuery> Element MUSS die Wurzel des Attribute Query Requests
sein.

e Das <samlp:AttributeQuery Element MUSS mit einem in der Community anerkannten Zer-
tifikat digital signiert sein (ein <ds:Signature> Element muss enthalten sein).

e Das <samlp:AttributeQuery> Element MUSS ein <saml:Subject> Element ent-halten. Die-
ses MUSS ein <saml :NameID> enthalten. Dessen Format DARF NICHT urn:oasis:na-

mes:tc:SAML:2.0:nameid-format:transient Sein.

e Das <samlp:AttributeQuery> Element MUSS ein oder mehrere <attribute> Elemente
enthalten.

e Das <samlp:AttributeQuery> DARF NICHT zwei oder mehrere <attribute> Elemente
enthalten, die dieselben Name und NameFormat Attribute haben.

3.5 Richtlinien fir Responses

e Das <samlp:Response> Element MUSS die Wurzel der Response Message sein.

e Das <saml:Response> Element SOLLTE mit einem in der Community anerkannten Zertifikat
digital signiert sein (ein <ds:Signature> Element muss enthalten sein).
e Das <Response> Element MUSS ein InResponseTo Attribut enthalten.

Das InResponseTo Attribut MUSS mit der 1D der Abfrage, fur welche die Response erstellt
wurde, Ubereinstimmen.

e Das <samlp:Response> Element MUSS ein <samlp:Status> Element enthalten und dieses
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wiederum ein <samlp:StatusCode>.

Bei einem erfolgreichen Authentication Request MUSS das <samlp:Response> Element ein
<saml:Assertion> Element enthalten.

Ist der Authentication Request nicht erfolgreich, MUSS im <samlp:StatusCode> Element eine
Fehlermeldung nach SAML 2.0 [4] vorhanden sein und die Assertion fallt weg. Das Element
<samlp:Status> KANN zuséatzlich ein <samlp:StatusDetail> Und <samlp:StatusMes-
sage> Element enthalten. Dabei muss beachtet werden, dass keine unnétigen Informationen
Uber den Benutzer oder die Art des Fehlers in die zusatzlichen Elemente eingebunden wer-
den.

<samlp:Response

xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="1lngw-xqgap-xydg-kxsr"
InResponseTo="mkgs-ezew-gplo-snrt"
Version="2.0"
IssueInstant="2020-12-05T09:23:592Z2"
Destination="https://saml-rp.example.com/SAML/ACS/Browser">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
<samlp:StatusMessage>...</samlp:StatusMessage>
<samlp:StatusDetail Value="urn:oasis:names:tc:SAML:2.0:status:Responder">

</samlp:StatusDetail>
</samlp:Status>

</samlp:Response>

Listing 1: Beispiel einer SAML Response (Success)

3.6 Richtlinien fur Assertions

In diesem Abschnitt werden die Richtlinien fur die SAML-Assertions festgelegt.

Das <saml:Assertion> Element MUSS ein 1D und IssueInstant Attribut enthalten.

Das <saml:Assertion> Element MUSS ein <saml:Issuer> Element enthalten. Dessen
Wert MUSS mit dem EntityID Attribut aus den Metadaten Ubereinstimmen und von derjeni-
gen Komponente stammen, welche die Assertion erstellt hat.

Das <saml:Assertion> Element MUSS mit einem in der Domé&ne anerkannten Zertifikat digi-
tal signiert sein (<ds:signature> Element enthalten).

Das <saml :Assertion> Element MUSS ein <saml:Subject> Element enthalten. Dieses
MUSS ein <saml:NameID> Und <saml:SubjectConfirmation> Element enthalten.

Das <saml:SubjectConfirmation> Element MUSS ein Method Attribut haben. Dessen Wert
MUSS urn:oasis:names:tc:SAML:2.0:cm:bearer Sein.

Das <saml:SubjectConfirmation> Element MUSS ein <saml:SubjectConfirmationData>
Element haben. Dieses MUSS ein InResponseTo, Recipient and NotonOrAfter Attribut ha-
ben.

Das <saml :Assertion> Element MUSS ein <saml:Conditions> Element enthalten. Dieses
MUSS ein NotBefore und NotonOrAfter Attribut haben. Ausserdem MUSS dieses ein
<saml:AudienceRestriction> Element enthalten, welches ein <saml:Audience> Element

Verein eCH www.ech.ch / info@ech.ch

eCH-0174 — Vermittlerbasierte Identity Federations - Implementierung mit SAML 2.0/ 2.0.0 / Genehmigt / 2021-

11-17


https://www.ech.ch/
mailto:info@ech.ch

6C H Seite 28 von 73

hat. Dessen Wert MUSS mit dem EntityID Attribut aus den Metadaten der Entitét tGberein-
stimmen, fur welche die Assertion erstellt wurde.
Das <assertion> Element MUSS genau ein <saml:AuthnStatement> Element und/oder ein
<saml:AttributeStatement> Element beinhalten.
Das <saml:AuthnStatement> Element MUSS ein authnInstant und ein SessionIndex At-
tribut, sowie ein <saml:AuthnContext> Element enthalten.
Das <saml:AuthnContext> Element MUSS ein <saml:AuthnContextClassRef> Element
enthalten. Dessen Wert MUSS einer der folgenden Vertrauensstufe nach eCH-0170 v2.0 [13]
sein:

o urn:ech.ch/ech0170v2/vsl: Vertrauensstufe 1 (Kein oder minimales Vertrauen),

o urn:ech.ch/ech0170v2/vs2: Vertrauensstufe 2 (Geringes Vertrauen),

o urn:ech.ch/ech0170v2/vs3: Vertrauensstufe 3 (Betrachtliches Vertrauen).
Das <saml:AttributeStatement> Element MUSS ein Name und NameFormat Attribut, sowie
ein <samlAttributevalue> Element enthalten.
Das <saml:Attributevalue> Element MUSS ein xsi: type Attribut beinhalten und als Wert
das entsprechende Attribut beinhalten. Ebenfalls MUSS die Attributqualitat, z.B. als Attribut
ech0224:ag mit den Werten nach eCH-0224 v1.0 [3], angegeben werden.
Das <saml:AttributeStatement> Element MUSS ein oder mehrere <saml:Attribute>

Elemente enthalten und diese KONNEN ein oder mehrere <saml:Attributevalue> Ele-
mente sowie eine Angabe zur Quelle (<saml:0riginalIssuer>) haben.
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4 Schnittstellen der Vermittlermodelle

In diesem Kapitel wird definiert, wie die zwei Vermittlermodelle Offene Quellen und Double-Blinding
aus dem eCH-Standard eCH-0224 [3] mit den entsprechenden Schnittstellenbeschreibungen umge-
setzt werden. Es werden hier nur die Schnittstellen zwischen den Akteuren fiir die Laufzeitprozesse
spezifiziert. Weitere Tatigkeiten der Akteure befinden sich in eCH-0224 ab Kapitel 8.

Im Kapitel 4.1 befindet sich die Ubersicht der Schnittstellen fiir die Authentifizierung und es wird auf
die entsprechende Schnittstellendefinition der Akteure verwiesen.

Im Kapitel 4.2 befindet sich die Ubersicht der Schnittstellen fir die Authentifizierung mit Attributtiber-
gabe. Da sich die Vermittlermodelle bei der Attributiibergabe unterscheiden, werden sie einzeln spe-
zifiziert.

4.1 Authentifizierung

Bei einem Vermittlermodell erfolgt die Authentifizierung (ohne Attributabfrage) in beiden Protokoll-Ab-
schnitten prinzipiell gleich. Jede Komponente MUSS die Anfrage bzw. Bestatigung signieren. Der
Vermittler MUSS in diesem Fall die Authentifizierungsbestatigung vom IdP/AP in eine neue, vom Ver-
mittler signierte Response einfiigen. Abbildung 8 zeigt eine Ubersicht der Authentifizierung.

¢

Abbildung 8: Ubersicht der Schnittstellen zur Authentifizierung

4.2 Authentifizierung mit Attributiibermittlung
Die Signierung und Verschlusselung der Assertion hangt vom Vermittlermodell ab.

4.2.1 Vermittler Double-Blinding

Die detaillierte Beschreibung des Vermittlermodells Double-Blinding befindet sich im eCH-0224 [3],
Kapitel 8.2.

Abbildung 9 zeigt, wie die Komponenten die Authentication und Attribute Assertion signieren. Der Ver-
mittler MUSS die erhaltene Assertion neu signieren, sodass die RP bzw. der IdP/AP keine Kenntnis
voneinander erhalten.
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Abbildung 9: Ubersicht der Assertion-Ubermittiung bei Double-Blinding

4,2.2 Vermittler Offene Quellen

Die detaillierte Beschreibung des Vermittlermodells Offene Quellen befindet sich im eCH-0224 [3],
Kapitel 8.3.

Variante 1 — Signaturtibermittlung
Die RP MUSS die Quelle der Assertion identifizieren konnen.

Der Vermittler MUSS die Signatur des IdP/APs unverandert lassen (siehe Abbildung 10). So kann die
RP anhand der Signatur den IdP/AP identifizieren.

Die Signaturibermittlung wird nur bei der Authentifizierung Giber den AttributeConsumingServicelndex

(siehe Kapitel 2.7.2) unterstitzt.12
m m
‘ [Vermlttler |dP/AF

Abbildung 10: Ubersicht der Assertion-Ubermittlung bei Offene Quellen durch Signaturiibermittiung

Variante 2 — Identifikation per Attribut

Der Vermittler MUSS die Assertion, wie in Abbildung 9 skizziert, neu signieren und MUSS in der
Assertion mit Hilfe eines zusatzlichen Attributes den IdP/AP erkenntlich machen.

Dafur MUSS der Vermittler das Attribut authenticatingAuthority hinzufiigen, der Wert MUSS die
EntityID des entsprechenden IdP/APs sein. Ein Beispiel fur eine solche Assertion befindet sich in
Listing 5.

12 pie Authentifizierung mit Attributabfrage liber Attribute Query resultiert in zwei verschiedenen Assertions (Authentifizie-
rungs- und Attributbestatigung) beim Vermittler. Der Vermittler MUSS beide Assertions zu einer neuen Assertion zusam-
menflgen, sodass keine Signatur vom IdP/AP (ibernommen werden kann.
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5 Schnittstellen fur die Relying Party (RP)

In diesem Kapitel werden die Schnittstellen zur RP spezifiziert. Der Ablauf der Authentifizierung ohne
Attributiibergabe ist in Kapitel 4.1 und eine Authentifizierung mit Attributlibergabe in Kapitel 4.2 defi-
niert. Die Authentifizierung und die Attributiibergabe MUSS immer tber den Vermittler laufen.

Authentifizierungsanfrage

/\A
| Vermittler

(Attribut-) &
Authentifizierungsbestéatigung

Abbildung 11: Ubersicht der Schnittstellen von der RP

Die Tabelle 6 zeigt, in welchem Kapitel die entsprechende Anfrage (bzw. Antwort) der RP spezifiziert
werden.

o) Authentifizierungsanfrage Kapitel 5.1.1
5

(5] FIPT— . 3

N Authentifizierungsbestatigung Kapitel 5.1.2

Authentifizierungs- und Attributanfrage Kapitel 5.2.1

Authentifizierungs- und At- Kapitel 5.2.2
tributbestatigungen

Attributiibergabe

Authentifizierung mit, Authen-

Tabelle 6: Kapitelibersicht der Schnittstellen der RP

5.1 Authentifizierung

Die RP MUSS eine Authentifizierungsanfrage an den Vermittler senden und bekommt eine
<samlp:Response> Message zuriick. Das Resultat einer erfolgreichen Authentifizierung MUSS eine
Authentication Assertion sein.

5.1.1 Authentifizierungsanfrage an den Vermittler

Die RP erzeugt einen <samlp:AuthnRequest> (Listing 2). Der <samlp:AuthnRequest> enthalt im Nor-
malfall einen <samlp:AttributeConsumingServiceIndex>, der ein definiertes Set von Attributen
identifiziert. Bei einer Authentifizierung ohne Attributanfrage wird der Wert auf Default gesetzt oder
diese Angabe nicht gemacht, sodass vom Default ausgegangen wird®3. Der <samlp:AuthnRequest>

13 Damit ein Authentication Request ohne Attribut-Abfrage durchgefiihrt werden kann, muss der entsprechende md : At -
tributeConsumingService ohne Attribute in den Metadaten des Vermittlers definiert sein. Der Default des
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wird signiert und an den SSO-Service des Vermittlers gesendet.

<samlp:AuthnRequest
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="ewda-eldf-xydg-xwsq"
Version="2.0"
Issuelnstant="2020-12-05T09:21:592"
Destination="https://vermittler.example.com/SAML/SSO/Browser"
AssertionConsumerServiceURL="https://saml-rp.example.com/SAML/ACS/POST"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
AttributeConsumingServiceIndex="1">
<saml:Issuer>https://saml-rp.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>

</samlp:AuthnRequest>

Listing 2: Authentifizierungsanfrage von der RP zum Vermittler

5.1.2 Authentifizierungshbestatigung vom Vermittler

Der Attribute Consumer Service (ACS) der RP empfangt eine <samlp:Response> vom Vermittler (Li-
sting 3). Die <samlp:Response> beinhaltet eine <saml:Assertion>, die €in <saml:AuthnState-

ment> enthalt. Die RP MUSS die Signaturen der <samlp:Response> UNd <saml:Assertion> verifi-
zieren und kann die Antwort des Vermittlers fir den Zugriffsentscheid auf die Ressource verwenden.

Bei einer erfolgslosen Authentifizierung des Benutzers MUSS die <samlp:Response> eine Fehlermel-
dung nach den Richtlinien flr Responses (Kapitel 3.5) beinhalten.

<samlp:AttributeConsumingServiceIndex> wird in den Metadaten (siehe Kapitel 8) definiert.
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<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="1lngqw-xgap-xydg-kxsr"
InResponseTo="ewda-eldf-xydg-xwsq"
Version="2.0"
Issuelnstant="2020-12-05T09:23:592"
Destination="https://saml-rp.example.com/SAML/ACS/Browser">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value=
"urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion
xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="1lnqw-xgap-xydg-kxsr"
Version="2.0"
Issuelnstant="2020-12-05T09:27:05Z2">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml :NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:ocasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://saml-rp.example.com/SAML/ACS/POST"
InResponseTo="mkgs-ezew-gplo-snrt" />
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:052"
NotOnOrAfter="2020-12-05T09:37:052">
<saml:AudienceRestriction>
<saml:Audience>
https://saml-rp.example.com
</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:502"
SessionIndex="234122">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vsl
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>
</saml:Assertion>
</samlp:Response>

Listing 3: Authentifizierungsbestéatigung vom Vermittler zur RP

5.2 Authentifizierung mit Attributibergabe

Die RP MUSS eine Authentifizierungsanfrage an den Vermittler senden und bekommt eine
<samlp:Response> Message zuriick. Das Resultat einer erfolgreichen Authentifizierung MUSS eine
Assertion sein, die bei erfolgreicher Authentifizierung ein AuthnStatement und die geforderten Attri-
bute enthalt. Die Attributanfrage zwischen RP und Vermittler MUSS (ber den <samlp:Attri-
buteConsumingServiceIndex> geschehen.
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5.2.1 Authentifizierungs- und Attributanfrage an den Vermittler

Die RP erzeugt einen <samlp:AuthnRequest> (Listing 4). Der <samlp:AuthnRequest> enthalt einen
<samlp:AttributeConsumingServiceIndex>, der ein definiertes Set von Attributen identifiziert. Der
<samlp:AuthnRequest> wird signiert und an den SSO-Service des Vermittlers gesendet.
<samlp:AuthnRequest
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="ewda-eldf-xydg-xwsq"
Version="2.0"
Issuelnstant="2020-12-05T09:21:592"
Destination="https://vermittler.example.com /SAML/SSO/Browser"
AssertionConsumerServiceURL="https://saml-rp.example.com/SAML/ACS/POST"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
AttributeConsumingServiceIndex="2">
<saml:Issuer>https://saml-rp.example.com</saml:Issuer>

<ds:Signature>...</ds:Signature>
</samlp:AuthnRequest>

Listing 4: Authentifizierungs- & Attributanfrage von der RP zum Vermittler

5.2.2 Authentifizierungs- und Attributbestatigungen vom Vermittler

Bevor der Vermittler die Attributbestatigung an die RP Ubermittelt, MUSS das Subjekt die Attribute
freigeben. Siehe Richtlinie 6 - Freigabe der Attribute (User Consent).

Der Assertion Consuming Service (ACS) des RPs empfangt eine <samlp:Response>.

Die <samlp:Response> MUSS vom Vermittler signiert sein, fur die Signierung der <saml:Asser-
tion> ist das Vermittlermodell entscheidend:

Variante Double-Blinding (Kapitel 4.2.1)
Die RP DARF NICHT erkennen kdnnen, welcher IdP/AP die Assertion erzeugt hat.

Dazu MUSS die <saml:Assertion> vom Vermittler signiert sein.

Variante Offene-Quellen (Kapitel 4.2.2)
Die RP MUSS erkennen kénnen, welcher IdP/AP die Assertion erzeugt hat.

Dazu MUSS die <saml:Assertion> vom IdP/AP signiert sein ODER in der Authentifizierungsbestéti-
gung dem Attribut <saml :AuthnContext> ein weiteres Attribut <saml:AuthenticatingAuthority>
(Listing 5) mit der Entityld des IdP/APs als Wert beinhalten. Da die Validierung der Signaturen von
<saml:Assertion> und <saml:Response> mit unterschiedlichen Signaturzertifikaten bei RPs proble-
matisch sein kann, ist die Lésung mit dem zusatzlichen Attribut zu bevorzugen.
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<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:502"
SessionIndex="234122">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vs3
</saml:AuthnContextClassRef>
<saml:AuthenticatingAuthority>
https://saml-idp-ap.example.com
</saml:AuthenticatingAuthority>
</saml:AuthnContext>
</saml:AuthnStatement>

Listing 5: Authentication Assertion mit AuthenticatingAuthority-Attribut (Offene Quellen)

Listing 6 zeigt eine Authentifizierungs- und Attributbestatigung nach dem Vermittlermodell Double-Blin-
ding.

Die RP MUSS die Signaturen der <samlp:Response> Und <saml:Assertion> Verifizieren und kann
die Antwort des Vermittlers fUr den Zugriffsentscheid auf die Ressource verwenden.
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<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="we34-bhou-pyaq-gbhf"
InResponseTo="ewda-eldf-xydg-xwsq"
Version="2.0"
IssueInstant="2020-12-05T09:23:592Z"
Destination="https://saml-rp.example.com/SAML/ACS/Browser">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>

<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"

</samlp:Status>
<saml:Assertion

xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="we34-bhou-pyagq-gbhf"
Version="2.0"
Issuelnstant="2020-12-05T09:27:05Z2">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml:NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"

Recipient="https://saml-rp.example.com/SAML/ACS/POST"

InResponseTo="ewda-eldf-xydg-xwsq" />
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:05z"
NotOnOrAfter="2020-12-05T09:37:05Z2">
<saml:AudienceRestriction>

<saml:Audience>https://saml-rp.example.com</saml:Audience>

</saml :AudienceRestriction>
</saml:Conditions>
<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:502"
SessionIndex="234122">
<saml :AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vsl
</saml:AuthnContextClassRef>
</saml :AuthnContext>
</saml:AuthnStatement>
<saml:AttributeStatement>
<saml:Attribute
Name=

/>

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">

<saml:AttributeValue
xsi:type="xs:StringMaxLength255MinLenghtl"
ech0224:aqg="2">

hans@example.com
</saml:AttributeValue>
</saml:Attribute>
</saml:AttributeStatement>
</saml:Assertion>
</samlp:Response>

Listing 6: Authentifizierungs- und Attributbestétigung vom Vermittler zur RP (Double-Blinding Model)
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6 Schnittstellen fir Vermittler

Der Vermittler ist der Protokoll-Endpunkt von RP und IdP/AP. Grundsatzlich sieht die RP den Vermitt-
ler als IdP/AP. Der IdP/AP sieht den Vermittler als RP.

Der Vermittler ist Bindeglied zwischen den Identitatslieferanten und -konsumenten. Die Authentifizie-
rung und die Attributibergabe MUSS immer Gber den Vermittler laufen.

Abbildung 12: Ubersicht der Schnittstellen vom Vermittler

Authentlfmerungsanfrage

(Attnbut ) &
Vermittler |  _—_—————__ _ IdP/AP
— 7 Attributanfrage

Attributbesta tlgung

Authentlflz|erungsanfrage

(Attrlbut ) &
Authentifizierungsbestatigung

In den folgenden Kapiteln werden die Schnittstellen spezifiziert. Dabei werden pro Anwendungsfall
die ausgetauschten Nachrichten aus Sicht des Vermittlers definiert.

Die Tabelle 7 zeigt, in welchem Kapitel die entsprechende Anfrage (bzw. Antwort) des Vermittlers spe-
zifiziert werden. Fir die Attributiibermittlung MUSS der Vermittler auf der Protokollstrecke zum IdP/AP
sowohl die Attributiibergabe mittels Attribute Query wie auch per AttributeConsumingServicelndex
unterstatzen.

= Authentifizierungsanfrage von der RP Kapitel 6.1.1
% Authentifizierungsanfrage an den IdP Kapitel 6.1.2
% Authentifizierungsbestatigung vom IdP Kapitel 6.1.3
§ Authentifizierungsbestatigung an die RP Kapitel 6.1.4
< L Authentifizierungs- und Attributanfrage von der RP Kapitel 6.2.1
g g Authentifizierungs- und Attributanfrage an den IdP/AP Kapitel 6.2.2

é g g’ Authentifizierungs- und Attributbestatigung an den Vermittler | Kapitel 6.2.3

é % g ;D Authentifizierungs- und Attributbestatigung an die RP Kapitel 6.2.4
§ g Authentifizierungs- und Attributanfrage von der RP Kapitel 6.3.1
E*E § Authentifizierungsanfrage an den IdP/AP Kapitel 6.3.2
g g 2 > Authentifizierungsbestatigung vom IdP/AP Kapitel 6.3.3
< g §, Attributanfrage an den IdP/AP Kapitel 6.3.4
< Attributbestatigung vom IDP/AP Kapitel 6.3.5
Authentifizierungs- und Attributbestatigung an die RP Kapitel 6.3.6

Tabelle 7: Kapitelibersicht der Schnittstellen des Vermittlers
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6.1 Authentifizierung

Der Vermittler MUSS eine Authentifizierungsanfrage von der RP empfangen. Anhand dieser MUSS
der Vermittler eine Authentifizierungsanfrage an den IdP/AP senden und bekommt eine
<samlp:Response> Message zuriick. Im Erfolgsfall MUSS die Reponse-Message eine Authentica-
tion Assertion enthalten. Der Vermittler MUSS die Message und Authentication Assertion neu signie-
ren und an die RP senden.

6.1.1 Authentifizierungsanfrage von der Relying Party (RP)

Der SSO-Service des Vermittlers empfangt einen <samlp:AuthnRequest> von einer RP (siehe Listing
7).

Der Vermittler ermittelt die Relying Party (RP-1D) des Absenders anhand des <saml:Issuer> Ele-
ments in seiner Datenbasis (<md:entityID> Eintrag). Die Signatur der <samlp:AuthnRequest> wird
mittels X.509 Zertifikat des RPs aus der Datenbasis verifiziert. Der Vermittler erstellt anhand der mit-
gelieferten <samlp:AttributeConsumingServiceIndex>! eine Liste von moglichen Authentifizie-
rungsdiensten (IdPs) zusammen. Dabei sind je hach Ressourcen Definition folgende Szenarien mog-
lich:

a) Die Ressource hat einen (oder mehrere) IdPs (IdP-ID) vorgegeben, die den definierten QAA-Level
erflllen. Der Vermittler zeigt auf seiner Webseite dem Benutzer die vordefinierten IdPs zur Wahl
an oder leitet ihn direkt zum einzig moglichen IdP weiter.

b) Die Ressource hat einen erwiinschten Authentifizierungslevel (QAA-Level) vorgegeben. Anhand
dieses Werts erstellt der Vermittler eine Liste der in Frage kommenden IdPs und gibt diese dem
Benutzer zur Auswahl.

Es ist moglich, weitere allgemeine Regeln zur IdP-Auswahl auf dem Vermittler zu definieren, z.B. ba-
sierend auf IP-Range oder User Agent.

<samlp:AuthnRequest
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol”
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="ewda-eldf-xydg-xwsq"
Version="2.0"
Issuelnstant="2020-12-05T09:21:592"
Destination="https://vermittler.example.com/SAML/SSO/Browser"
AssertionConsumerServiceURL="https://saml-rp.example.com/SAML/ACS/POST"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
AttributeConsumingServiceIndex="1">
<saml:Issuer>https://saml-rp.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>

</samlp:AuthnRequest>

Listing 7: Authentifizierungsanfrage von der RP zum Vermittler

14 Der <samlp:AttributeConsumingServiceIndex> ist bei einer Authentifizierung ohne Attribute auf den Default
zu setzen. Ist er nicht vorhanden, ist vom Default auszugehen.
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6.1.2 Authentifizierungsanfrage an den Identity Provider (IdP)

Der Vermittler erstellt anhand der von der RP empfangenen <samlp:AuthnRequest> €inen neuen
Request (siehe Listing 8). Der neue Request beinhaltet den Vermittler als <saml : Issuer> und den ge-
wahlte IdP als <samlp:Destination>.

Die <samlp:AuthnRequest> wird durch den Vermittler signiert und an den SSO-Service des IdPs ge-
schickt.

<samlp:AuthnRequest
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="mkgs-ezew-gplo-snrt"
Version="2.0"
Issuelnstant="2020-12-05T09:22:302Z2"
Destination="https://saml-idp-ap.example.com/SAML/SSO/Browser"
AssertionConsumerServiceURL="https://vermittler.example.com/SAML/ACS/Browser"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
AttributeConsumingServiceIndex="1">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>

</samlp:AuthnRequest>

Listing 8: Authentifizierungsanfrage vom Vermittler zum IdP
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6.1.3 Authentifizierungsbestatigung vom Identity Provider (IdP)

Der Assertion Consumer Service (ACS) des Vermittlers empfangt eine <samlp:Response> des IdPs
(Listing 9).

Der Vermittler MUSS die Signaturen der <samlp:Response> UNd <saml:Assertion> verifizieren. Der
Vermittler MUSS Uberprifen, ob die Vertrauensstufe der Authentifizierung im Attribut <saml : au-
thContextClassRef> vorhanden ist. Ist das Attribut nicht vorhanden, MUSS der Vermittler die Ver-
trauensstufe vom IdP aus den hinterlegten Metadaten einfligen.

<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="1lngw-xqgap-xydg-kxsr"
InResponseTo="mkgs-ezew-gplo-snrt"
Version="2.0"
IssuelInstant="2020-12-05T09:23:59Z"
Destination="https://vermittler.example.com/SAML/ACS/Browser">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion
xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="we34-bhou-pyagq-gbhf"
Version="2.0"
Issuelnstant="2020-12-05T09:27:05Z2">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml :NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://vermittler.example.com/SAML/ACS/POST"
InResponseTo="mkgs-ezew-gplo-snrt" />
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:052"
NotOnOrAfter="2020-12-05T09:37:052">
<saml:AudienceRestriction>
<saml:Audience>
https://vermittler.example.com
</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:502"
SessionIndex="234122">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vsl
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>
</saml:Assertion>
</samlp:Response>

Listing 9: Authentifizierungsbestatigung vom IdP zum Vermittler
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6.1.4 Authentifizierungsbestatigung an die Relying Party (RP)

Der Vermittler erstellt anhand der von der IdP empfangenen <samlp:Response> €ine neue Response
(Listing 10). Die neue Response beinhaltet den Vermittler als <saml:Issuer> und die relevante RP als

<samlp:Destination>.

Der Vermittler signiert die <samlp:Response> und die <saml :Assertion> neu und sendet diese an
den Assertion Consuming Service (ACS) der Relying Party.

<samlp:Response

xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="1lngw-xgap-xydg-kxsr"
InResponseTo="ewda-eldf-xydg-xwsq"
Version="2.0"
Issuelnstant="2020-12-05T09:23:59Z"
Destination="https://saml-rp.example.com/SAML/ACS/Browser">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value=
"urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion
xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="1lngw-xgap-xydg-kxsr"
Version="2.0"
Issuelnstant="2020-12-05T09:27:052">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml:NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://saml-rp.example.com/SAML/ACS/POST"
InResponseTo="mkgs-ezew-gplo-snrt" />
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:052"
NotOnOrAfter="2020-12-05T09:37:052">
<saml:AudienceRestriction>
<saml:Audience>
https://saml-rp.example.com
</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:50z"
SessionIndex="234122">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vsl
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>

</saml:Assertion>

</samlp:Response>

Listing 10: Authentifizierungsbestatigung vom Vermittler zur RP
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6.2 Authentifizierung mit Attributanfrage tber AttributeConsumingServicelndex

Der Vermittler MUSS eine Authentifizierungsanfrage von der RP empfangen. Die Authentifizierungs-
anfrage MUSS den <saml:AttributeConsumingServiceIndex> beinhalten.

Der Vermittler MUSS eine neue Authentifizierungsanfrage mit dem entsprechenden <saml:Attri-

buteConsumingServiceIndex> an den gewahlten IdP/AP senden. Nach erfolgreicher Authentifizie-
rung MUSS der Vermittler eine <samlp:Response> Message mit einer Authentication und Attribute

Assertion vom IdP/AP zurlickerhalten.

Anschliessend MUSS der Vermittler die Authentication und Attribute Assertion in eine
<samlp:Response> Message einfligen und zurlick an die RP senden.

Der Vermittler MUSS den User Consent zur Attributiibermittiung an die RP einholen. Dazu MUSS der
Vermittler die Erlaubnis entweder vor der Authentifizierungs- und Attributanfrage an den IdP/AP
ODER nach der Authentifizierungs- und Attributbestatigung vom IdP/AP einholen. Falls der User Con-
sent nach Erhalt der Attribute eingeholt werden soll, MUSS der Vermittler zusatzlich dem Benutzer
die Werte der Attribute anzeigen (siehe Kapitel 2.6).

6.2.1 Authentifizierungs- und Attributanfrage von der Relying Party (RP)

Der Vorgang nach Erhalt einer <samlp:AuthnRequest> von einer RP ist gleich wie in Kapitel 6.1.1.

Der AttributeConsumingServicelndex wird in diesem Fall NICHT den Default beinhalten (siehe Listing
11). Der Vermittler stellt nun eine Liste von IdP/APs zusammen, die zuséatzlich die geforderten Attri-

bute des Benutzers anbieten kdnnen.

<samlp:AuthnRequest
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol”
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="ewda-eldf-xydg-xwsq"
Version="2.0"
Issuelnstant="2020-12-05T09:21:592Z2"
Destination="https://vermittler.example.com/SAML/SSO/Browser"
AssertionConsumerServiceURL="https://saml-rp.example.com/SAML/ACS/POST"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
AttributeConsumingServiceIndex="2">
<saml:Issuer>https://saml-rp.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>

</samlp:AuthnRequest>

Listing 11: Authentifizierungsanfrage mit AttributeConsumingServicelndex vom RP zum Vermittler

6.2.2 Authentifizierungs- und Attributanfragen an Identity & Attribute Provider (IdP/AP)

Der Vorgang zum Senden einer <samlp:AuthnRequest> an den IdP/AP ist gleich wie in Kapitel
6.1.2. Der <saml:AttributeConsumingServiceIndex> ist in diesem Fall NICHT der Default, sodass
der IdP/AP die entsprechenden Attribute mitliefert.

6.2.3 Authentifizierungs- und Attributbestatigungen vom ldentityProvider & Attribute (IdP/AP)

Der Vorgang zum Empfangen einer <samlp:Response> vom IdP/AP ist gleich wie in Kapitel 6.1.3.
Die Response beinhaltet in diesem Fall ein <saml:AuthnStatement> uUnd €in <saml:AttributeSta-
tement> mit einem oder mehreren <saml:Attribute> Elementen (siehe Listing 12).
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<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="1lngw-xgap-xydg-kxsr"
InResponseTo="mkgs-ezew-gplo-snrt" Version="2.0"
Issuelnstant="2020-12-05T09:23:592"
Destination="https://vermittler.example.com/SAML/ACS/Browser">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion
xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="we34-bhou-pyaq-gbhf" Version="2.0"
Issuelnstant="2020-12-05T09:27:052">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml:NameID Format="urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://saml-rp.example.com/SAML/ACS/POST"
InResponseTo="mkgs-ezew-gplo-snrt" />
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:05Z" NotOnOrAfter="2020-12-05T09:37:05Z2">
<saml:AudienceRestriction>
<saml:Audience>
https://vermittler.example.com
</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>

<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:502"
SessionIndex="234122">
<saml:AuthnContext>
<saml :AuthnContextClassRef>
urn:ech.ch/ech0170v2/vsl
</saml:AuthnContextClassRef>
</saml :AuthnContext>
</saml:AuthnStatement>
<saml:AttributeStatement>
<saml:Attribute
Name="http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">

<saml:AttributeValue
xsi:type="xs:StringMaxLength255MinLenghtl"
ech0224:aqg="2">

hans@example.com
</saml:AttributeValue>
</saml:Attribute>
</saml:AttributeStatement>
</saml:Assertion>
</samlp:Response>

Listing 12: Authentifizierungs- & Attributbestatigung vom IdP/AP zum Vermittler
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6.2.4 Authentifizierungs- und Attributbestatigungen an die Reyling Party (RP)

Der Vermittler erstellt nun aus der <samlp:Response> vom IdP/AP (Listing 12) eine neue Authentifizie-
rungs- und Attributbestatigung.

Die neue <samlp:Response> beinhaltet eine <saml:Assertion>, die die Elemente <saml:au-
thnStatement> UNd <AttributeStatement> aus der Bestatigung vom IdP/AP beinhaltet. Die anfra-
gende Relying Party wird als <samlp:Destination> festgelegt.

Die <samlp:Response> wird vom Vermittler neu signiert, die Signierung der <saml:Assertion> ist
jedoch abhangig vom Vermittlermodell:

Variante Double-Blinding (Kapitel 4.2.1)
Der IdP/AP DARF NICHT fir die RP erkennbar sein.

Der Vermittler MUSS die <samlp:Response> Und <saml:Assertion> neu signieren.

Variante Offene-Quellen (Kapitel 4.2.2)
Der IdP/AP MUSS fir die RP erkennbar sein.

Der Vermittler MUSS die Signatur vom IdP/AP der <saml:Assertion> belassen ODER der Authenti-
fizierungsbestatigung in dem Attribut <saml : AuthnContext> ein weiteres Attribut <saml:Authenti-
catingAuthority> mit der EntityID des IdP/APs als Wert hinzufiigen (siehe Listing 13).

<samlp:Response>
<saml:Assertion>

<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:50z"
SessionIndex="234122">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vs3
</saml:AuthnContextClassRef>
<saml:AuthenticatingAuthority>
https://saml-idp-ap.example.com
</saml:AuthenticatingAuthority>
</saml:AuthnContext>
</saml:AuthnStatement>
</saml:Assertion>
</samlp:Response>

Listing 13: Authentifizierungsbestétigung mit AuthenticatingAuthority (Offene Quellen)

Listing 14 zeigt eine <samlp:Response> nach dem Vermittlermodell Double-Blinding. Die Authentifizie-
rungs- und Attributbestatigung wird an den Attribute Consumer Service (ACS) der Relying Party ge-
sendet.
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<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="we34-bhou-pyaq-gbhf"
InResponseTo="ewda-eldf-xydg-xwsq"
Version="2.0"
Issuelnstant="2020-12-05T09:23:592"
Destination="https://saml-rp.example.com/SAML/ACS/Browser">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion
xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="we34-bhou-pyagq-gbhf"
Version="2.0"
Issuelnstant="2020-12-05T09:27:05Z2">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml :NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://saml-rp.example.com/SAML/ACS/POST"
InResponseTo="mkgs-ezew-gplo-snrt" />
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:05z"
NotOnOrAfter="2020-12-05T09:37:052">
<saml:AudienceRestriction>
<saml:Audience>
https://saml-rp.example.com
</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:50Z"
SessionIndex="234122">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vsl
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>
<saml:AttributeStatement>
<saml:Attribute
Name=
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml:AttributeValue
xsi:type="xs:StringMaxLength255MinLenghtl"
ech0224:ag="2">
hans@example.com
</saml:Attributevalue>
</saml:Attribute>
</saml:AttributeStatement>
</saml:Assertion>
</samlp:Response>

Listing 14: Authentifizierungs- & Attributbestatigung vom Vermittler zur RP (Double Blinding)
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6.3 Authentifizierung mit Attributiibergabe tUber Attribute Query

Der Vermittler MUSS eine Authentifizierungsanfrage von der RP empfangen. Die Authentifizierungs-
anfrage MUSS einen <saml:AttributeConsumingServiceIndex> beinhalten.

Der Vermittler MUSS eine neue Authentifizierungsanfrage (ohne Attributanfrage) an den IdP/AP sen-
den und MUSS bei einer erfolgreichen Authentifizierung eine <samlp:Response> Message mit einer
Authentication Assertion erhalten. Anschliessend MUSS der Vermittler eine Attributanfrage an den
IdP/AP senden und MUSS eine <samlp:Response> Message mit einer Attribute Assertion erhalten.
Der Vermittler MUSS die erhaltenen Assertions zu einer Authentication und Attribut Assertion zusam-
menflgen und in einer <samlp:Response> Message zurlck an die RP senden.

Der Vermittler MUSS den User Consent zur Attributiibermittlung an die RP einholen. Dazu MUSS der
Vermittler die Erlaubnis entweder vor der Attributanfrage an den IdP/AP ODER nach der Attributbe-
statigung vom IdP/AP einholen. Falls der User Consent nach Erhalt der Attribute eingeholt werden
soll, MUSS der Vermittler zusatzlich dem Benutzer die Werte der Attribute anzeigen (siehe Kapitel
2.6).

6.3.1 Authentifizierungs- und Attributanfrage von der Relying Party (RP)

Der Vorgang nach Erhalt einer <samlp:AuthnRequest> von einer RP ist gleich wie in Kapitel 6.1.1.
Der AttributeConsumingServicelndex wird in diesem Fall NICHT den Default beinhalten (siehe Listing
11). Der Vermittler stellt nun eine Liste an IdP/APs zusammen, die zusatzlich zur geforderten Vertrau-
ensstufe der Authentifizierung die geforderten Attribute anbieten.

6.3.2 Authentifizierungsanfrage an den Identity & Attribute Provider (IdP/AP)

Der Vorgang zum Senden eines <samlp:AuthnRequest> an den IdP/AP ist gleich wie in Kapitel
6.1.2. Der <saml:AttributeConsumingServiceIndex> wird jedoch NICHT aus der <samlp:Au-
thnRequest> von der RP tGibernommen, sondern MUSS auf den Default gesetzt werden.

6.3.3 Authentifizierungsbestatigung vom Identity & Attribute Provider (IdP/AP)

Der Vorgang zum Empfangen einer <samlp:Response> vom IdP/AP ist gleich wie in Kapitel 6.1.3.

6.3.4 Attributanfrage an den Identity & Attribute Provider (IdP/AP)

Nach Erhalt der Authentifizierungsbestatigung erstellt der Vermittler eine <samlp:AttributeQuery>
(Listing 15). Die geforderten Attribute ermittelt der Vermittler durch den <saml:AttributeConsu-
mingServiceIndex> aus der <samlp:AuthnRequest> von der RP.

Die Attribute werden als <saml:Attribute> der <samlp:AttributeQuery> beigeflgt. Anschliessend
wird die <samlp:AttributeQuery> vom Vermittler signiert und an den Attribute Query Service (AQS)
des Attribute Providers (AP) gesendet.
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<samlp:AttributeQuery

xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:ech-0174 ="http://www.ech.ch/ech0174v2"
ID="aafe-we23-enzz-d3et"
Version="2.0"
Issuelnstant="2020-12-05T09:26:052"
Destination="https://saml-idp-ap.example.com/SAML/AS/Browser">
<saml:Issuer>https://vermittler.example.ch</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml:NameID Format="urn:oasis:names:tc:SAML:2.0:
nameid-format:unspecified">
2347-0987-4few-cf643-jtfl2swe
</saml :NameID>
</saml:Subject>
<saml:Attribute
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
Name="http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"
ech0224:ag="2">
</saml:Attribute>

</samlp:AttributeQuery>

Listing 15: Attributanfrage vom Vermittler zum IdP/AP
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6.3.5 Attributbestatigung vom Identity & Attribute Provider (IdP/AP)

Der Attribute Consumer Service (ACS) des Vermittlers empfangt eine <samlp:Response> (Listing 16)
vom IdP/AP.

<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="1lngw-xgap-xydg-kxsr"
InResponseTo="aafe-we23-enzz-d3et"
Version="2.0"
Issuelnstant="2020-12-05T09:23:592"
Destination="https://vermittler.example.com/SAML/ACS/Browser">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion
xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="1lngqw-xgap-xydg-kxsr"
Version="2.0"
Issuelnstant="2020-12-05T09:27:052">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml:NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwqg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://saml-rp.example.com/SAML/ACS/POST"
InResponseTo="aafe-we23-enzz-d3et"/>
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:052"
NotOnOrAfter="2020-12-05T09:37:052">
<saml:AudienceRestriction>
<saml:Audience>
https://vermittler.example.com
</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AttributeStatement>
<saml:Attribute
Name=
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml:AttributeValue
xsi:type="xs:StringMaxLength255MinLenghtl"
ech0224:aqg="2">
hans@example.com
</saml:AttributeValue>
</saml:Attribute>
</saml:AttributeStatement>
</saml:Assertion>
</samlp:Response>

Listing 16: Attributbestatigung vom IdP/AP zum Vermittler
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6.3.6 Authentifizierungs- und Attributbestatigungen an die Relying Party (RP)

Der Vermittler erstellt nun aus der Authentifizierungs- und der Attributbestatigung vom IdP/AP eine
neue Response.

Die neue <samlp:Response> beinhaltet eine <saml:Assertion>, die die Elemente <saml:Aau-
thnStatement> (Listing 9) und <AttributeStatement> (Listing 16) aus den vorher erhaltenen Respon-
ses zusammenfugt. Die anfragende Relying Party wird als <samlp:Destination> festgelegt.

Abhangig vom Vermittlermodell MUSS der Vermittler die Identifizierung des IdP/AP gegenuber der
RP ermdoglichen bzw. verbieten:

Variante Double-Blinding (Kapitel 4.2.1)

Der IdP/AP DARF NICHT fur die RP erkennbar sein.

Der Vermittler MUSS die <samlp:Response> Und <saml:Assertion> neu signieren.
Variante Offene-Quellen (Kapitel 4.2.2)15

Der IdP/AP MUSS fir die RP erkennbar sein.

Der Vermittler MUSS in der Authentifizierungsbestéatigung dem Attribut <saml : AuthnContext> €in
weiteres Attribut <saml:AuthenticatingAuthority> mit dem IdP/AP als Wert hinzufligen (siehe
Listing 13).

Listing 14 zeigt eine <samlp:Response> nach dem Vermittlermodell Double-Blinding. Die Authentifizie-
rungs- und Attributbestatigung wird an den Attribute Consumer Service (ACS) der Relying Party ge-
sendet.

15 Die Variante der Signaturiibermittlung wird bei der Authentifizierung mit Attributiibergabe tiber die Attribute Query
NICHT unterstiitzt. Der Vermittler MUSS eine neue <saml : Assertion> erstellen und signieren, um beide <saml : As—
sertion>vom IdP/AP zusammenfiigen zu kénnen.

Verein eCH www.ech.ch / info@ech.ch
eCH-0174 — Vermittlerbasierte Identity Federations - Implementierung mit SAML 2.0/ 2.0.0 / Genehmigt / 2021-
11-17



https://www.ech.ch/
mailto:info@ech.ch

6C H Seite 50 von 73

7 Schnittstellen fur Identity & Attribute Provider (IdP/AP)

In diesem Kapitel werden die Schnittstellen zum IdP/AP spezifiziert. Der Ablauf der Authentifizierung
Uber eine Vermittlerinfrastruktur ist in Kapitel 4.1 und eine Authentifizierung mit Attributtibergabe in
Kapitel 4.2 definiert.

Authentifizierungsanfrage

Vermittler |  —__—_————___ IdP/AP

—=—7  Attributanfrage T ~~

-~ A

- — —

Attributbestatigung

Abbildung 13: Ubersicht der Schnittstellen vom Identity & Attribute Provider

In den folgenden Kapiteln werden die Schnittstellen fir den IdP/AP spezifiziert. Dabei werden pro An-
wendungsfall die ausgetauschten Nachrichten aus Sicht des Identity- & Attribute Providers definiert.

Die Tabelle 8 zeigt, in welchem Kapitel die entsprechenden Anfragen (bzw. Antwort) des IdP/APs spe-
zifiziert werden. Fir die Attributiibermittlung MUSS der IdP/AP entweder die Attribute Query oder die
Attributanfrage mittels AttributeConsumingServiceIndex unterstitzen.

Authentifizierungsanfrage vom Vermittler Kapitel 7.1.1

ung

Authentifizierungsbestatigung an den Vermittler Kapitel 7.1.2
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Authentifizierungs- und Attributanfrage vom Ver- | Kapitel 7.2.1
mittler

Authentifizierungs- und Attributbestatigung an den | Kapitel 7.2.2

Attribute Consuming-
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§> Authentifizierungsanfrage vom Vermittler Kapitel 7.3.1
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(5]

E % Authentifizierungsbestatigung an den Vermittler Kapitel 7.3.2
2 2

= 3 Attributanfrage vom Vermittler Kapitel 7.3.3
> =

< < Attributbestatigung an den Vermittler Kapitel 7.3.4

Tabelle 8: Kapitelubersicht der Schnittstellen des IdP/APs
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7.1 Authentifizierung

Der IdP/AP MUSS eine Authentifizierungsanfrage vom Vermittler empfangen. Der IdP/AP MUSS den
Benutzer auffordern, sich zu authentifizieren. Bei erfolgreicher Authentifizierung MUSS der IdP/AP
eine <samlp:Response> Message mit einer Authentication Assertion zuriick an den Vermittler sen-
den.

7.1.1 Authentifizierungsanfrage vom Vermittler

Der SSO-Service des IdP/APs empfangt einen <samlp:AuthnRequest> (Listing 17). Der IdP/AP MUSS
den Benutzer auffordern, sich zu authentisieren.16

Nach erfolgreicher Authentisierung wird der Benutzer vom IdP/AP authentifiziert. In den seltenen Aus-
nahmefallen, bei denen der IdP/AP das Einverstandnis vom Benutzer selbst einholt, wird dies in den
Metadaten des IdP/APs vermerkt und der Vermittler holt kein weiteres Einverstandnis ein.

<samlp:AuthnRequest
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol”
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="mkgs-ezew-gplo-snrt"
Version="2.0"
IssueInstant="2020-12-05T09:22:302"
Destination="https://saml-idp-ap.example.com/SAML/SSO/Browser"
AssertionConsumerServiceURL="https://vermittler.example.com/SAML/ACS/Browser"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST">
<saml:Issuer>https://vermittler.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>

</samlp:AuthnRequest>

Listing 17: Authentifizierungsanfrage vom Vermittler zum IdP/AP

Bei einer erfolgslosen Authentifizierung!” des Benutzers MUSS der IdP/AP eine <samlp:Response>
erstellen, die eine Fehlermeldung nach den Richtlinien fiir Responses (Kapitel 3.5) beinhaltet.

16 Die Authentisierungsmethode ist dem IdP zu (iberlassen, muss aber der ausgewiesenen Vertrauensstufe entsprechen.
Gangige Methoden sind u.a. Username/Password, PKI basierend, 2FA, etc.

17 Der IdP/AP definiert, wann eine Authentifizierung als erfolglos betrachtet wird. Darunter konnen z.B. Fehlauthentifizie-
rung, Zeitiiberschreitung, Abbruch des Benutzers oder Uberschreitung der maximalen Anzahl an Versuchen fallen.
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7.1.2 Authentifizierungsbestatigung an den Vermittler

Der IdP erzeugt eine <samlp:Response>, Welche ein <saml:AuthnStatement> in €iner <saml:As-
sertion> enthalt (Listing 18).
Die <samlp:Response> UNd <saml:Assertion> werden vom IdP/AP signiert und zurlick an den
ACS des Vermittlers gesendet.

<samlp:Response

xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="1lngw-xgap-xydg-kxsr"
InResponseTo="mkgs-ezew-gplo-snrt"
Version="2.0"
Issuelnstant="2020-12-05T09:23:592"
Destination="https://vermittler.example.com/SAML/ACS/Browser">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"
</samlp:Status>
<saml:Assertion
xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="we34-bhou-pyaq-gbhf"
Version="2.0"
Issuelnstant="2020-12-05T09:27:052">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml:NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://vermittler.example.com/SAML/ACS/POST"
InResponseTo="mkgs-ezew-gplo-snrt" />
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:052"
NotOnOrAfter="2020-12-05T09:37:052">
<saml:AudienceRestriction>
<saml:Audience>
https://vermittler.example.com
</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:502"
SessionIndex="234122">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vsl
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>
</saml:Assertion>

</samlp:Response>

Listing 18: Authentifizierungsbestatigung vom IdP/AP zum Vermittler

/>
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7.2 Authentifizierung mit Attributanfrage Gber AttributeConsumingServicelndex

Der IdP/AP MUSS eine Authentifizierungsanfrage von dem Vermittler empfangen. Der IdP/AP MUSS
den Benutzer auffordern, sich zu authentifizieren. Bei erfolgreicher Authentifizierung MUSS der
IdP/AP eine <samlp:Response> Message mit einer Authentication und Attribute Assertion zurtick an
den Vermittler senden.

7.2.1 Authentifizierungs- und Attributanfrage vom Vermittler

Der Vorgang nach Erhalt einer <samlp:AuthnRequest> von dem Vermittler ist gleich wie in Kapitel
7.1.1. Zusatzlich werden durch den <saml:AttributeConsumingServiceIndex> die definierten Attri-
bute ermittelt und tberprift, ob der Benutzer Gber diese Attribute verfugt.

7.2.2 Authentifizierungs- und Attributbestatigung an den Vermittler

Der IdP/AP erzeugt nun die Authentifizierungs- und Attributbestatigung, welche eine <saml:Asser-
tion> Mit <saml:AuthnStatement> UNd <saml:AttributeStatement> beinhaltet (Listing 19). Das
<saml:AttributeStatement> enthalt die aus der <samlp:AuthnRequest> angeforderten Attribute
als <saml:Attribute> Mit <saml:Attributevalue>.

Die <samlp:Response> UNd <saml :Assertion> werden vom IdP/AP signiert und zuriick an den Attri-
bute Consumer Service (ACS) des Vermittlers gesendet.
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<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="1lngw-xgap-xydg-kxsr"
InResponseTo="mkgs-ezew-gplo-snrt"
Version="2.0"
Issuelnstant="2020-12-05T09:23:592"
Destination="https://vermittler.example.com/SAML/ACS/Browser">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion
xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="we34-bhou-pyagq-gbhf"
Version="2.0"
Issuelnstant="2020-12-05T09:27:05Z2">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml :NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://saml-rp.example.com/SAML/ACS/POST"
InResponseTo="mkgs-ezew-gplo-snrt" />
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:05z"
NotOnOrAfter="2020-12-05T09:37:05Z2">
<saml:AudienceRestriction>
<saml:Audience>
https://vermittler.example.com
</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AuthnStatement
AuthnInstant="2020-12-05T09:23:50Z"
SessionIndex="234122">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:ech.ch/ech0170v2/vsl
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>
<saml:AttributeStatement>
<saml:Attribute
Name=
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml:AttributeValue
xsi:type="xs:StringMaxLength255MinLenghtl"
ech0224:ag="2">
hans@example.com
</saml:Attributevalue>
</saml:Attribute>
</saml:AttributeStatement>
</saml:Assertion>
</samlp:Response>

Listing 19: Authentifizierungs- und Attributbestatigung vom IdP/AP zum Vermittler

Verein eCH www.ech.ch / info@ech.ch
eCH-0174 — Vermittlerbasierte Identity Federations - Implementierung mit SAML 2.0/ 2.0.0 / Genehmigt / 2021-
11-17



https://www.ech.ch/
mailto:info@ech.ch

6C H Seite 55 von 73

7.3 Authentifizierung mit Attributanfrage Uber Attribute Query

Der IdP/AP MUSS eine Authentifizierungsanfrage von dem Vermittler empfangen. Der IdP/AP MUSS
den Benutzer auffordern, sich zu authentifizieren. Bei erfolgreicher Authentifizierung MUSS der
IdP/AP eine <samlp:Response> Message mit einer Authentication Assertion zurtick an den Vermittler
senden. Nach der Ubermittlung der Authentifizierungsbestatigung MUSS der IdP/AP eine Attributan-
frage vom Vermittler empfangen. Der IdP/AP MUSS eine <samlp:Response> Message mit einer Attri-
bute Assertion erzeugen und zuriick an den Vermittler senden.

7.3.1 Authentifizierungsanfrage vom Vermittler

Der Vorgang zum Empfangen einer <samlp:Response> vom Vermittler ist gleich wie in Kapitel 7.1.1.

7.3.2 Authentifizierungshbestatigung an den Vermittler

Das Erzeugen der Authentifizierungsbestatigung ist gleich wie in Kapitel 7.1.2.

7.3.3 Attributanfrage vom Vermittler

Der Attribute Query Service (AQS) des IdP/APs empfangt eine <samlp:AttributeQuery> (Listing 20).
Die geforderten Attribute sind als <saml:Attribute> gelistet. Der IdP/AP Uberprift, ob der Benutzer
Uber die im <saml:Attribute> definierten Attribute verfugt.

<samlp:AttributeQuery
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol”
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:ech-0174 ="http://www.ech.ch/ech0174v2"
ID="aafe-we23-enzz-d3et"
Version="2.0"
Issuelnstant="2020-12-05T09:26:052"
Destination="https://saml-idp-ap.example.com/SAML/AS/Browser">
<saml:Issuer>https://vermittler.example.ch</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml:NameID Format="urn:oasis:names:tc:SAML:2.0:
nameid-format:unspecified">
2347-0987-4few-cf643-jtfl2swe
</saml :NameID>
</saml:Subject>
<saml:Attribute
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
Name="http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"
ech0224:aqg="2">
</saml:Attribute>
</samlp:AttributeQuery>

Listing 20: Attributanfrage vom Vermittler zum IdP/AP

7.3.4 Attributbestatigung an den Vermittler

Der IdP/AP erstellt anhand der gelisteten Attribute in der Attribute Query (Listing 20) eine
<samlp:Response> (Listing 21). Fur die Response stellt der IdP/AP eine <saml:Assertion> zusam-
men, welche ein <saml:AttributeStatement> Mit <saml:Attribute> uUNd <saml:AttributeVa-
lue> Elementen beinhaltet. Die <saml:Assertion> Und <samlp:Response> werden vom IdP/AP si-
gniert und an den ACS des Vermittlers gesendet.
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Falls die angefragten Attribute nicht Gbermittelt werden konnen, MUSS eine <samlp:Response> mit
nach <samlp:StatusCode> gemass Kapitel 3.5 zum Vermittler gesendet werden.

<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="1lngw-xgap-xydg-kxsr"
InResponseTo="aafe-we23-enzz-d3et"
Version="2.0"
Issuelnstant="2020-12-05T09:23:592"
Destination="https://vermittler.example.com/SAML/ACS/Browser">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion
xmlns:xs="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:ech-0174="http://www.ech.ch/ech0174v2"
ID="1lngw-xgap-xydg-kxsr"
Version="2.0"
Issuelnstant="2020-12-05T09:27:052">
<saml:Issuer>https://saml-idp-ap.example.com</saml:Issuer>
<ds:Signature>...</ds:Signature>
<saml:Subject>
<saml:NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameidformat:transient">
wdrt-6gre-wcbp-ubwg-234gz
</saml :NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2020-12-05T09:37:052"
Recipient="https://saml-rp.example.com/SAML/ACS/POST"
InResponseTo="aafe-we23-enzz-d3et"/>
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2020-12-05T09:27:05z"
NotOnOrAfter="2020-12-05T09:37:05Z2">
<saml:AudienceRestriction>
<saml:Audience>
https://vermittler.example.com
</saml :Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:AttributeStatement>
<saml:Attribute
Name=
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml:AttributeValue
xsi:type="xs:StringMaxLength255MinLenghtl"
ech0224:ag="2">
hans@example.com
</saml:Attributevalue>
</saml:Attribute>
</saml:AttributeStatement>
</saml:Assertion>
</samlp:Response>

Listing 21: Attributbestatigung vom IdP/AP zum Vermittler
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8 Metadaten

Jede Komponente der Doméne (Vermittler, IdPs, IdP/APs, RPs), die Uber SAML-Services verfigt,
muss die zu diesen Services notwendigen Informationen in der Datenbasis (Metadaten) des Vermitt-
lers ablegen.® Diese komponentenspezifischen Informationen werden in der Regel manuell ber ein
GUI von einer dazu autorisierten Person eingegeben.1®

Es werden die Metainformationen aller SAML-Komponenten von den zustandigen Administratoren
erfasst.

Admin
RP r-—— -7 /77 T _|
\ | Vermittler |
™
e > | Commugity Vermittler |
| Metad aten Metadaten |
Community- |
Metadaten | |
eta-Informationen aus einggben/ ———— — — — — — — — — — — — -
SAML-Metadaten oder konfigurieren

Konfiguration beziehen

Abbildung 14: Erfassen der Meta-Informationen beim Vermittler

In einer Datenbasis (Komponenten-Management) des Vermittlers werden neben den SAML-Metada-
ten noch weitere Informationen zu den einzelnen Komponenten abgelegt. Hier werden die Anforde-
rungen der Ressourcen der RPs erfasst und die Angebote der IdPs bzw. IdP/APs erfasst.

8.1 Community-Metadaten

In den Community-Metadaten werden die einzelnen Komponenten einer Organisation, also IdP,
IdP/AP und Relying Party (RP), verwaltet. Ausserdem werden im Falle einer Relying Party die Anfor-
derungen der Ressourcen sowie bei einem IdP/AP die angebotenen Vertrauensstufen der Authentifi-
zierung und der Attribute geflihrt. Alternativ kdnnen sich die Teilnehmer einer Doméne auch auf eine
Vertrauensstufe einigen, die dann fir alle gilt.

8.1.1 Relying Party

Fur eine Relying Party muss ein Service Provider Service definieren werden, welcher die Authentica-
tion und Attribute Assertions entgegennimmt. Unterhalb des Service Providers, kdnnen eine oder
mehrere Ressourcen definiert werden.

Fur den Service Provider Service wird definiert:

18 Fall die Identity Federation mehrere Domanen umfasst, MUSSEN die Metadaten der einzelnen Domé&nen getrennt ver-
waltet und publiziert werden.

19 Alternativ kénnten diese Informationen auch auf der Komponente lokal erzeugt und in den Vermittler iiber eine vorgege-
bene Schnittstelle hochgeladen werden. Diese Uploadfunktion und die Verarbeitung dieser Metadaten auf dem Vermittler
sind optional.
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¢ SAML-Metadaten: Meta-Daten der RP, inklusive der Schlisselinformationen2® zum Verschlis-
seln und Verifizieren der Signatur,

o AssertionConsumerService: URI des Service Provider Services,!
o (Optional) Angabe, ob verschliisselte Assertions unterstiitzt werden.
Fir jede Ressource wird definiert:
- Geforderte Vertrauensstufe?? der Authentifizierung entspr. eCH-0170 [13],

- Liste der angeforderten Attribute, ggf. mit Attributqualitat (siehe auch Richtlinie 5 in Kapitel
3.1)%,

- (optional) Priorisierte Liste der akzeptierten IdP/APs.

8.1.2 IdP & IdP/AP
Fir einen IdP wird definiert:

e SAML-Metadaten: Meta-Daten des IdP, inklusive der Schlisselinformationen zum Verschliis-
seln und Verifizieren der Signatur,

o Endpoints fur den AuthenticationService und optional fiir den SingleLogoutService
e Unterstltzte Vertrauensstufen bei der Authentifizierung
Agiert ein IdP als IdP/AP missen zusatzlich definiert werden:
¢ SAML-Metadaten des Attribute Query Service

e Angebotene Attribute mit ihrer Qualitat nach dem in Richtlinie 5 (siehe Kapitel 3.1) vorgeschla-
genem Qualitdtsmodell.

8.2 SAML-Metadaten

Der Vermittler muss Uber die Metainformationen der SAML-Services aller Komponenten der Doméne
verflugen (siehe auch [20]). Die peripheren SAML-Komponenten bendtigen aber auch bestimmte In-
formationen einzelner Komponenten:

¢ Die RPs mussen die Metainformationen der SSO-Services des Vermittlers kennen.
e Beim Vermittlermodel Offene Quellen mit Signaturtibermittiung mussen die RPs auch
die Public Keys der IdP/APs zur Uberprifung der Signatur der Assertions kennen.

20 Auch die Verfahren zum Schliisselaustausch etc. miissen in der Doméane geregelt werden. Ein Beispiel einer entspr.
Guideline findet befindet sich bei Switch: https://www.switch.ch/aai/quides/sp/certificate-rollover/ .

21 Falls SingleLogout unterstiitzt werden soll, kann URI fiir den SingleLogoutService des Service Providers angegeben
werden.

22 |m Normalfall werden nur die Vertrauensstufen VS1 bis VS3 verwendet, da die Vertrauensstufe 4 zusétzliche Anforde-
rungen sowohl an die RP wie auch die anderen Komponenten in der Doméne stellt.

23 Fiir jedes geforderte Attribut-Set muss in den SAML-Metadaten ein entspr. <md:AssertionConsumerService>
Elemente definiert werden. Das Default <md:AssertionConsumerService> Element sollte einer Authentifizierung
ohne Attribute entsprechen.

Verein eCH www.ech.ch / info@ech.ch
eCH-0174 — Vermittlerbasierte Identity Federations - Implementierung mit SAML 2.0/ 2.0.0 / Genehmigt / 2021-
11-17



https://www.ech.ch/
mailto:info@ech.ch
https://www.switch.ch/aai/guides/sp/certificate-rollover/

6C H Seite 59 von 73

e Die IdPs und IdP/APs missen die Metainformationen der ACS-Services des Vermittlers ken-
nen.
Da alle peripheren Komponenten SAML 2.0 unterstutzen, kann die Verteilung dieser Metainformatio-

nen mittels SAML-Metadaten erfolgen. Die Aufbereitung der notwendigen SAML-Metadaten erfolgt
durch einen Metadata-Aggregator-Dienst.2* Dazu muss dieser Dienst periodisch die Informationen
zum Vermittler und den angeschlossen IdPs und IdP/APs signiert publizieren. Anschliessend kdnnen
diese SAML-Metadaten von den Mitgliedern der Doméne abgeholt, validiert und bei sich integriert
werden.

—— e

| Vermittler

Metadaten-
Informationen
signieren

e

SAML-Metadaten

Community

Metadaten

Metadaten-
Informationen
extrahieren

RP

A

IdP <

SAML- Metadaten-Informationen in
Form einer Community-Metadaten-
Datei

publizieren

Community-Metadaten holen, validieren und integrieren

Abbildung 15: Publizierung der SAML-Metadaten

Auf diese Weise verfligen die Mitglieder der Doméane Uber alle notwendigen Informationen, um mit
dem Vermittler Uber SAML 2.0 kommunizieren zu kénnen.

Die SAML-Metadaten enthalten alle notwendigen Informationen Uber die SAML-Services des Vermitt-
lers und der IdPs bzw. IdP/AAs. Sie werden periodisch vom Metadata-Aggregator-Dienst erstellt, si-
gniert und publiziert.

Listing 22 zeigt ein Beispiel einer vom Metadata-Aggregator-Dienst publizierten SAML-Metadaten-Da-
tei.

Eine SAML-Metadaten-Datei enthalt ein <md:EntitiesDescriptor> Element, welches die <md:En-
tityDescriptor> des Vermittlers (SSO und ACS) sowie die SSO aller IdPs bzw. IdP/APs enthélt.
Das validuntil Attribut gibt die Gultigkeitszeit der SAMLCommunity-Metadaten-Datei und das
cacheDuration Attribut die maximale Lange der Zeit an, wahrend die Komponenten der Doméane die
SAML-Metadaten-Datei speichern sollten.

24 Der Metadata-Aggregator-Dienst kann auch unabhangig vom Vermittler als separate Komponente implementiert wer-
den.
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<md:EntitiesDescriptor
xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
validUntil="2017-02-20T23:00:00Z"
cacheDuration="PT24H"
ID="csxy-3wwa-qy0Ol-ewda-eldf-xydg">

<ds:Signature>...</ds:Signature>

<!-- Vermittler -->

<md:EntityDescriptor
xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="eenl-4ftv-7uga-1lmg3-ql23-vsaq"
entityID="https://vermittler.example.com">

</md:EntityDescriptor>

<!— IdP/AP -->

<md:EntityDescriptor
xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
ID="eenl-2rxp-T7uga-ql23-tecm"
entityID="https://saml-idp-ap.example.com">

</md:EntityDescriptor>
</md:EntitiesDescriptor>

Listing 22: SAML-Metadaten-Datei

8.2.1 SAML-Metadaten-Richtlinien

In der Folge werden die zu publizierenden SAML-Metadaten naher beschrieben. Sie enthalten unter
anderem Informationen Uber:

Die Adresse und den Namen der Entitat (Komponente).

Die Endpunktkonfigurationen der Entitat (URL).

Die Public-Key-Zertifikate zur Prifung signierter SAML-Nachrichten.
Die Public-Key-Zertifikate zur Prifung signierter SAML-Assertions.
SAML-Attribute, die von der Entitdt konsumiert/erzeugt werden kdnnen.

8.2.2 Allgemeine Vorgaben zu <md:EntityDescriptor> Elementen

e Die Vermittler Metadaten Definition MUSS mit einem <md:EntityDescriptor> Element be-
ginnen.

e Das <md:EntityDescriptor> Element MUSS ein entityID Attribut haben. Dessen Wert
MUSS eine URI sein, welche in der Doméane eindeutig ist und als Identifikator verwendet wird.

e Im<md:EntityDescriptor> Element MUSS ein <Extensions> Element mit den vom Vermitt-
ler oder IdP/AP unterstiitzten Authentication Assurance Level geméss SAMLV2.0 Identity As-
surance Profiles [11] angeben werden.

e Das <md:EntityDescriptor> Element KANN ein oder mehrere Elemente vom Typ
<md:IDPSSODescriptor>, <md:SPSSODescriptor> oder <md:AttributeAuthority-
Descriptor> enthalten.

e Das <md:EntityDescriptor> Element KANN ein <md:0rganization> Element enthalten,
welches wiederum ein <md:OrganizationName> Und eine <md:0rganizationURL> aufweist.

e FEin <md:0rganizationDisplayName> Element und ein <md:ContactPerson> Element sind
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OPTIONAL.

8.2.3 Vorgaben zu Vermittler Metadaten
IDPSSODescriptor:

Der IDPSSODescriptor beschreibt die SSO-Metainformationen des Vermittlers.

e Das <md:EntityDescriptor> Element des Vermittlers MUSS ein Element vom Typ
<md:IDPSSODescriptor> und ein Element vom Typ <md:SPSsoDescriptor> enthalten.

e Das <md:IDPSSODescriptor> Element MUSS ein protocolSupportEnumeration Attribut
haben, dessen Wert MUSS urn:oasis:names:tc:SAML:2.0:protocol Sein.

e Das wantAuthnRequestsSigned Attribut des <md:IDPSSODescriptor> Elementes MUSS
auf true gesetzt werden. Dies bedeutet, dass die RP den Authentication Request
(<samlp:AuthnRequest>) signieren MUSSEN, sonst wird dieser vom Vermittler nicht akzep-
tiert.

e Das <md:KeyDescriptor> Element fir Signatur MUSS im <md: IDPSSODescriptor> vVorhan-
den sein. Dessen <ds:KeyInfo> MUSS ein <ds:X509Data> Element enthalten, und dieses
wiederum ein <ds:x509Certificate>.

e Das <md:IDPSSODescriptor> Element MUSS ein oder mehrere <md:SingleSignOnSer-
vice> Elemente enthalten.

e Das <md:IDPSSODescriptor> Element KANN ein oder mehrere <md:SingleLogOutSer-
vice> Elemente enthalten.2s

e Das <md:IDPSSODescriptor> Element MUSS mehrere <md:NameIDFormat> Elemente ent-
halten. Es MUSSEN urn:oasis:names:tc:SAML:2.0:nameid-format:persistent und
urn:oasis:names:tc:SAML:2.0:nameid-format:transient unterstitzt werden [14].

SPSSODescriptor:
Der SPSSODescriptor beschreibt die Service Provider Metainformationen des Vermittlers.

e Das <md:sPssODescriptor> Element des Vermittlers MUSS ein protocolSupportEnumera-—
tion Attribut haben, dessen Wert MUSS urn:oasis:names:tc:SAML:2.0:protocol Sein.

e Das wantAssertionsSigned Attribut des <md:SPSSODescriptor> Elementes MUSS auf
true gesetzt werden.

e Das AuthnRequestsSigned Attribut des <md: SPSSODescriptor> Elementes MUSS auf true
gesetzt sein.

e Das <md:KeyDescriptor> Element fir Signatur MUSS im <md: SPSSODescriptor> vorhan-
den sein. Dessen <ds:KeyInfo> MUSS ein <ds:x509Data> Element enthalten, und dieses
wiederum ein <ds:x509Certificate>.

e Das <md:sPSSODescriptor> Element MUSS ein oder mehrere <md:AssertionConsu-
merService> Elemente?® enthalten. Das index Attribut MUSS in jedem <md:Assertion-
ConsumerService> Element vorhanden sein. Das Protocol Binding urn:oasis:na-
mes:tc:SAML:2.0:bindings:HTTP-POST MUSS unterstitzt werden.

e Das <md:sPsSODescriptor> Element MUSS mindestens ein <md:NameIDFormat> Element
enthalten. Es MUSSEN urn:oasis:names:tc:SAML:2.0:nameid-format:persistent und

25 Eine Beschreibung der Umsetzung von SLO in einer Identity Federation wiirde den Rahmen des Standards sprengen
und wird daher nicht berucksichtigt.

26 Das Default <md:AssertionConsumerService> Element sollte einer Authentifizierung ohne Attribute entsprechen.
Weitere solche Elemente miissen fiir die geforderter Attribut-Sets der angeschlossenen RPs definiert werden.

Verein eCH www.ech.ch / info@ech.ch
eCH-0174 — Vermittlerbasierte Identity Federations - Implementierung mit SAML 2.0/ 2.0.0 / Genehmigt / 2021-
11-17



https://www.ech.ch/
mailto:info@ech.ch

6C H Seite 62 von 73

urn:oasis:names:tc:SAML:2.0:nameid-format:transient unterstutzt werden [14].

<md:EntityDescriptor
xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:mdattr="urn:oasis:names:tc:SAML:metadata:attribute"
ID="eenl-4ftv-7uga-1lmg3-ql23-vsaq"
entityID="https://vermittler.example.com">
<md:IDPSSODescriptor

WantAuthnRequestsSigned="true"

protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">

<md:KeyDescriptor use="signing">
<ds:KeyInfo> ... </ds:KeyInfo>

</md:KeyDescriptor>

<md:NameIDFormat>
urn:oasis:names:tc:SAML:2.0:nameid-format:transient

</md:NameIDFormat>

<md:NameIDFormat>
urn:oasis:names:tc:SAML:2.0:nameid-format:persistent

</md:NameIDFormat>

<md:SingleSignOnService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect"
Location="https://vermittler.example.com/SAML/SSO/Browser" />

<md:SingleSignOnService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://vermittler.example.com/SAML/SSO/Browser" />

</md:IDPSSODescriptor>
<md:SPSSODescriptor

AuthnRequestsSigned="true" WantAssertionsSigned="true"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">
<md:KeyDescriptor use="signing">
<ds:KeyInfo> ... </ds:KeyInfo>
</md:KeyDescriptor>
<md:NameIDFormat>
urn:oasis:names:tc:SAML:2.0:nameid-format:persistent
</md:NameIDFormat>
<md:AssertionConsumerService isDefault="true" index="1"
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://saml-idp-ap.example.com/SAML/ACS/POST" />
<md:AttributeConsumingService index="1" isDefault="true">
<md:ServiceName xml:lang="en">vermittler.example.com</md:ServiceName>
</md:AttributeConsumingService>

</md:SPSSODescriptor>
<md:Organization>

<md:OrganizationName xml:lang="en">

Vermittler Provider
</md:OrganizationName>
<md:OrganizationDisplayName xml:lang="en">

Vermittler Service Provider Example Name
</md:0OrganizationDisplayName>
<md:OrganizationURL xml:lang="en">

https://vermittler.example.com
</md:0OrganizationURL>

</md:Organization>
<md:ContactPerson contactType="administrative">

<md:GivenName>Hans</md:GivenName>
<md:SurName>Muster</md:SurName>
<md:EmailAddress>hansm@gov.ch</md:EmailAddress>

</md:ContactPerson>

</md:EntityDescriptor>

Listing 23: Beispiel eines Vermittler EntityDescriptors
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8.2.4 Vorgaben zu IdP/AP Metadaten

Das <md:EntityDescriptor> Element eines IdP/APs MUSS ein <md: IDPSSODescriptor> Element
mit den folgenden Angaben (vgl. dazu Listing 24) und KANN ein <md:AttributeAuthority-
Descriptor> Element enthalten.

e Das <md:IDPSSODescriptor> Element MUSS ein protocolSupportEnumeration Attribut
haben, dessen Wert MUSS urn:oasis:names:tc:SAML:2.0:protocol Sein.

e Das wantAuthenticationRequestsSigned Attribut des <md:IDPSSODescriptor> Elemen-
tes MUSS auf true gesetzt werden.

e Das <md:KeyDescriptor> Element flr Sighatur MUSS im <md: IDPSSODescriptor> vVorhan-
den sein. Dessen <ds:KeyInfo> MUSS ein <ds:X509Data> Element enthalten, und dieses
wiederum ein <ds:X509Certificate>.

e Das <md:IDPSSODescriptor> Element MUSS ein oder mehrere <md:SingleSignOnSer-
vice> Elemente enthalten. Das HTTP-POST Protocol Binding MUSS unterstiitzt sein.

e Das <md:IDPSSODescriptor> Element KANN mehrere <md:NameIDFormat> Elemente ent-
halten. Es MUSS urn:oasis:names:tc:SAML:2.0:nameid-format:persistent und KANN
urn:oasis:names:tc:SAML:2.0:nameid-format:transient unterstitzt werden [14].

Optional kann ein <md:AttributeAuthoritybDescriptor> definiert sein, wenn der IdP/AP Attri-
butQueries unterstlitzt.

e Das <md:AttributeAuthorityDescriptor> Element MUSS ein protocolSupportEnumera-
tion Attribut haben, dessen Wert MUSS urn:oasis:names:tc:SAML:2.0:protocol Sein.

o Das <md:KeyDescriptor> Element fir Signatur MUSS im <md:AttributeAuthority-
Descriptor> vorhanden sein. Dessen <ds:KeyInfo> MUSS ein <ds:x509Data> Element
enthalten, und dieses wiederum ein <ds:x509Certificate>

e Das <md:AttributeAuthorityDescriptor> Element MUSS mindestens ein <md:Attrib-
uteService> Element enthalten.
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<md:EntityDescriptor
xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:mdattr="urn:oasis:names:tc:SAML:metadata:attribute"

ID="eenl-2rxp-7uga-ql23-tecm"
entityID="https://idp.gov.ch">

<md:IDPSSODescriptor
WantAuthnRequestsSigned="true"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">

<md:KeyDescriptor use="signing">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>

</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</md:KeyDescriptor>

<md:NameIDFormat>
urn:oasis:names:tc:SAML:2.0:nameid-format:persistent
</md:NameIDFormat>

<md:SingleSignOnService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://saml-idp-ap.example.com/SAML/SSO/Browser" />
</md:IDPSSODescriptor>

<md:AttributeAuthorityDescriptor
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">
<md:KeyDescriptor use="signing">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>

</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</md:KeyDescriptor>
<md:AttributeService
Location="https://saml-idp-ap.example.com/AAService"
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect"/>

</md:AttributeAuthorityDescriptor>
</md:EntityDescriptor>

Listing 24: Beispiel eines IdP/AP EntityDescriptor

9 Sicherheitsiberlegungen

Die Speicherung und Ubertragung von Personendaten darf nur auf Grund und im Rahmen von beste-
henden rechtlichen Grundlagen erfolgen und hat die gesetzlichen Datenschutzbestimmungen zu be-

folgen. Die noétigen Vorkehrungen sind zu treffen, dass die Daten fehlerfrei Gbertragen und vor, wéh-

rend und nach der Ubertragung nur von dazu autorisierten Personen eingesehen und verandert wer-

den kdnnen.

Falls ein IAM-System gemass BGEID [21] oder &hnlicher Gesetze umgesetzt wird, missen die ge-
setzlichen Bestimmungen, sowie die dazugehérigen Verordnungen und Ausfiihrungsbestimmungen
eingehalten werden, bevor die in den eCH-Standards definierten Richtlinien angewendet werden kon-
nen.
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10 Haftungsausschluss/Hinweise auf Rechte Dritter

eCH-Standards, welche der Verein eCH dem Benutzer zur unentgeltlichen Nutzung zur Verfugung
stellen oder welche eCH referenzieren, haben nur den Status von Empfehlungen. Der Verein eCH
haftet in keinem Fall fur Entscheidungen oder Massnahmen, welche der Benutzer auf Grund dieser
Dokumente trifft und / oder ergreift. Der Benutzer ist verpflichtet, die Dokumente vor deren Nutzung
selbst zu Gberprifen und sich gegebenenfalls beraten zu lassen. eCH-Standards kénnen und sollen
die technische, organisatorische oder juristische Beratung im konkreten Einzelfall nicht ersetzen.

In eCH-Standards referenzierte Dokumente, Verfahren, Methoden, Produkte und Standards sind un-
ter Umstanden markenrechtlich, urheberrechtlich oder patentrechtlich geschitzt. Es liegt in der aus-

schliesslichen Verantwortlichkeit des Benutzers, sich die allenfalls erforderlichen Rechte bei den je-

weils berechtigten Personen und/oder Organisationen zu beschaffen.

Obwohl der Verein eCH all seine Sorgfalt darauf verwendet, die eCH-Standards sorgfaltig auszuar-

beiten, kann keine Zusicherung oder Garantie auf Aktualitat, Vollstandigkeit, Richtigkeit bzw. Fehler-
freiheit der zur Verfigung gestellten Informationen und Dokumente gegeben werden. Der Inhalt von
eCH-Standards kann jederzeit und ohne Ankiindigung geandert werden.

Jede Haftung fur Schaden, welche dem Benutzer aus dem Gebrauch der eCH-Standards entstehen
ist, soweit gesetzlich zulassig, wegbedungen.

11 Urheberrechte

Wer eCH-Standards erarbeitet, behalt das geistige Eigentum an diesen. Allerdings verpflichtet sich
der Erarbeitende, sein betreffendes geistiges Eigentum oder seine Rechte an geistigem Eigentum an-
derer, sofern moglich, den jeweiligen Fachgruppen und dem Verein eCH kostenlos zur uneinge-
schrankten Nutzung und Weiterentwicklung im Rahmen des Vereinszweckes zur Verfligung zu stel-
len.

Die von den Fachgruppen erarbeiteten Standards konnen unter Nennung der jeweiligen Urheber von
eCH unentgeltlich und uneingeschrankt genutzt, weiterverbreitet und weiterentwickelt werden.

eCH-Standards sind vollsténdig dokumentiert und frei von lizenz- und/oder patentrechtlichen Ein-
schrankungen. Die dazugehdrige Dokumentation kann unentgeltlich bezogen werden.

Diese Bestimmungen gelten ausschliesslich fur die von eCH erarbeiteten Standards, nicht jedoch fur
Standards oder Produkte Dritter, auf welche in den eCH-Standards Bezug genommen wird. Die Stan-
dards enthalten die entsprechenden Hinweise auf die Rechte Dritter.
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Anhang C - Abktrzungen und Glossar

ACS
AQS
AP
HoK
IAM
ldP
SSO
SLO
SAML
URL
URI
uTC
RP

Assertion Consumer Service
Attribute Query Service

Attribute Provider

Holder-of-Key

Identity und Access Management
Identity Provider

Single-Sign-on

Single Logout

Security Assertion Markup Language
Uniform Resource Locator
Uniform Resource Indicator
Coordinated Universal Time

Relying Party

Dieses Dokument verwendet grundsatzlich die Begriffsdefinitionen aus eCH-0219 [2].
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Anhang D — Anderungen gegentiber Vorversion

Der vorliegende Standard beschreibt die Implementierung von vermittlerbasierten Identity Federation
Modelle aus eCH-0224 [3]. Version 1.0 basierte auf dem Architektur-Modell von SuisseTrust Identity
and Access Management (STIAM) beschrieben in eCH-0168 [9].

Aufgrund des veranderten Architekturmodell wurde auch die Kapitelstruktur verandert und der Stan-
dard wurde ahnlich aufgebaut wie der eCH-0225 [6], der die OIDC-Implementierung der vermittlerba-
sierten Identity Federation Modelle aus eCH-0224 beschreibt.

Nachfolgend werden die generellen Anderungen aufgefihrt und auf die jeweiligen Inhalte in eCH-
0174 Version 1.00 verwiesen.

Grundsatzliches:

V2.0.0 beschrankt sich konsequent auf die Implementierung von vermittlerbasierten Identity Fe-
deration Modelle aus eCH-0224, dabei werden nur Varianten beschrieben, die bereits in der Praxis
umgesetzt wurden.

Der Titel des Standards wurde entsprechend angepasst.

Alle STIAM-Begriffe wurden systematisch durch die im eCH-0224 [3] verwendete Terminologie er-
setzt.

Da die Unabhangigkeit von den STIAM-Standards, wie eCH-0168 [9], ein Ziel der aktualisierten Ver-
sion dieses Standards war, wurden Teile vom eCH-0168 in aktualisierter Form Gibernommen.

Kapitel Seite | Anpassung RFC Nr.

1.2 6 Einleitung [eCH-0174 V1.0 Kapitel 1] -

Die Einleitung wurde komplett tGberarbeitet und an den
neuen Inhalt angepasst.

0 10 Identity Federations basierend auf SAML [eCH-0174 -
V1.0 Kapitel 3 und 4]

o Kapitel 2 beschreibt die verschiedenen SAML-
Services, die von den einzelen Komponenten zur
Verfligung gestellt werden missen, sowie die In-
teraktionen dieser Services, wobei nur die Lauf-
zeit-Prozesse der Vermittlermodelle aus eCH-
0224 betrachtet werden.

e Die folgenden Protokolle aus dem eCH-0174 v1.0
wurden nicht in die Version v2.0 Gbernommen, da
diese ohne praktische Bedeutung sind.

- Zur Laufzeit:
o Single Logout
- Zur Definitionszeit:

o IdP-Linking,
o AA-Linking,
o RP-Linking.
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Kapitel Seite | Anpassung RFC Nr.

3 23 Richtlinien [eCH-0174 V1.0 Kapitel 2 und 6] -

Das Kapitel enthalt die in eCH-0174 V1.0 Kapitel 2 defi-
nierten Anforderungen soweit nicht bereits in eCH-0107
v3.0 [7] bzw. eCH-0224 [3] vorhanden sind. Es werden
Richtlinien definiert, die eingehalten werden missen, um
den Anforderungen an eine ldentity Federation im E-
Government nach eCH-0224 [3] und eCH-0107 [7] zu ge-
nugen.

Die Richtlinien fir die SAML-Message wurden weitge-
hend aus dem Standard eCH-0174 V1.0 tbernommen
und in einigen wenigen Punkte angepasst. Auf die Mes-
sages fir Single Logout (Request und Response) wurde
verzichtet, da diese ohne praktische Bedeutung sind.

4 29 Schnittstellen der Vermittlermodelle [neu] -
Kapitel 4 definiert die Schnittstellen flr zwei Vermittler-

modelle Offene Quellen und Double-Blinding aus dem
eCH-Standard eCH-0224 [3].

56,7 31, Schnittstellen fur die RP, Vermittler und IdP/AP [neu] | -
37, 50 | Folgend der Vorlage des eCH-Standards eCH-0225 [6]

wurden die Schnittstellen fiir die drei Komponenten je-
weils in einem eigenen Kapitel beschrieben.

8 57 Metadaten [eCH-0174 V1.0 Kapitel 5] -

Das Kapitel beschreibt die notwendigen Community- und
SAML-Metadaten einer Identity Federation, die mit SAML
V2.0 implementiert wird. Die Informationen zu den Com-
munity-Metadaten wurden in verkirzter und angepasster
Form aus dem eCH-0168 [9] Kapitel 9 Gibernommen. Die
SAML-Metadaten entsprechen den Angaben aus eCH-
0174 V1.0 in aktualisierter Form.

Tabelle 9 Anderungen gegeniiber Vorversion

Nicht tbernommen aus eCH-0174 V1.0 wurde Kapitel 7 - Erweiterungen und Spezialfélle, da diese
heute ohne praktische Bedeutung sind.
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