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Zusammenfassung

Dieser Standard beschreibt die Umsetzung der vermittlerbasierten Identity Federation Mo-
delle aus dem Standard eCH-0224 mit Hilfe von OpenID Connect (OIDC). Ziel ist die Sicher-
stellung von Interoperabilitét vor allem fur Relying Parties in den Szenarien G2G, G2B und
G2C. Dazu werden die notwendigen Schnittstellen und Protokolle definiert und besonders
auf die notwendigen Anpassungen von OIDC hingewiesen. Der Standard richtet sich damit
vorwiegend an IT-Architekten und Entwickler von Komponenten in der Identity Federation.
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Hinweis

Aus Grinden der besseren Lesbarkeit und Verstandlichkeit wird im vorliegenden Dokument
bei der Bezeichnung von Personen ausschliesslich die maskuline Form verwendet. Diese

Formulierung schliesst Frauen in ihrer jeweiligen Funktion ausdrucklich mit ein.
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1 Status

Genehmigt: Das Dokument wurde vom Expertenausschuss genehmigt. Es hat fur das defi-
nierte Einsatzgebiet im festgelegten Gultigkeitsbereich normative Kraft.

2 Einleitung

Eine Identity Federation im E-Government ermdglicht es Behérden ihre Leistungen online
den Mitarbeitern anderer Behérden und den Blrgern sowie Organisationen und Unterneh-
men ihres Landes zur Verfigung zu stellen (siehe eCH-0219 IAM Glossar [1] Kapitel 2.62).
Die Behdrden delegieren dazu die Authentifizierung und die Bestatigung von Attributen an
verschiedene IAM-Dienstanbieter. Grundlage der Delegation ist gegenseitiges Vertrauen,
das durch rechtliche, organisatorische/architektonische und technischen Vereinbarungen ab-
gestitzt wird.

Im Standard eCH-0224 [2] wurde anhand von gescharften Anforderungen aus dem
E-Government zusammen mit Anforderungen zum Schutz der Privatsphére der Subjekte, der
Raum der mdglichen Identity Federation Systeme auf den folgenden drei vermittlerbasierten
Modellen eingeschrankt:

e Vermittler Double Blinding,
e Vermittler Offene Quellen,
e Vermittler Vertraulichkeitsschutz.

Die Umsetzung dieser drei Modelle mit Hilfe von OpenlID Connect (OIDC) [3] wird in diesem
Standard beschrieben.

2.1 Ziel des Dokumentes

Ziel ist die Sicherstellung von Interoperabilitdt zwischen den verschiedenen Komponenten
vermittlerbasierten ldentity Federations, vor allem fiir Relying Parties, in den Szenarien G2G,
G2B und G2C. Dazu werden die notwendigen Schnittstellen und Protokolle defniert und be-
sonders auf die notwendigen Anpassungen bzw. Erweiterungen von OIDC hingewiesen.

2.2 Einordnung

Unter dem Standard eCH-0107 [4] positionieren sich Konzepte fur féderierte IAM-LOsungen
und erganzende Hilfsmittel. Die Konzepte sind konkrete Beschreibungen, wie ein IAM-L6-
sungsvorschlag aussieht, und beinhalten Teilkonzepte und Architekturen, die fur die Umset-
zung berucksichtigt werden miussen. Den Konzepten werden Hilfsmittel zur Seite gestellt, die
erganzende Informationen zur Verfiigung stellen. Diese kénnen aber fiir mehr als ein Kon-
zept relevant sein. Die in diesem Dokument dargestellten Qualitats- und Maturitdtsmodelle
sind Beispiele fir solche Hilfsmittel. Die Liste dieser Hilfsmittel ist nicht abschliessend.
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eCH-0107
AM Gestaltungsprinzipier

Erganzende Hilfsmittel

= Qualitats- Maturitats-
Federation Konzepte modelle Modell

eCH-0219

IAM Glossar | /
| Teilkonzepte Architekturen

Implementierungen

Abbildung 1: Einordnung des Standards eCH-0225

Der vorliegende Standard eCH-0225 beschreibt die Umsetzung der in Standard eCH-0224
[2] beschriebenen Architekturmodelle auf der technologischen Basis von OIDC [3].

2.3 Zielgruppe

Der Standard richtet sich vorwiegend an IT-Architekten und Entwickler von Identity Fe-
derations oder einzelnen Komponenten (RP, Vermittler, IdP, AP) von Identity Federation Sy-
stemen im E-Government. Er setzt Kenntnis der Vermittlermodelle aus eCH-Standard eCH-
0224 [2] sowie fundiertes Wissen uber den OIDC-Standard [3] voraus.

Die Kapitel 3 bis 4 definieren die Grundlagen eines Identity Federation Systems mit OIDC
und sollten von IT-Architekten und Entwicklern studiert werden.

Kapitel 5 definiert die Umsetzung der Vermittlermodelle. Dieses Kapitel ist flir IT-Architekten
sowie Entwickler gleichermassen wichtig. Anhand des zu verwendeten Vermittlermodells
wird entsprechend pro Komponente auf die zu implementierenden Schnittstellen verwiesen.

Die Kapitel 6, 7, 8 und 9 definieren die Schnittstellen der Komponenten und richtet sich an
die Entwickler, die die entsprechenden Schnittstellen implementieren. IT-Architekten sollten
diese Kapitel dennoch studieren, um das Zusammenspiel der Komponenten zu verstehen.

Kapitel 10 und 11 liefen den Entwicklern weitere Informationen zu den Implementierungen
der Schnittstellen.

2.4 Anwendungsgebiet

Der Standard beschreibt die Umsetzung der vermittlerbasierten Identity Federation Modelle
aus eCH-0224 [2]. Er ist eine Richtlinie zur Implementierung der notwendigen Schnittstellen
und Protokolle fir die einzelnen Identity Federation Komponenten, um die Interoperabilitét
zwischen verschiedenen Anbietern sicher zu stellen.
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2.5 Abgrenzung

Dieser Standard beschreibt die Umsetzung der in eCH-0224 [2] definierten Anforderungen
mit den heute technischen Mitteln auf der Basis von OIDC [3]. Es werden ausschliesslich die
vermittlerbasierten ldentity Federation Modelle aus eCH-0224 [2] bericksichtigt. Andere Mo-
delle oder Varianten von OIDC [3] oder OAuth [5] werden nicht adressiert.

Die Umsetzung des Vertraulichkeitsschutzes (gegeniber dem Vermittler) betrifft nur die Attri-
butbestéatigungen, d.h. es werden keine verschlisselten Authentifizierungsbestatigungen (ID
Token) zwischen IdP und RP ubertragen.

Falls ein IAM-System gemass BGEID [6] umgesetzt wird, mussen die gesetzlichen
Bestimmungen, sowie die dazugehdrigen Verordnungen und Ausfihrungsbestimmun-
gen eingehalten werden, bevor die in den eCH-Standards definierten Richtlinien ange-
wendet werden kdnnen. Bei Konflikten hat das BGEID [6] Vorrang.

2.6 Normativer Charakter der Kapitel

Die Kapitel des vorliegenden Standards sind von normativem oder auch deskriptivem Cha-
rakter. Folgende Tabelle definiert die Einordnung der Kapitel.

Kapitel Beschreibung ‘
2 Einleitung Deskriptiv
3 ldentity Federation basierend auf OpenID Connect Normativ
3.6 States, Single SignOn und Single Logout Deskriptiv
4 Allgemeine Richtlinien Normativ
5 Schnittstellen der Vermittlermodelle Normativ
6 Schnittstellen fur die Relying Party (RP) Normativ
7 Schnittstellen Vermittler Normativ
8 Schnittstellen fir Identity Provider (IdP) Normativ
9 Schnittstellen fur Attribut Provider (AP und IdP/AP) Normativ
10 Message Richtlinien Normativ
10.4 Weitere Messages Deskriptiv
11 Metadaten Richtlinien Normativ

Anhang A und Anhang C sind ebenfalls normativ. Alle anderen Anhange dieses Standards
sind deskriptiv.
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3 Identity Federation basierend auf OpenID Connect

Dieser Standard baut auf den Standards von OpenID Connect [3] und OAuth 2.0 [5] auf. Das
Protokoll von OpenID Connect ist sehr flexibel und Iasst fiir eine Implementation viel Spiel-
raum. Deshalb werden in diesem Standard, die Mdglichkeiten von OpenID Connect aufs we-
sentliche eingeschrankt, sodass die Anforderungen und Modelle vom eCH-0224 [2] imple-
mentiert werden kdnnen. Die folgenden Unterkapitel beschreiben die Elemente von OpenlD
Connect, die in diesem Standard zum Einsatz kommen.

3.1 Zur Verfligung stehende Authentication Flows

OpenlID Connect unterstitzt drei unterschiedliche Authentication Flows mit jeweils anderen
Eigenschaften und Verwendungszwecken (siehe Beschreibung der Flows in Kapitel 3 der
OpenlD Connect Spezifikation [3]). In Tabelle 1 werden die Flows fur die Protokollabschnitte
1 und 2 (Die Protokollabschnitte sind in Kapitel 8.1.1 vom eCH-0224 [2] definiert) aufgelistet.
Dabei werden die Flows ausgeschlossen, die die Anforderungen aus eCH-0107 [4] und eCH-
0224 [2] nicht erftillen.

Nr. | response_type Flow Anforderungskonflikt

1. | code Authorization Code Flow -

2. | id_token Implicit Flow 224-LE-5 [2], IAM-11 [4] und LB-15 [4]
3. | id_token token Implicit Flow IAM-11 [4] und LB-15 [4]

4. | code id_token Hybrid Flow IAM-11 [4] und LB-15 [4]

5. | code token Hybrid Flow -

6. | code id_token token | Hybrid Flow IAM-11 [4] und LB-15 [4]

Tabelle 1: Zur Verfugung stehende Authentication Flows

Flows, bei denen in ‘response_type’ ‘id_token’ enthalten ist, DURFEN NICHT verwendet
werden. Bei diesen Flows wird ein ID Token an die RP gesendet, bevor die RP authentisiert
wurde. Dies widerspricht einigen Anforderungen (siehe Tabelle 1).

Es MUSSEN gemass Tabelle 1 entweder der Authorization Code Flow (Nr. 1) oder Hybrid
Flow (Nr. 5) verwendet werden. Alle anderen Flows sind ausgeschlossen und werden in die-
sem Dokument nicht weiter behandelt.

3.2 Tokens

In den folgenden Abschnitten werden die Formate von ID Token und Access Token definiert.

3.2.1 ID Token

Ein ID Token ist eine Authentifizierungsbestéatigung (im JWT-Format) und MUSS vom Aus-
steller signiert werden. Optional KANN das ID-Token fur den Empfanger verschliisselt sein.
Wird das ID Token signiert und verschliisselt, ist das ID Token erst zu signieren und dann zu
verschlisseln, wobei dabei ein verschachteltes JWT entsteht (nested JWT).

Nachfolgend sind die im ID Token enthaltenen Parameter definiert. In Listing 1 ist der Inhalt
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eines ID Tokens als Beispiel dargestellt. Die Anpassungen bei einer Verwendung eines Hy-
brid Flows sind in Kapitel 3.2.1.1 beschrieben.

Parameter

Beschreibung

Referenz

iss MUSS die URL des Ausstellers (Issuer) des Tokens aufweisen. oibC

sub MUSS einen eindeutigen Subjekt-Identifier enthalten. Um die Privats- | OIDC
phére des Subjektes zu schitzen SOLLTE fur jede RP ein neuer
Identifier verwendet werden (siehe auch Kapitel 3.5).

aud MUSS die client_id der RP (Audience) enthalten, die das ID Token oIbC
angefordert hat. Beim Wert dieses Parameters handelt es sich um
ein Array, das mehrere client_ids enthalten KANN.

exp MUSS die Gliltigkeitsdauer des Tokens definieren. oIbC

iat MUSS die Erstellungszeit des JWTs enthalten. oIbC

acr MUSS die Vertrauensstufe enthalten, mit der das Subjekt beim Issuer | Richtlinie 41
(iss) authentifiziert wurde.

nonce KANN als zusatzliche Sicherheit vor Replay Attacken verwendet wer- | OIDC
den und MUSS - falls enthalten — identisch mit dem nonce Parame-
ter des Authentication Requests sein.

source_iss | KANN die URL der effektiv ausstellenden Instanz des ID Tokens ent- | Erweiterung
halten. Beim Vermittlerszenario mit "Offene Quellen”, MUSS dieser zu OIDC
Parameter den ausstellenden IdP enthalten.

auth_time KANN gemass der OIDC Spezifikation [3] verwendet werden. oIbC

amr KANN gemass der OIDC Spezifikation [3] verwendet werden. oIbC

azp DARF NICHT verwendet werden. Einschran-

kung zu
oIbC

Tabelle 2: ID Token - Parameter

Das ID Token DARF KEINE Attribute enthalten.

{

"iss": "https://oidc-idp.example.com",
"sub": "789456123",

"aud": "123456789",

"nonce": "n-0S6 WzA2Mj",

"exp": 1511430048,

"iat": 1511430348,

"acr": "ech0170.vsl"

Listing 1: Beispiel eines generellen ID Tokens

3.2.1.1 Anpassungen bei Verwendung des Hybrid Flows

Bei Verwendung des Hybrid Flows MUSSEN die nachfolgenden Parameter zum ID Token
hinzugefiigt werden.

1 Siehe Kapitel 4: Qualitatsmodell fir die Authentifizierung
Verein eCH
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Parameter  Beschreibung __ Referenz

nonce MUSS enthalten sein. OoIDC

at_hash MUSS angegeben werden, wenn ein Access Token retourniert wird oIbC
(siehe Kapitel 3.3.2.11 der OpenlD Connect Spezifikation [3]).

¢_hash Gemass Kapitel 3.3.2.11 der OpenID Connect Spezifikation [3] ist oIbC
dieser Parameter erforderlich, wenn bei der Authentifizierungsan-
frage ‘code’ im Parameter response_type enthalten ist. Daher MUSS
dieser Parameter ebenfalls im ID Token enthalten sein.

Tabelle 3: ID Token - Parameter im Hybrid Flow

3.2.2 Access Token

Das Access Token erméglicht das Abfragen von Attributen (Claims) bei Userinfo Endpoints
(z.B. bei einem AP). Die RP (bzw. der Vermittler) erhalt, nach erfolgreicher Authentifizierung
des Subjektes, ein Access Token. Das Access Token DARF NICHT an unbefugte Dritte wei-
tergegeben werden.

Es gibt zwei Typen von Access Token:

e Ersteres besteht aus einer Zeichenkette gemass OAuth Spezifikation [7] Kapitel 1.4.
o Der zweite Typ ist ein IWT Access Token und ist im Kapitel 3.2.2.1 definiert.

3.2.2.1 JWT Access Token

Ein JWT Access Token enthéalt weitere Informationen zum Subjekt. Die Zeichenkette MUSS
aus Daten und Signatur bestehen (siehe Appendix A.12 in RFC6749 [7]). Das JWT Access
Token MUSS vom Aussteller (Issuer) signiert werden, damit der Empfanger (Audience) die
Integritat und Authentizitét des Tokens prufen kann. Die Parameter desJWT Access Token
sind wie folgt definiert. In Listing 2 ist ein Beispiel eines JWT Access Token dargestellt.

Para- Beschreibung

meter

iss MUSS den Identifier des Ausstellers (z. B. URL des Issuers) des Access Tokens
enthalten.

aud MUSS den Ildentifier der Audience (z. B. URL des APSs) beinhalten, fiir den das Ac-
cess Token ausgestellt wurde.

sub MUSS einen eindeutigen Subjekt-Identifier enthalten.
iat MUSS einen Integer Timestamp der Ausstellungszeit enthalten.
exp MUSS einen Integer Timestamp enthalten. Damit wird die Gultigkeitsdauer des

JWT Access Tokens angegeben.

scope | MUSS die von der Audience abgefragten Scopes beinhalten. Bei mehreren Scope-
Werten sind diese durch einen Leerschlag getrennt aufzuflihren. Mégliche Scope-
Werte sind in den Kapiteln 3.1.2.1 und 5.4 der OpenID Connect Spezifikation [3] zu
finden.

Tabelle 4: JWT Access Token - Parameter
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{
"alg": "RS256",

lltyp " : " JWT "

}

{

"iss": "https://vermittler.example.com",

"aud": "https://oidc-ap.example.com/attribute-src",

"sub": "897248261001",
"iat": 1516440389,

"exp": 1516440419,
"scope": "email attribute"

}

Listing 2: Beispiel eines JWT Access Tokens

3.3 Claims

Claims stehen in der OpenlD Connect Spezifikation [3] fur Attributbestéatigungen. Die drei
Claims-Typen: Normal Claims, Aggregated Claims und Distributed Claims sind in Kapitel 5.6
der OpenlD Connect Spezifikation [3] definiert.

3.3.1 Normal Claims

Bei Normal Claims stammen alle Attribute aus einer Quelle. Die Attribute des Subjekts wer-
den in ein JSON Objekt verpackt.

3.3.2 Aggregated Claims

Aggregated Claims KONNEN verwendet werden, um Attribute von der urspriinglichen Quelle
zu signieren (sind somit verifizierbar) und/oder Attribute von mehreren Quellen zusammen-
zufassen und diese als eine kombinierte Attributbestatigung zu retournieren.

3.3.3 Distributed Claims

Distributed Claims KONNEN verwendet werden, um Attribute vom Empfanger direkt oder At-
tribute von mehreren Quellen abzufragen. Anstelle der Attributwerte, erhalt der Empfanger
Referenz-URL(s).

3.4 OIDC Endpoints

Tabelle 5 fasst die aus Kapitel 5 des eCH-0224 Standards [2], den RFC 6749 [7] und RFC
7662 [8] definierten Endpoints zusammen. Dabei wird aufgezeigt, welche Komponente den
jeweiligen Endpoint implementiert und welche Endpoints fur die Komponenten optional sind.

Die Definitionen der OpenlD Connect Endpoints sind den folgenden Spezifikationen zu ent-
nehmen:

e Autorization Endpoint: RFC 6749 [7] Kapitel 3.1.
e Token Endpoint: RFC 6749 [7] Kapitel 3.2.
o UserIinfo Endpoint: OpenID Connect Spezifikation [9] Kapitel 5.3.
e Introspection Endpoint: RFC 7662 [8] Kapitel 2.
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Anwendungsfalle nach eCH-0224 [2]
. . Authentifizierung mit
Reine Authentifizierung Attributiibergabe
Autonza_tlon Vermittler, IdP
5 Endpoint
(]
S0 Token .
C +—
8 _g Endpoint Vermittler, IdP
o
Qo Userlnfo .
§_ch el - Vermittler, IdP/AP, AP
O Introspection .
Endpoint (opt) - Vermittler

Tabelle 5: OIDC Endpoints zu Anwendungsfallen

3.5 Identifikatoren

Die OpenID Connect Spezifikation definiert zwei Arten von Identifikatoren, den public identifi-
cator und den pairwise identificator, wobei ersterer einem verteilten Identifikator (Distributed
ID) nach Kapitel 5.1.3.1 des eCH-0224 [2] und letzterer einem Relying Party gebundenen
Identifikator (Persistent ID) nach Kapitel 5.1.3.2 des eCH-0224 Standards [2] entspricht. Der
public Identifikator DARF aufgrund des fehlenden Privatspharenschutzes (siehe 224-LB-4
‘Unverkettbarkeit’ aus eCH-0224 [2]) NICHT verwendet werden.

Zum Schutz der Privatsphére von Subjekten, werden in diesem Standard ausschliesslich
Pairwise Pseudonymous Identifier (PPID) als Identifikatoren verwendet. Mit dem PPID erhalt
jede RP fir jedes Subjekt einen fur sie eindeutigen ldentifier, der sich nicht mit den Identifier
anderer RPs korrelieren lasst. Um die unterschiedlichen Identifikatoren (aus Kapitel 5.1.3
des eCH-0224 [2]) zu unterstiitzen, ist eine erweiterte Definition der Identifikatortypen not-
wendig und wird in Tabelle 6 beschrieben.

Subject Identifier Type eCH-0224 Bezeichnung Beschreibung

public Distributed ID Verteilter Identifikator. DARF NICHT verwen-
det werden.

pairwise Persistent ID Einmalig berechneter Identifier pro RP und
Subjekt.

transient Transient ID Pro Authentifizierung (Session) eines Subjek-
tes wird ein neuer Identifier berechnet.

Tabelle 6: Identifikatoren fur Subjekte

3.6 Single Sign-on und Single Logout (deskriptiv)

Fur Single Sign-On und Single Logout mit OIDC gibt es bisher kaum Erfahrungen und noch
keine etablierten Standards, schon gar nicht in Kombination mit vermittlerbasierten ldentity

Federations. Da das Thema «Session Handling» sehr komplex ist und eine vollstéandige Be-
schreibung sehr umfangreich ware, wird hier nur kurz darauf eingegangen. Das Thema
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«Session Handling, inkl. Single Sign-On und Single Logout» sollte — wenn mehr Erfahrungen
mit dem Thema gesammelt wurden - in einem eigenen Standard ausfihrlich behandelt wer-
den.

Single Logout

Fur Single Logout bei OIDC ist der Standard Session Management Single Logout [10] im
Moment nur als Draft verflighar. Dieser erweitert die OIDC Core Spezifikation [3], um das
durchgéngige Monitoring des Authentifizierungsstatus der Endbenutzer durch einen IdP. Da-
mit wird einer RP ermdglicht einen Benutzer abzumelden, sobald sich dieser beim IdP abge-
meldet hat.

In einer Identity Federation Ubernimmt der Vermittler die Rolle des IdPs gegentber der RP
und sollte daher diesen Standard implementieren.

Ergénzt wird der Draft Session Management Single Logout [10] durch zwei weitere Spezifi-
kationen, die ebenfalls nur einen Draft-Status haben:

OpenlID Connect Front-Channel Logout [11]

OpenlID Connect Back-Channel Logout [12]

Single Sign-on

Fur Single Sign-on gibt es derzeit keinen OIDC Standard oder Draft, der das Session Hand-
ling eines IdP fir Single Sign On (siehe auch eCH-0224 Standards [2], Kap. 3.3.1) spezifi-
ziert. Das im Draft Session Management Single Logout [10] beschriebene Session Handling
konnte erweitert und angepasst werden, um die notwendigen Funktionalitdten zu ermogli-
chen.

In einer Identity Federation Ubernimmt der Vermittler die Rolle des IdPs gegeniiber der RP
und misste dann diese Anpassungen implementieren.
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4 Allgemeine Richtlinien

Basierend auf den Anforderungen fiir eine Identity Federation im E-Government nach eCH-
0224 [2] und eCH-0107 [4] MUSSEN fir diesen Standard zusétzlich die folgenden Richtlinien
eingehalten werden.

Aus diesen Richtlinien resultieren Einschrankungen bzw. Erweiterungen des OIDC Stan-
dards [3]. Ausserdem wird definiert, welche Anforderung mit welcher technischen
Massnahme erfllt wird.

Richtlinie 1 — Authentifizierung der anfragenden Instanz: Die angefragte Instanz MUSS
die anfragende Komponente vor dem Retournieren von ldentitéts-, Attribut- oder Authentifi-
zierungsinformationen eines Subjektes, authentifizieren.

Die Authentifizierung MUSS gemass einer aus Kapitel 9 des OpenlID Connect Standards [3]
definierten Methode erfolgen (siehe auch Kapitel 10.1.3). Die Methode none DARF NICHT
verwendet werden.

Erfullte Anforderungen: 224-LE-5, IAM-11 und LB-15.

Richtlinie 2 — Authentizitat und Integritat der Antwort: Alle retournierten ID Tokens und
Claims MUSSEN von der ausstellenden Instanz signiert werden.

Ist die abnehmende Instanz der Vermittler, MUSS dieser die Signatur priifen. Die RP
SOLLTE eine Priifung der Signatur vornehmen.

In allen beteiligten Instanzen SOLLTEN empfohlene kryptographische Algorithmen und
Schlussellangen angewendet werden.?

Erflllte Anforderung: IAM-9

Richtlinie 3 — Vertraulichkeitsschutz der Attributinhalte: Zum Schutz der Privatsphéare
des Subjekts SOLLTE die ausstellende Instanz (Quelle) die Attribute so ausstellen, dass nur
die berechtigte Instanz die Attribute einsehen kann.

Falls die Kommunikation Gber Back-Channel lauft, MUSS der Kanal sicher und authentisiert
sein.

In allen beteiligten Instanzen SOLLTEN empfohlene kryptographische Algorithmen und
Schliussellangen angewendet werden.?

Erflllte Anforderung: 224-LB-4

Richtlinie 4 — Qualitatsmodell fur die Authentifizierung: FUr die Qualitat der Authentifizie-
rung der Subjekte MUSSEN die Vertrauensstufen nach eCH-0170 [13] verwenden werden:

ech0170.vs1: Vertrauensstufe 1 (Kein oder minimales Vertrauen),
ech0170.vs2: Vertrauensstufe 2 (Geringes Vertrauen),
ech0170.vs3: Vertrauensstufe 3 (Betrachtliches Vertrauen),
ech0170.vs4: Vertrauensstufe 4 (Hohes Vertrauen).

2 Fur die Wahl von adaquaten Parametern wird auf diese Quellen verwiesen: www.keylength.org
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Die RP MUSS die geforderte Vertrauensstufe bei der Registrierung in ihren Metadaten
(siehe Kapitel 11.2) festlegen und KANN (falls sie unterschiedliche Vertrauensstufen beno-
tigt) diese in der Authentifizierungsanfrage mitsenden.

Der Vermittler KANN in der Authentifizierungsanfrage die geforderte Vertrauensstufe mitsen-
den.

Der IdP MUSS die verfugbaren Vertrauensstufen in den Metadaten definieren. Falls mehrere
Vertrauensstufen moglich sind, MUSS der IdP die verwendete Vertrauensstufe in der Au-
thentifizierungsbestatigung mitsenden.

Der Vermittler MUSS in jedem Fall die Vertrauensstufe in der Authentifizierungsbestatigung
mitsenden.

Erflllte Anforderungen: 224-1AM-4, 224-IAM-4.1

Richtlinie 5 — Qualitatsmodell fiir die Attributbestatigung: Fur die Qualitat der Attributbe-
statigung der Subjekte MUSS das folgende oder ein gleichwertiges Vertrauensstufenmodell
verwendet werden.

e ech0224.aqgl: Attributqualitat 1 (nicht bestatigte Attribute),
e ech0224.ag2: Attributqualitat 2 (bestatigte Attribute),
e ech0224.ag3: Attributqualitat 3 (staatlich bestatigte Attribute).

Die RP MUSS bei der Registrierung der Ressource beim Vermittler mitteilen, welche Attri-
bute in welcher Qualitat sie verlangt.

Der Vermittler MUSS in der Attributbestatigung die Qualitat der Attribute an die RP mitsen-
den. Die Qualitat der Attribute erhalt der Vermittler entweder zur Laufzeit von der Attributbe-
statigung der AP oder aus den zur Definitionszeit definierten Metadaten der AP.

Falls der Vermittler Attribute bei der AP anfordert, KANN die AP bei der Attributbestatigung
die Qualitat der Attribute an den Vermittler mitsenden.

Falls eine RP Attribute bei der AP direkt anfordert (Distributed Claim), SOLLTE die AP bei
der Attributbestatigung die Qualitat der Attribute an die RP mitsenden.

Erflllte Anforderung: 224-IAM-5

Richtlinie 6 — Uberpriifen der Authentifizierungsanfrage: Die Authentifizierungsanfrage
MUSS gemass Kapitel 3.1.2.2 der OpenID Connect Spezifikation [3] von einem Empfanger
Uberprift werden. Falls die Validierung fehlschlagt, wird eine Fehlermeldung gemass Kapitel
10.5 zurtickgeschickt.

Erflllte Anforderungen: 224-LB-5, 224-LB-8

Richtlinie 7 — Vorgaben an die Attributbestétigung: In der Attributbestatigung (Userinfo
Response) MUSSEN die Parameter sub, iss und aud identische Werte wie im zugehdrigen
ID Token haben.

Erflllte Anforderung: 224-LE-3.1
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Richtlinie 8 — Freigabe der Attribute (User Consent): Der Vermittler MUSS das Einver-
standnis des Subjekts einholen, dass die ausgewahlten Attribute an die RP Ubermittelt wer-

den durfen.
Erflllte Anforderung: 224-LB-6

www.ech.ch / info@ech.ch

Verein eCH
eCH-0225 Vermittlerbasierte Identity Federations — Implementierung mit OIDC / 1.0 / Genehmigt /

2020-06-05


https://www.ech.ch/
mailto:info@ech.ch

CI I E-Government-Standards

Seite 18 von 66

5 Schnittstellen der Vermittlermodelle

In diesem Kapitel wird definiert, wie die drei Vermittlermodelle aus eCH-0224 [2] mit den ent-
sprechenden Schnittstellenbeschreibungen umgesetzt werden. Es werden hier nur die
Schnittstellen zwischen den Akteuren fir die Laufzeitprozesse spezifiziert. Weitere Tatigkei-
ten der Akteure befinden sich im eCH Standard eCH-0224 [2] ab Kapitel 8.

Im Kapitel 5.1 befindet sich die Ubersicht der Schnittstellen fir die Authentifizierung und es
wird auf die entsprechende Schnittstellendefinition der Akteure verwiesen.

Im Kapitel 5.2 befindet sich die Ubersicht der Schnittstellen fiir die Authentifizierung mit Attri-
butibergabe. Da die Vermittlermodelle sich bei der Attributibergabe unterscheiden, werden
sie einzeln spezifiziert.

5.1 Authentifizierung

Bei einem Vermittlermodell erfolgt die reine Authentifizierung in beiden Protokoll-Abschnitten
gleich. Abbildung 2 zeigt eine Ubersicht der Authentifizierung.

/———\‘ 1 /’_——\
M B < uthentiidlarung

Abbildung 2: Ubersicht Schnittstellen Authentifizierung

Die RP sendet eine Authentifizierungsanfrage an den Vermittler (Kapitel 6.1.1). Der Vermitt-
ler MUSS die Anfrage validieren. Nachdem ein IdP gewahlt wurde (Discovery) MUSS der
Vermittler eine Authentifizierungsanfrage an den IdP senden (Kapitel 7.1.2). Das Subjekt
MUSS vom IdP authentifiziert werden. Der IdP MUSS bei erfolgreicher Authentifizierung eine
Authentifizierungsbestétigung an den Vermittler senden (Kapitel 8.2). Der Vermittler MUSS
die Authentifizierungsbestatigung transformieren und diese an die RP senden (Kapitel 7.1.4).

5.2 Authentifizierung mit Attributtibermittlung

Tabelle 7 stellt eine Ubersicht dar, wie die Authentifizierung mit Attributtibermittlung in den in
eCH-0224 definierten Vermittlermodellen umgesetzt wird. In den darauffolgenden Kapiteln
wird dies dann genauer beschrieben.

Vermittlermodelle

Double-Blinding

Offene Quellen

Vertraulichkeitsschutz

RP

Erhalt die Attribute vom
Vermittler als Normal
Claim.

(Kapitel 6.2.2)

Sichtbar: Normal Claim
mit Quelle als Attribut.
(Kapitel 6.2.2)

Erhalt vom Vermittler ein
Distributed Claim.
(Kapitel 6.2.4)

Verifizierbar: Aggregated
Claim signiert von AP
(IdP/AP). (Kapitel 6.2.3)

Die Attribute werden di-
rekt beim AP abgefragt.
(Kapitel 6.2.4.2)
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Ubermittelt die Attribute
als Normal Claim an die
RP.

(Kapitel 7.2.4.1)

Sichtbar: Vermittler macht
die AP Uber ein Attribut
sichtbar. (Kapitel 7.2.4.1)

Ubermittelt die Attribute
als Distributed Claim mit
JWT Access Token

Verifizierbar: Der Vermitt-

Access Token mit Intro-

Claim, bei welchem der
‘sub’ Parameter ausser-
halb des Aggregated
Claims ist.

(Kapitel 9.3.2)

Vermittler ! : _ :
ler Ubernimmt das si- spection
gnierte Aggregated Claim .

) Kapitel 7.2.4.3
vom AP und sendet die- (Kap )
ses weiter an die RP.

(Kapitel 6.2.3)
Ubermittelt die Attribute Sichtbar: Ubermittelt die Sendet die Attribute direkt
als Normal Claim an den Attribute als Normal Claim | zur RP.
Vermittler. an den Vermittler. .
Kapitel 9.3.3

. (Kapitel 9.3.1) (Kap )

(Kapitel 9.3.1)
AP Verifizierbar: Aggregated

Tabelle 7: Ubersicht Authentifizierung mit Attributiibermittiung

5.2.1 Vermittler Double-Blinding

In der Abbildung 3 ist eine Ubersicht der Schnittstellen ersichtlich. Die detaillierte Definition
des Vermittlermodells Double-Blinding befindet sich im eCH-0224 [2] im Kapitel 8.2.

Abbildung 3: Ubersicht Schnittstellen - Vermittlermodell Double-Blinding

AP

Der Vermittler MUSS der RP die Attribute als Normal Claim tbergeben (siehe Kapitel 3.3.1).

Die AP ubergibt dem Vermittler die Attribute. Dies SOLLTE mit einem Normal Claim gesche-
hen, wobei auch Aggregated Claim oder Distributed Claim méglich sind. Wichtig ist, dass der
Vermittler die Authentifizierungs- und Attributbestatigungen so transformieren MUSS, sodass
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die RP nicht auf den IdP bzw. AP rickschliessen kann.

5.2.2 Vermittler Offene Quellen

Abbildung 4 zeigt eine Ubersicht der Schnittstellen, bei der die Attributquellen verifizierbar
sind. Die detaillierte Definition des Vermittlermodells Offene Quellen befindet sich im eCH-
0224 [2] im Kapitel 8.3.

AP

Abbildung 4: Ubersicht Schnittstellen - Vermittlermodell Offene Quellen

Falls die Quellen nur sichtbar gemacht werden mussen, KANN der Vermittler analog zu Ka-
pitel 5.2.1 verfahren, MUSS aber zusatzlich die Quelle mit einem weiteren Attribut in einem
Normal Claim offenlegen.

Fur die Verifizierbarkeit von Attributquellen fir die RP MUSSEN Aggregated Claims verwen-
det werden. Dabei MUSS der AP einen Aggregated Claim an den Vermittler senden. Der
Vermittler MUSS den Aggregated Claim an die RP weiterleiten. Der AP DARF NICHT wis-
sen, an wen die Attribute gesendet wurden. Umgekehrt KANN die RP die Quelle der Attri-
bute verifizieren.

5.2.3 Vermittler Vertraulichkeitsschutz

In der Abbildung 5 ist eine Ubersicht der Schnittstellen fur einen Vermittler mit Vertraulich-
keitsschutz ersichtlich. Die detaillierte Definition des Vermittlermodells Vertraulichkeitsschutz
befindet sich im eCH-0224 [2] im Kapitel 8.4.
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Abbildung 5: Ubersicht Schnittstellen - Vermittlermodell Vertraulichkeitsschutz

Damit die Vertraulichkeit der Attribute gewahrt wird, MUSS der Vermittler ein Distributed
Claim mit entsprechendem Access Token an die RP senden. Die RP KANN mit diesem die
Attribute direkt beim AP abholen. Der Vermittler DARF KEINE Einsicht in die Attributwerte
erhalten. Siehe Richtlinie 3 (Vertraulichkeitsschutz der Attributinhalte).

Der Vermittler MUSS der RP ein (oder mehrere) JWT Access Token (siehe 3.2.2.1) oder Ac-
cess Token (siehe 3.2.2) im Distributed Claim tbertragen.

Falls der Vermittler JWT Access Token verwendet, MUSS das JWT Access Token vom Ver-
mittler signiert und fur die AP verschlisselt sein. So wird sichergestellt, dass die RP keine
Einsicht in Informationen bezlglich Subjekt erhalt. Falls das JWT Access Token verwendet
wird, kann die AP nachvollziehen, fiir welches Subjekt welche Attribute Ubertragen werden
sollen. Da das JWT Access Token signiert ist, KANN die AP es auf seine Authentizitat uber-
prufen.

Falls der Vermittler Access Token im Distributed Claim verwendet, MUSS der Vermittler ei-
nen Introspection Endpoint fir die APs anbieten. Falls die RP mit dem Access Token Attri-
bute abfragt, MUSS der AP Uber den Introspection Endpoint weitere Informationen (Subjekt,
Scope) abfragen, um der RP die entsprechenden Attribute zu liefern.
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6 Schnittstellen fur die Relying Party (RP)

In diesem Kapitel werden die Schnittstellen zur RP spezifiziert. Der Ablauf der Authentifizie-
rung Uber eine Vermittlerinfrastruktur ist in Kapitel 6.1 und eine Authentifizierung mit Attribut-
Ubergabe ist in Kapitel 6.2 definiert. Ein spezieller Anwendungsfall, in welchem Attribute aus
mehreren Quellen (zuséatzlichen APs) abgefragt werden, ist in Kapitel 6.2.4 definiert.

Vermittler

Attributub
€rga
w “

Abbildung 6: Ubersicht Schnittstellen fiir RP

Die folgende Tabelle zeigt, in welchem Kapitel die entsprechende Anfrage (bzw. Antwort) der

RP spezifiziert werden.

Authentifizierungsanfrage

Kapitel 6.1.1

fizierung

Authentifizierungsbestétigung

Authenti-

Kapitel 6.1.2

Attributanfrage

Kapitel 6.2.1

Attributbestéatigung

Authentifizierung mit
Attributiibergabe

Als Normal Claim (Attribute von Vermittler):
- Kapitel 6.2.2

Als Aggregated Claim (Attribute von Vermittler):
- Kapitel 6.2.3

Als Distributed Claim (Attributreferenz von Vermittler,
Attribute von AP):
- Kapitel 6.2.4

Tabelle 8: Ubersicht Spezifikation Schnittstellen RP

6.1 Authentifizierung

Die Authentifizierung MUSS immer tber den Vermittler laufen. Das Resultat einer erfolgrei-
chen Authentifizierung MUSS ein ID Token (Kapitel 3.2.1) sein.
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Authentifizierungsanfrage

W

Abfrage mit Code

ID Token

Abbildung 7: Schnittstellen der RP fiir Authentifizierung

Vermittler

6.1.1 Authentifizierungsanfrage an den Vermittler

Der Ablauf der Authentifizierungsanfrage ist geméass Kapitel 3.1.2 der OpenlD Connect Spe-
zifikation [3] definiert. Die RP MUSS das Subjekt wird Gber die Client Plattform an den Ver-
mittler weiterleiten. Weitere Informationen zur Authentifizierungsanfrage sind im Kapitel
10.1.1 ersichtlich.®

HTTP/1.1 302 Found
Location: https://vermittler.example.com/authorize?
response_type=code
&scope=openid
&client id=rp client id
&redirect uri=https%$3A%2F%2Foidc-rp.example.com%2Foidccallback
&state=bj14cvV3m78K12

Listing 3: HTTP Redirect Authentication Request Response

Die Client Plattform MUSS aufgrund der Weiterleitung einen Authentication Request mittels
HTTP-GET an den Vermittler senden.

GET /authorize?
response_type=code
&scope=openid
&client id=rp client id
&state=bjl4cV3m78K12
&redirect uri=https%$3A%2F%2Foidc-rp.example.com%2Foidccallback
HTTP/1.1
Host: https://vermittler.example.com

Listing 4: HTTP-GET Authentication Request

Sobald das Subjekt erfolgreich authentifiziert wurde, MUSS der Vermittler einen Authoriza-
tion Code uber die Client Plattform des Subjekts an die RP senden. Richtlinie 1 (Authentifi-
zierung der anfragenden Instanz) MUSS eingehalten werden.

3 Der Parameter acr_value KANN in dieser Anfrage auch verwendet werden, falls die RP mehrere Vertrauens-
stufen unterstitzt.
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HTTP/1.1 302 Found
Location: https://oidc-rp.example.com/oidccallback
code=Bpl120BeZQIAQYbYS6WxSb
&state=bjl4cV3m78K12

Listing 5: Successful Authentication Response

Die RP MUSS die Antwort gemass Kapitel 3.1.2.7 der OpenlD Connect Spezifikation [3]
Uberprifen.

6.1.2 Authentifizierungsbestatigung vom Vermittler

Der Erhalt der Authentifizierungsbestatigung (ID Token) ist geméass Kapitel 3.1.3 der OpenlID
Connect Spezifikation [3] definiert.

Die RP MUSS mittels erhaltenem Authorization Code das ID Token beim Token Endpoint
des Vermittlers anfordern. Nachstehend der Token Request mit private_key_jwt als Authenti-
sierungsmethode. Alternativ KANN client_secret_basic als Authentifizierungsmethode ver-
wendet werden (siehe Kapitel 10.1.3).

POST /token HTTP/1.1
Host: vermittler.example.com
Content-Type: application/x-www-form-urlencoded

grant type=authorization code

&code=Bpl120BeZQIAQYbYS6WxSb

&client id=rp client id

&redirect uri=https%3A%2F%2Foidc-rp.example.com%2Foidccallback

&client assertion type=urn%$3Aietf%3Aparams%3Aocauth%3Aclient-asser-
tion-type%$3Ajwt-bearer

&client assertion=eyJhbGciOiJSUzI1INiIsInR5cCI6IkpXVCJ9.eyJpc3MiOid
ycF9ibGl1bnRfaWQiLCJIJzdWIiOiJycF9jbGl1lbnRfaWQiLCJIJhdWQiOiJodHRwczovL3Z1
cmlpdHRsZXTuZXhhbXBsZS5jb20vdG9rZW4iLCIqdGkiOiI2NmViN2EYNGQzNTI2Y2EwY
zgzYTMAMTFhODE1YWQ5NzZNKkOWEOOTUSM2N1YTRMZGY4M2Q4ZjNkMDc5MDM2Mzk3TiwiZX
hwIjoxNTI1IMjcwNjUyLCIpYXQiOjE1IMjUyNzAIMDBY.sVjt03g20U yS10ZPdndwHkc3F
QjBhUtVv_ jGgYZjhQTgsiBGw3DuzXk0QrQaCOLlCy 1RhzCVv1lbFbBcpaChgzSBRieIK]
XcriSerhTfCliNpEyjiPw7A000KhnCWUECRFgpNS1KulrsXssYoAulVgkYVrALONLePHZ
ml7-4TGO02LyZEPELUOLEVEMu2aiXv3zJwZOX7TcdC3gL312fahPKrDFPyo7YUJyrefr-M
D N9zMCu5-zgphRLA2y3bUeO0sww8aXSTwoXC7Ve2T1RmW1iSi0LFzy9AmVIxhgmpBYrQb
1xF-pKCB2aUE-weswpLHGX11kcKyCCggbROMs4Qg

Listing 6: HTTP-POST Token Request

In Listing 7 ist der Inhalt des signierten JWTs — aus dem Parameter client_assertion — von
Listing 6 ersichtlich. Die Parameter des JWTs sind in Kapitel 9 der OpenlID Connect Spezifi-

kation [3] definiert.
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"iss": "rp client id",

"sub": "rp client id",

"aud": "https://vermittler.example.com/token",
"jti":

"66eb7a24d3526ca0c83a3811a815ad973d9%9a49593¢cbadfdf83d8£3d079036397",
"exp": 1525270652,
"iat": 1525270500

Listing 7: Inhalt des private_key_jwts — Authentifizierungsbestatigung RP

Der Vermittler MUSS die Anfrage gemass Kapitel 3.1.3.2 der OpenlID Connect Spezifikation
[3] Uberpriufen. Schlagt die Validierung fehl, MUSS eine Fehlermeldung gemass Kapitel 10.5
retourniert werden.

Darauffolgend (in Listing 8) ist die Authentifizierungsbestatigung (Token Response) des Ver-
mittlers. Um die OAuth 2.0 Spezifikation [7] einzuhalten, MUSS das Access Token ebenfalls
Teil der Response sein. Das Access Token wird in diesem Anwendungsfall nicht benétigt
und DARF daher KEINE Gliltigkeit aufweisen.

Refresh Tokens (OpenlD Connect Spezifikation [3] Kapitel 12) KONNEN verwendet werden.
Die Verantwortung liegt dabei bei der Gemeinschaft (IAM-Fihrung).

HTTP/1.1 200 OK
Content-Type: application/json
Cache-Control: no-store
Pragma: no-cache

"access token": "WE34ixoiEr",

"token type": "Bearer",

"expires in": 1,

"id token": "eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzI1NiJ9.eyJpc3MiOiJodHRwC

zovL3Z1lcmlpdHRsZXTIuZXhhbXBsZS5jb201iLCIzdWIi01iI2MTAWM]Q4NDUSNZEI LCIJhdW
Q0i0iJycF9jbGl1lbnRfaWQiLCJIJhY3Ii0iJ1Y2gwMTcwLnZzMSIsImV4cCI6MTUyNTI3MDk
yMiwiaWFO0IJjoxNTI1IMjcwNIIyfQ.xQbs2NTdvEDKp6cnGZezYCSPkGFPfZgbuHnWor6obi
CQHssiVgoLUpHRz5gVvEMLY94K2 vbpmPF8]8DMGt8nqV8dtgq3LHHVWAEYGKxxT5wOYWBBB
pDIe-UnR6tbByX vQJ c7ROtAgx7BhslEIfN2gHEUzKD7VM8hg8wFkOxSzNxsdr25ukG2
kegJlnHZz 5Q0HN905FhvVpC3£f1N9efUeQi8bpKDBDY1QuzeFG0ks6GzFz054ayAEJP 6
RGwxUZd Xe744PNiBDS3znVPYb9Z21ifQJXeBalz Kj-I2aJg7SUMhK4aKl1lPHext70YNJ
gpfCPHySrgpanZQHWY zOMEOA"

}

Listing 8: Successful Token Response

Die RP MUSS das ID Token gemass Kapitel 3.1.3.7 der OpenlD Connect Spezifikation [3]
Uberprifen.

Folgend der JWT Payload des ID Tokens aus Listing 8. Das ID Token wurde vom Vermittler
fur die RP ausgestellt.
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"iss": "https://vermittler.example.com",
"sub": "610024845971",
"aud": "rp client id",
"acr": "ech0170.vsl",

"exp": 1525270922,
"iat": 1525270622

Listing 9: JWT Payload des ID Tokens

6.2 Authentifizierung mit Attributiibergabe

Bevor Attribute an die RP Ubertragen werden, MUSS das Subjekt erfolgreich authentifiziert
worden sein. Abbildung 8 zeigt eine Ubersicht der Kommunikation zwischen Vermittler und
RP. Die RP MUSS mit der Authentifizierungsbestatigung (ID Token) ein Access Token erhal-
ten. Mithilfe des Access Tokens KANN die RP Attribute beim Vermittler abfragen.

Authentifizierung

ID Token & Access Token

Abfrage mit Access Token

T Attribute  —

Abbildung 8: Schnittstellen der RP fiir Authentifizierung mit Attributiibergabe

Vermittler

6.2.1 Attributanfrage an Vermittler

Im Unterschied zu Kapitel 6.1.1 MUSS die RP beim Authentication Request den scope mit
den gewilnschten Attributen anfordern.

GET /authorize?
response_type=code
&scope=openid%20profile%20email
&client id=rp client id
&state=bjl4cV3m78K12
&redirect uri=https%3A%2F%2Foidc-rp.example.com%2Foidccallback
HTTP/1.1
Host: https://vermittler.example.com

Listing 10: HTTP-GET Authentication Request

Das Subjekt MUSS analog zu Kapitel 6.1.1 tiber dessen Client Plattform an den Vermittler
weitergeleitet werden.

Die RP MUSS mittels Token Request und Authorization Code, das ID Token und Access To-
ken beim Token Endpoint des Vermittlers anfordern. Der Token Request ist identisch zu dem
aus Kapitel 6.1.1.
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Die Response vom Vermittler MUSS nebst ID Token — welches geméss Richtlinie 2 (Authen-
tizitat und Integritat der Antwort) mindestens signiert ist — auch ein giltiges Access Token
enthalten (siehe Kapitel 4). Die Giltigkeit des Access Token MUSS zeitlich beschrankt sein.
Im Listing 11 ist die Gultigkeit des Access Tokens auf eine Stunde (3600 Sekunden) be-
schrénkt.

[...]

"access token": "S1AV32hkKG",
"token type": "Bearer",
"expires_in": 3600,

"id token": [..]

Listing 11: Successful Token Response mit Access Token
Der Vermittler MUSS das ID Token gemass Kapitel 3.1.3.7 und das Access Token gemass
Kapitel 3.1.3.8 der OpenID Connect Spezifikation [3] Uberprifen.

Anschliessend KANN die RP mit dem Access Token die Attribute beim Userinfo-Endpoint
des Vermittlers abfragen.

GET /userinfo HTTP/1.1
Host: vermittler.example.com
Authorization: Bearer S1AV32hkKG

Listing 12: Attributabfrage an Vermittler

Die Attributbestatigung kann je nach Vermittlermodell unterschiedlich aufgebaut sein (siehe
Tabelle 7).

6.2.2 Attributbestéatigung als Normal Claim

In einem Normal Claim MUSSEN die Attribute im JWT Format vom Vermittler signiert an die
RP gesendet werden (siehe Kapitel 3.1.2 der OpenID Connect Spezifikation [3]). Die Richtli-
nie 7 (Vorgaben an die Attributbestatigung) MUSS erflllt sein.

Nachfolgend der JWT Inhalt mit den Attributen der Userinfo Response.

{

"iss": "https://vermittler.example.com»,
"aud": "rp client id",

"sub": "610024845971",

"name": "Jane Doe",

"given name": "Jane",

"family name": "Doe",

"preferred username": "j.doe",

"email": "Jjanedoelexample.com"

}

Listing 13: Attributbestatigung (von Vermittler an RP)

6.2.3 Attributbestatigung als Aggregated Claim

In einem Aggregated Claim, MUSSEN die Attribute im JWT Format vom Vermittler geméass
Kapitel 5.6.2 der OpenID Connect Spezifikation [3] an die RP gesendet werden. Die Richtli-
nie 7 (Vorgaben an die Attributbestatigung) MUSS erflllt sein.
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Nachfolgend ist ein mogliches Beispiel eines JWTs.

{

"iss": "https://vermittler.example.com",
"aud": "rp client id",
"sub": "610024845971",
" claim names": {
"name": "idp-ap example src",
"given name": "idp-ap example src ",
"family name": "idp-ap example src ",
"preferred username": "idp-ap example src ",
"email": "idp-ap_ example src "
bo
" claim sources": {
"idp-ap example src": {"JWT": "eyJ0eXAi0iJgd3QiLCJhbGciOiJSUzI1Ni

J9.eyJpc3MiOiJodHRwczovL2 9pZGMt aWRWLWEWLMVAYW1lwbGUuY29tIiwibmFtZSI6Tk
phbmUgRG91TiwiZ212ZW5fbmFtZSI6IkphbmUiLCImYWlpbHl fbmFtZSI6IkRvZSIsInB
YZWZ1lcnJlZF91c2VybmFtZSTI6ImouZG91IiwiZWlhaWwiOiJgYW51Z2G91Q0GV4AYW1wbGUu
Y29tIn0.WJuOmc23fReDsZAc2VRHgSzcw5eGSTJIydhnI9BGkyG8v791y7qgkLd9-94Bg43
mBv16zY2D1sfUkFDbiut5mgdWOVzPyFQf3-TCYJAItwPckPQcI9gbA4RFfw8JN96j2vM2P
ur7J- w7DilJr59Si96M1r4K ETM7TDDjJH6Ppwg-bNYeljG5eLl130rQlKn8363zdxAEy
8XJrYFBokE12sQDX 3SljexOsMiacl8BJdoOxewvxquX1lRYcLO1S3JP3R1sQJoDTnlC3x
FH1-JYqiSOxDnw -yZknbTdVxkz961ie5K8DK4FFCq80okUTqvkmOm7TImlcWwEXcUS5c1hU
Cy_g"}
}
}

Listing 14: JWT Payload der Userinfo Response mit Aggregated Claim

6.2.4 Attributbestatigung als Distributed Claim

Falls die Attribute bei einem weiteren AP abgefragt werden miissen, MUSS die RP anstatt
eines Access Tokens eine Referenz in Form eines Distributed Claims vom Vermittler erhal-
ten. Der Distributed Claim ist im Kapitel 5.6.2 der OpenlD Connect Spezifikation [3] definiert.
Mit Hilfe dieser Referenz KANN die RP die Attribute beim AP direkt abfragen.

Authentifizierung
& ID Token Abfrage

. Vermittler

Abbildung 9: Schnittstellen RP - Attributbestétigung als Distributed Claim
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Die Antwort der Attributabfrage beim Vermittler MUSS ein Distributed Claim sein, welcher als
JWT vom Vermittler signiert an die RP versendet wird. Nachstehend der JWT Inhalt, der re-
tournierten Userinfo Response, als JSON. Die Richtlinie 7 (Vorgaben an die Attributbestéati-
gung) MUSS erflllt sein.

{

"iss": "https://vermittler.example.com»,
"aud": "rp client id",
"sub": "610024845971",
" claim names": {
"name": "apl src",
"given name": "apl src",
"family name": "apl src",
"preferred username": "apl src",
"email": "apl src"

bo
" claim sources": {
" apl src": { "endpoint": "https://oidc-ap.example.com/attribut-

src",
"access token": "09a312B578Z654" }

}
Listing 15: JWT Payload der Userinfo Response mit Distributed Claim

Die RP KANN anhand der erhaltenen URL (im endpoint von apl_src) und des Access To-
kens einen Userinfo Request direkt an den AP senden. Im Listing 15 wird als Beispiel eine
zufallige Zeichenkette als Access Token verwendet. Es KANN auch ein verschliisseltes und
signiertes JWT verwendet werden (siehe Kapitel 3.2.2).

6.2.4.1 Attributanfrage an Attribut Provider (AP) mit Referenz

Fur die Attributabfrage MUSS die in der Response vom Vermittler gelieferten Information
verwendet werden.

GET /attribute-src HTTP/1.1
Host: oidc-ap.example.com
Authorization: Bearer 09a312B578Z654

Listing 16: Attributabfrage beim AP

6.2.4.2 Attributbestétigung von Attribut Provider (AP)

Die Attributbestatigung MUSS in Form eines JWTs vom AP geliefert werden. Das JWT
KANN signiert sein. Falls das JWT signiert ist, MUSS die Signatur vom Empféanger Uberprift
werden, bevor die Attribute verwendet werden durfen.

Nachfolgend sind die Attribute im JSON Format ersichtlich.
{

"name": "Jane Doe",

"given name": "Jane",

"family name": "Doe",
"preferred username": "j.doe",
"email": "janedoe@example.com"

}

Listing 17: Attributwerte im JSON Format
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Die Parameter sub, iss und aud sind explizit nicht vorhanden.

7 Schnittstellen fur Vermittler

Der Vermittler ist der Protokoll-Endpunkt von RP, IdP und AP. Grundsatzlich sieht die RP
den Vermittler als IdP/AP. IdP und AP sehen den Vermittler als RP.

Der Vermittler ist Bindeglied zwischen den Identitatslieferanten und -konsumenten. Die Au-
thentifizierung MUSS immer tGber den Vermittler laufen. Je nach gewéahltem Vermittlermodell
werden die Attribute vom Vermittler oder von der AP an die RP Ubermittelt. In der Abbildung
10 ist eine Ubersicht der Schnittstellen vom und zum Vermittler ersichtlich.

Authentifizierung )
+————— | Vermittler
k\

Abbildung 10: Schnittstellen Ubersicht Vermittler

In den folgenden Kapiteln werden die Schnittstellen spezifiziert. Dabei werden pro Anwen-
dungsfall die ausgetauschten Nachrichten aus Sicht des Vermittlers definiert.

Authentifizierungsanfrage Kapitel 7.1.1
von RP
o> Authentifizierungsbestéatigung Kapitel 7.1.4
g an RP
:g Authentifizierungsanfrage Kapitel 7.1.2
= an IdP
&
< Authentifizierungsbestatigung Kapitel 7.1.3
Z von IdP
Attributanfrage Kapitel 7.2.1
- von RP
= O
CE,, 5 Attributbestatigung Als Normal Claim:
= E an RP - Kapitel 7.2.4.1
:qé 3 Als Aggregated Claim:
=B - Kapitel 7.2.4.2
aC) =]
< 2 Als Distributed Claim (und Introspection):
5 - Kapitel 7.2.4.3
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Attributanfrage Attributanfrage an einen IdP/AP:
von Vermittler - Kapitel 7.2.2.1
Attributanfragen an ein AP:
- Kapitel 7.2.2.2
Attributbestatigung Als Normal Claim:
an Vermittler - Kapitel 7.2.3.1

Als Aggregated Claim:
- Kapitel 7.2.3.2

Tabelle 9: Ubersicht Spezifikation Schnittstellen Vermittler

7.1 Authentifizierung

Der Vermittler erwartet eine Authentifizierungsanfrage von der RP (Kapitel 7.1.1). Nachdem
ein IdP fur die Authentifizierung gewahlt wurde, MUSS der Vermittler eine Authentifizierungs-
anfrage an den IdP senden (Kapitel 7.1.2).

Nach erfolgreichen Authentifizierung MUSS der IdP einen Code an den Vermittler senden.
Der Vermittler fragt die Authentifizierungsbestéatigung (ID Token) mit diesem Code ab (Kapi-
tel 7.1.3).

Anschliessend MUSS der Vermittler einen von ihm generierten Code an die RP senden. Die
RP fragt danach die Authentifizierungsbestéatigung mit diesem Code ab (Kapitel 7.1.4).

Authentifizierungsanfrage Authentifizierungsanfrage

Code Code
Vermittler
Abfrage mit Code Abfrage mit Code

¥—— _ IDToken ___— ¥——  IDToken __—

Abbildung 11: Authentifizierung aus Sicht vom Vermittler

7.1.1 Authentifizierungsanfrage der Relying Party (RP)

Der Vermittler erhalt eine Authentifizierungsanfrage von der RP. Weitere Informationen zur
Authentifizierungsanfrage sind im Kapitel 10.1.1.

HTTP/1.1 302 Found
Location: https://vermittler.example.com/authorize?
response type=code
&scope=openid
&client id=rp client id
&redirect uri=https%$3A%2F%2Foidc-rp.example.com%$2Foidccallback
&state=bj14cV3m78K12

Listing 18: HTTP Redirect Authentication Request Response

Der Vermittler MUSS die Authentifizierungsanfrage gemass Richtlinie 6 (Uberpriifen der Au-
thentifizierungsanfrage) tberprufen.
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7.1.2 Authentifizierungsanfrage an ldentity Provider (IdP)

Der Vermittler sendet eine Authentifizierungsanfrage mittels HTTP-GET an den IdP. Weitere
Informationen zur Authentifizierungsanfrage sind im Kapitel 10.1.1 ersichtlich.

HTTP/1.1 302 Found
Location: https://oidc-rp.example.com/authorize?

response_ type=code
&scope=openid
&client id=vermittler client id
&state=af0ifjsldkj
&redirect uri=https%$3A%2F%2Fvermittler.example.com%2Foidccallback
sacr values=ech0170.vsl

Listing 19: HTTP Redirect Authentication Request Response

Der Parameter acr_values KANN verwendet werden, um dem IdP mitzuteilen, mit welcher
Qualitat das Subjekt authentifiziert werden sollte.

Das Subjekt wird Uber die Client Plattform zum IdP weitergeleitet.

GET /authorize?
response_type=code
&scope=openid
&client id=vermittler client id
&state=af0ifjsldkj
&redirect uri=https%3A%2F%2Fvermittler.example.com$2Foidccallback
&acr values=ech0170.vsl

HTTP/1.1

Host: https://oidc-rp.example.com

Listing 20: HTTP-GET Authentication Request

Der IdP MUSS die Authentifizierungsanfrage gemass Richtlinie 6 (Uberpriifen der Authentifi-
zierungsanfrage) Uberprifen.

7.1.3 Authentifizierungsbestatigung vom Identity Provider (IdP)

Das Subjekt wird vom IdP authentifiziert. Bei erfolgreicher Authentifizierung MUSS ein Au-
thorization Code Uber die Client Plattform des Subjekts an den Vermittler retourniert werden.
Bei Abbruch des Login-Vorgangs von Seiten des Subjektes, MUSS eine Fehlermeldung ge-
mass Kapitel 10.5 anstelle des Authorization Codes zuriickgegeben werden.

HTTP/1.1 302 Found
Location: https://vermittler.example.com/oidccallback
code=Splx10BeZQQYbYSO6WxSbIA
&state=af0ifjsldkj

Listing 21: Successful Authentication Response

Der Vermittler MUSS die Antwort gemass Kapitel 3.1.2.7 der OpenlD Connect Spezifikation
[3] Uiberprifen.

Der Vermittler fordert mit dem Authorization Code das ID Token beim Token Endpoint des
IdPs an. Als Authentifizierungsmethode MUSS private_key_jwt vom Vermittler verwendet
werden. Die Definition der Parameter ist in Kapitel 9 der OpenlD Connect Spezifikation [3] zu
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finden. Es ist an dieser Stelle auch Richtlinie 1 (Authentifizierung der anfragenden Instanz)
einzuhalten.

POST /token HTTP/1.1
Host: oidc-rp.example.com
Content-Type: application/x-www-form-urlencoded

grant type=authorization code

&code=Splx10BeZQQYbYSO6WxSOIA

&client id=vermittler client id

&redirect uri=https%$3A%2F%2Fvermittler.example.com%2Foidccallback

&client assertion type=urn%$3Aietf%3Aparams%3Aocauth%3Aclient-asser-
tion-type$3Ajwt-bearer

&client assertion=eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzIINiJ9.eyJpc3MiOiJ
27ZXJtaXRObGVyX2NsaWVudF9pZCIsInN1YiI6InZlcmlpdHRSZXIfY2xpZW50X21kIiwi
YXVkIjoiaHROcHM6Ly93d3cub21lkYylpZHAUuY2gvdG9rZW4iLCJIgdGkiOiJiYmQOZmRmO
DNkOGYzZDA30OTAzZNJM5NZzY2ZWI3YTIOZDMIMjNjYTBjODNhMzgxMmE4MTVhZDk3M2Q5YT
Q5NTkzIiwiZXhwIjoxNTI1MjcwNjUyLCIpYXQiOjEIMjUyNzAIMDBY . npAZ2Psmd4MIi9
CCpHAR-W5YJhmdE wiYkKEFCsY8ovnr2SzD1oIoQJAdTEP9iAuxlaMyy3426guSE51DB8O
ra4WpmhTO9EOVvtjxS2VHiFz1pYQCwDKeWKxpyQ7KN7 NulAFAOUMW4mVILR-JWQy9lgta
gzN-2NTtZ0g0bYcBEX4bjoa4TjcnuOHxRUwvom0Uo4GXBGI9P mzx2WXmndA6z0soVOVE
FOQwYWYZiQr- ECNRL7dF-a3pROWojfrmm2CesPoH6zvgsHSSDCQLgb WgKrOsePIDBGP
1n7xVYaV8 XflnNX1AFY8ttxnwOVZkdaxd5GEL16TCEpFR8PYQ3g

Listing 22: HTTP-POST Token Request

In Listing 23 ist der Inhalt des signierten JWTs — aus dem Parameter client_assertion — von
Listing 22 ersichtlich. Die Parameter des JWTs sind in Kapitel 9 der OpenlID Connect Spezifi-
kation [3] definiert.

{

"iss": "vermittler client id",

"sub": "vermittler client id",

"aud": "https://oidc-rp.example.com/token",

"jti":
"bbd4£fdf83d8£f3d07903639766eb7a24d3523cal0c83a3812a815ad973d9%9a49593",

"acr": "ech0170.vsl",

"exp": 1525270652,
"iat": 1525270500

Listing 23: JSON von der Authentifizierungsbestatigung

Der IdP MUSS die Anfrage gemass Kapitel 3.1.3.2 der OpenlD Connect Spezifikation [3]
Uberprifen. Schlagt die Validierung fehl, MUSS eine Fehlermeldung gemass Kapitel 10.5 re-

tourniert werden.
In Listing 24 ist die Token Response des IdPs ersichtlich. Um die OAuth 2.0 Spezifikation [7]

einzuhalten, MUSS das Access Token ebenfalls Teil der Response sein. Das Access Token
wird in diesem Anwendungsfall nicht benétigt und weisst daher keine Gultigkeit auf.
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HTTP/1.1 200 OK
Content-Type: application/json
Cache-Control: no-store
Pragma: no-cache

"access token": "S1AV3ZhkKG",

"token type": "Bearer",

"expires in": 1,

"id token": "eyJ0eXAiOiJKV1QiLCJhbGci0iJSUzI1NiJ9.eyJpc3MiOiJodHRwC

zovL29pZGMtaWRwLMV4YW1wbGUuY29tIiwic3ViIjoiMjQ4Mjg5Nz YXxMDAXI1iwiYXVKI ]
01dmVybW1l0dGx1cl93bGllbnRfaWQiLCJIJhY3Ti01iJ1Y2gwMTcwLnZzMSIsImV4cCIOMTU
yNTI3MDkyMCwiaWFOIjoxNTIIMjcwNjIwfQ.VTwfvkFzxRCEc8iuU9cWgH 13UD2jxjmT
sNtmFA MO4pSgxdnXbIWCeobhcyAXyxylzNXN7kivVgc2Qg84x0f5r80374bbe ocaSysf2
t30P3pIVl 2Vg8MG20Mne2S1tWCv00099-zJ8 6Z2g8Km OjRulFp9qynAjWNKENuSSMHX
6pQvov66TnN31stF17LdUnAuMnxzQ5ns3clAaQBW4FkOh9FmMKOPT6eiBc49r8o0o0l exx4
vsCnLPOxSLOalPbYY1iVh8TF1bd2JQJIxUj3csYQZRAQOgLppt30Cr2JIM6psAD306VRK1Z
hcTU-ksTkCQA9U6JENCDK2p0-£fk Ui7bw"

}

Listing 24: Successful Token Response

Der Vermittler MUSS das ID Token gemass Kapitel 3.1.3.7 OpenlD Connect Spezifikation [3]
prufen.

Im nachfolgenden Listing 25 ist der Inhalt des ID Tokens aus Listing 24.

{

"iss": "https://oidc-idp.example.com",
"sub": "248289761001",

"aud": "vermittler client id",

"acr": "ech0170.vsl",

"exp": 1525270920,
"iat": 1525270620

Listing 25: IWT Payload des ID Tokens

7.1.4 Authentifizierungsbestatigung an Relying Party (RP)

Im Listing 26 ist der Inhalt einer Authentifizierungsbestéatigung angegeben. Um das Double-
Blinding zu wahren, MUSSEN die Parameter iss, sub und aud gegeniiber der Authentifizie-
rungsbestatigung (Listing 25) angepasst werden, bevor diese an die RP versendet werden.

{

"iss": "https://vermittler.example.com",
"sub": "610024845971",
"aud": "rp client id",
"acr": "ech0170.vsl",

"exp": 1525270922,
"iat": 1525270622

Listing 26: ID Token vom Vermittler an die RP

Die RP erhélt einen Code. Der Parameter state MUSS derselbe sein wie in Listing 18.
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HTTP/1.1 302 Found
Location: https://oidc-rp.example.com/oidccallback
code=Bpl120BeZQIAQYbYS6WxSb
&state=bjl4cV3m78K12

Listing 27: Successful Authentication Response

Anschliessend fragt die RP mit Hilfe des Codes das ID Token ab.

POST /token HTTP/1.1
Host: vermittler.example.com
Content-Type: application/x-www-form-urlencoded

grant type=authorization code

&code=Bpll20BeZQIAQYbYS6WxSb

&client id=rp client id

&redirect uri=https%$3A%2F%2Foidc-rp.example.com%2Foidccallback

&client assertion type= urn%3Aietf%3Aparamss3Acauth%3Aclient-as-
sertion-type%$3Ajwt-bearer

&client assertion=eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzIINiJ9.eyJpc3MiOiJ
ycF93bGl1bnRfaWQiLCJzdWIiOiJycF9jbGl1lbnRfaWQiLCIThdWQiOiJodHRwczovL3Z1
cmlpdHRsZXTIuZXhhbXBsZS5)b20vdG9rZW41LCIqdGkiOiI2NmViN2EYyNGQzNTI2Y2EwY
zgzYTM4AMTFhODE1YWQ5NzZNKOWEQOTUSM2NiIYTRMZGY4M2Q4ZJNkMDc5MDM2Mzk3Tiwi ZX
hwIjoxNTI1IM]jcwNjAWLCIpYXQi0jEIMjUyNzA2MDBY.vSS8-spNJf1loz55PFZr2KMq7g2
tGxgemIJW3bA6BlipkVShi2fw-0YjJd6nDBv621iUUKVQEL8f2R buK8hm2Ni7fWXQ4YdZZ
_0YOUzdyVUyCguKHPAwW-4TjEOikz7UxKahpgf31JkHRS8rgqgqjpgRtJOedqg 9TiwINHTnL
tXKESnzOIMgukPv1KUwkl UI82rjuDoVOgUVHpYvJthcmhsEw4k9Q7LaOKV/vipHjwp4B
bgkod4VhzJkW7IReZPzx3fZ4hQExlabTu2yWuNWls477uEWgY7A5A4QW2JQ0gaVV8Px4GAF
G4VhWD14CdKmejzN0Qz6yRk70fUGD8tfXYLE-g3g

Listing 28: Token Anfrage RP an Vermittler

Der Vermittler MUSS die Anfrage gemass Kapitel 3.1.3.2 der OpenlD Connect Spezifikation
[3] Uberpriufen. Schlagt die Validierung fehl, MUSS eine Fehlermeldung gemass Kapitel 10.5
retourniert werden.

7.2 Authentifizierung mit Attributiibergabe

Der Vermittler erwartet eine Attributanfrage von der RP (Kapitel 7.2.1). Anschliessend fragt
der Vermittler beim entsprechenden AP (oder IdP/AP) die Attribute ab (Kapitel 7.2.2).

Der AP sendet eine Attributbestatigung an den Vermittler (Kapitel 7.2.3). Der Vermittler
transformiert die Attributbestatigung und sendet diese an die RP (Kapitel 7.2.4).

Authentifizierung

Authentifizierung
L]
L]
Abfrage mit Access Token ) .

Vermittler
Attrlbute Abfrage mit Access Token
_ AP
Attribute

Abbildung 12: Attributiibergabe aus Sicht des Vermittlers
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7.2.1 Attributanfrage der Relying Party (RP)

Mit Hilfe des Parameters scope bei der Authentifizierungsanfrage MUSS angegeben werden,
welche Attribute die RP verlangt.

[..] &scope=openid%20profile%20email [...]

Listing 29: Scope Parameter der Authentifizierungsanfragen der RP

Die Response vom IdP/AP MUSS nebst einem ID Token — welches gemass Richtlinie 2 (Au-
thentizitat und Integritat der Antwort) mindestens signiert ist — auch ein giiltiges Access To-
ken (siehe Kapitel 3.2.2) enthalten. Die Gltigkeit des Access Token MUSS zeitlich be-
schrankt sein. Im Listing 30 ist die Gliltigkeit des Access Tokens auf eine Stunde (3600 Se-
kunden) beschréankt.

[..]

"access token": "S1AV32hkKG",
"token type": "Bearer",
"expires in": 3600,

"id token": [..]

Listing 30: Authentifizierungsbestatigung mit Access Token

Der Vermittler MUSS das ID Token gemass Kapitel 3.1.3.7 und das Access Token gemass
Kapitel 3.1.3.8 der OpenlID Connect Spezifikation [3] prufen.

Anschliessend KANN die RP mit dem Access Token die Attribute beim Userinfo-Endpoint
des Vermittlers abfragen.

GET /userinfo HTTP/1.1
Host: oidc-idp-ap.example.com
Authorization: Bearer S1AV32hkKG

Listing 31: Attributabfrage an Vermittler

7.2.2 Attributanfragen des Vermittlers

Dieses Kapitel spezifiziert die Attributanfrage an einen IdP/AP (Kapitel 7.2.2.1) und AP (Kapi-
tel 7.2.2.2).

7.2.2.1 Attributanfragen an IdP/AP

Wahrend der Authentifizierungsanfrage MUSSEN mit dem Parameter scope die angeforder-
ten Attributsets angegeben werden.

[..] &scope=openid%20profile%20email [...]

Die Response vom IdP/AP MUSS nebst einem ID Token — welches gemass Richtlinie 2 (Au-
thentizitat und Integritat der Antwort) mindestens signiert ist — auch ein giltiges Access To-
ken (siehe Kapitel 3.2.2) enthalten. Die Gltigkeit des Access Token MUSS zeitlich be-
schrankt sein. In Listing 32 ist die Gultigkeit des Access Tokens auf eine Stunde (3600 Se-
kunden) beschrénkt.
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[...]

"access token": "waG72XgiLgzV",
"token type": "Bearer",
"expires in": 3600,

"id token": [..]

Listing 32: Authentifizierungsbestatigung mit Access Token

Der Vermittler MUSS das ID Token gemass Kapitel 3.1.3.7 und das Access Token gemass
Kapitel 3.1.3.8 der OpenID Connect Spezifikation [3] prufen.

GET /userinfo HTTP/1.1
Host: oidc-idp-ap.example.com
Authorization: Bearer waG72XqilLgzV

Listing 33: Attributabfrage an einen IdP/AP

7.2.2.2 Attributanfragen an einen AP

Aufgrund des vom IdP erhaltenen ID Tokens, stellt der Vermittler ein Access Token fir den
Attribut Provider — der die Attribute des Subjektes besitzt — aus. Fir die Abfrage MUSS ein
JWT Access Token (siehe Kapitel 3.2.2.1) verwendet werden. Die Parameter sub und scope
MUSSEN vorhanden sein, damit der AP das entsprechende Attributset zum retournieren er-
kennt. Falls ein Identity Mapping — auf dem Vermittler — vorhanden ist, MUSS der Vermittler
den sub Parameter entsprechend anpassen.

{
"aud": "ap client id",
"iss": "https://vermittler.example.com",
"exp": 1525270622,
"iat": 1525270502,
"sub": "248289761001",
"scope": "attribute"

Listing 34: JWT Access Token fir Attributanfrage bei einem AP

Der Vermittler MUSS das signierte JWT Access Token im HTTP Basic Authentication
Header Parameter des Userinfo Requests an den Userinfo Endpoint des APs senden.

GET /userinfo HTTP/1.1

Host: oidc-ap.example.com

Authorization: Bearer eyJ0eXAi0i1iJKVI1QiLCJhbGciOiJSUzI1INiJ9.eyJhdWOi
0iJhcF9jbGllbnRfaWQiLCJIpc3MiOiJodHRwczovL3Z1lcmlpdHRsZXIuZXhhbXBsZS5]b
20iLCJ1eHAiOjEIMjUYNZA2MI IsImlhdCI6MTUYNTI3MDUwMiwic3ViIjoiMjQ4Mig5Nz
YxMDAxIiwic2NvcGUi01iJhdHRyaWJ1dGUifQ.PUctS7SPf4UeEqgjsorY16zBw4dJL2Fiw
w9CVvIWoOp24Ul17H-4DuVuzB]Y3rLHTrQV7kfxbTI4g2LMuEjQofLbzGoUcnNVKBz 6mxE
J1IThWHV3RTONorTISIsOW]jv0kS2ZYBgMUdxp2V1-zINy0-TN2nRbzYGDW1v1dGNYauRR1
898Z-9S8HI9x0ISt8W4PuTpI8gHChmZPefF7xn2diTgvIymE4003bUVx-OhVO1U8PhpuMP
P2hQNVuUjEO4xf5L589-r£X0wOYkKUlgcMfSLoH-E1R8K1LVvFPznOXydyUwNhyKILHOC6Q
ZNFgUBtiSFiSr3anV8sLcR6HTTkv3mUHTQ

Listing 35: HTTP-GET UserInfo Request)
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7.2.3 Attributbestatigungen an den Vermittler

Die zu retournierenden Attribute MUSSEN gemass Richtlinie 2 (Authentizitat und Integritat
der Antwort) signiert zuriickgesandt werden.

7.2.3.1 Normal Claim
Die Attributbestatigung als Normal Claim ist die einfachste Form einer Attributbestétigung.

Nachfolgend (Listing 36) ist der Inhalt eines JWTs mit den Attributen von einem IdP/AP. Die
Richtlinie 7 (Vorgaben an die Attributbestatigung) MUSS erfillt sein.

{

"iss": "https://oidc-idp-ap.example.com",
"aud": "vermittler client id",

"sub": "248289761001",

"name": "Jane Doe",

"given name": "Jane",

"family name": "Doe",

"preferred username": "j.doe",

"email": "janedoe@example.com"

}
Listing 36: Normal Claim von einem IdP/AP

In Listing 37 ist ein Beispiel, wie ein AP die Attribute an den Vermittler retourniert.

{
"iss": "https://oidc-ap.example.com",
"aud": "vermittler client id",
"function": "tester",
"canton": "bern"

}

Listing 37: Normal Claim von einem AP

7.2.3.2 Aggregated Claim

Nachfolgend dargestellt (Listing 38) ist die vom IdP/AP signierte und als Aggregated Claim
retournierte Response. Die Richtlinie 7 (Vorgaben an die Attributbestatigung) MUSS erfillt
sein.
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"iss": "https://oidc-idp-ap.example.com",
"aud": "vermittler client id",

"sub": "248289761001",

" claim names": {

"name": "srcl",

"given name": "srcl",

"family name": "srcl",

"preferred username": "srcl",

"email": "srcl"

by
" claim sources": {

"srcl": {"JWT": "eyJ0eXAi01iJqd3QiLCJhbGciO0iJSUzI1INiJ9.eyJpc3MiOi
JodHRwczovL29pZGMt aWRWLWEWLMVAYW1lwbGUuY29tIiwibmFtZSI6IkphbmUgRGI1Ti
wiZ212ZW5fbmFtZSI6IkphbmUiLCImYWlpbHl fbmFtZSI6IkRvZSIsInByZWZ1cnJlZF
91c2VybmFtZSI6ImouzZGO91IiwiZWlhaWwiOiJgYW51Z2G91QGVAYWlwbGUuY29tIn0.WJ
u0mc23fReDsZAc2VRHgSzcw5eGSTIydhnI9BGkyG8v79iy7gkLd9-94Bg43mBv16zY2D
1sfUKFDbiut5mg4WOVzPyFQf3-TCYJAItwPckPQcI9gbA4RFfw8IN96j2vM2Pur7J- w7
DilJr59Si96M1r4K ETM7TDD]jJH6Ppwg-bNYeljG5eL130rQlKn8363zdxAEy8XJrYFB
0kE12sQDX 3S1jexOsMiacl8BJdol0xewvxquXlRYcLO1S3JP3R1sQJoDTnlC3xFH1-JY
gisOxDnw -yZknbTdVxkZ961e5K8DK4FFCq8okUTqvkmOm7TImlcWwEXcUS5c1hBUCy g"

}

}

Listing 38: Aggregated Claim von IdP/AP

7.2.4 Attributbestatigungen an RP

Es gibt verschiedene Mdglichkeiten, wie die Attribute vom Vermittler an die RP bergeben
werden kénnen. Welche Art verwendet wird, MUSS von der Gemeinschaft evaluiert und ent-
schieden werden.

Bevor der Vermittler die Attributbestatigung an die RP Ubermittelt, MUSS das Subjekt die At-
tribute freigeben. Siehe Richtlinie 8 - Freigabe der Attribute (User Consent).

Die einfachste Art ist die Ubergabe mittels Normal Claim. Dabei werden die Attribute in ei-
nem JWT Ubergeben.

Aggregated Claim oder Distributed Claim kénnen verwendet werden, um die Quellen of-
fenzulegen oder Attribute zu Ubergeben, die nur fir die RP ersichtlich sein sollen.

Die Richtlinie 7 (Vorgaben an die Attributbestatigung) MUSS in allen Féllen erfillt sein.

7.2.4.1 Ubergabe der Attributbestatigung als Normal Claim

Nachfolgend (Listing 39) ist ein Beispiel aufgefuhrt, wie die Attribute als Normal Claim an die
RP Ubergeben werden kdnnen.
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"iss": "https://vermittler.example.comy»,
"aud": "rp client id",

"sub": "610024845971",

"name": "Jane Doe",

"given name": "Jane",

"family name": "Doe",

"preferred username": "j.doe",

"email": "janedoe(@example.com"

Listing 39: Attribute als Normal Claim fiir RP

7.2.4.2 Ubergabe der Attributbestatigung als Aggregated Claim

Nachfolgend (Listing 40) ist ein Beispiel aufgefiihrt, wie die Attribute als Aggregated Claim an
die RP Ubergeben werden kdnnen.

{
"iss": "https://vermittler.example.comy»,
"aud": "rp client id",
"sub": "610024845971",
" claim names": {

"name": "srcl",

"given name": "srcl",

"family name": "srcl",

"preferred username": "srcl",

"email": "srcl"

s
" claim sources": {

"srcl": {"JWT": "eyJ0eXAi0iJgd3QiLCJhbGciOiJSUzI1INiJ9.eyJpc3MiOiJ
odHRwczovL29pZGMtaWRWLWFWwLMVAYW1lwbGUuY29tIiwibmFtZSI6IkphbmUgRGI1Tiwi
2212ZW5fbmFtZSI6IkphbmUiLCImYWlpbH]l fomEFtZSI6IkRvZSIsInByZWZ1cnJ1lZF91c
2VybmFtZSTI6ImouZG91IiwiZWlhaWwiOiJgYW51Z2G910GV4AYWlwbGUuY29tIn0.WJulme
23fReDsZAc2VRHgSzcw5eGSTIydhnI9BGkyG8v79iy7gkLd9-94Bg43mBv16zY2D1sfUk
FDbiutb5mg4WOVzPyFQf3-TCYJAItwPckPQcOgbA4RFfw8]N96]j2vM2Pur7J- w7DilJr5
95196M1r4K ETM7TDDjJH6Ppwg-bNYeljG5eL130rQlKn8363zdxAEy8XJrYFBokE12sQ
DX 3SljexOsMiacl8BJdoOxewvxquXlRYcLO1S3JP3R1sQJoDTnlC3xFH1-JYQgiSOxDnw
_-—yZknbTdVxkZ96ie5K8DK4FFCg8okUTqvkmOm7T1lmlcWwEXcU5¢c1hBUCy g"

}

}

Listing 40: Attribute als Aggregated Claim fir RP

7.2.4.3 Ubergabe der Attributbestatigung als Distributed Claim

Die Abbildung 13 zeigt eine Ubersicht der Attributbestatigung als Distributed Claim vom Ver-
mittler.
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Abbildung 13: Attribute als Distributed Claim vom Vermittler
In Listing 41 ist ein Beispiel aufgefiihrt, wie die Attribute als Distributed Claim an die RP
Uibergeben werden kénnen.

Dabei MUSS entweder ein normales Access Token oder ein JWT Access Token fir die Ab-
frage beim AP verwendet werden.

Falls ein normales Access Token verwendet wird, MUSS der Vermittler einen Introspection
Endpoint zur Verfigung stellen, damit der AP abfragen kann, von welchem Subjekt die Attri-
bute an die RP Ubertragen werden sollen (siehe Kapitel 7.2.4.3.1).

Bei einem JWT Access Token sind die entsprechenden Informationen fur die AP bereits ent-
halten. Das JWT MUSS vom Vermittler signiert und fur die AP verschlisselt sein.

{

"iss": "https://vermittler.example.comy,
"aud": "rp client id",
"sub": "248289761001",
" claim names": {
"preferred username": "srcl",
"email"™: "srcl"
}y
" claim sources": {
"srcl": {"endpoint": "https://oidc-rp.example.com/userinfo",
"access token": "cSZmCoB..eyJOeXA" }

Listing 41: Attribute als Distributed Claim fur RP

7.2.4.3.1 Introspection Protokoll

Ein Vermittler KANN einen Introspection Endpoint anbieten, bei der die APs weitere Informa-
tionen zu einem Access Token abfragen kénnen.

POST /introspect HTTP/1.1
Host: vermittler.example.com
Content-Type: application/x-www-form-urlencoded
Authorization: Basic czZCaGRSa3FOMzpnWDEFmQmEOM2JW
token=09a312B578Z654&token type hint=access_ token

Listing 42: Introspection Anfrage von AP an Vermittler

Der Vermittler Gberpruft anhand der Basic Authentication, ob der AP berechtigt ist, weitere
Informationen zum Access Token zu erhalten. Danach MUSS der Vermittler Gberprifen, ob
das Access Token noch giiltig ist. Bei erfolgreicher Uberpriifung MUSS der Vermittler ein
JSON Objekt senden. Folgend (Listing 43) ist ein Beispiel dargestellt, wie das JSON aufge-
baut sein kdonnte.
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HTTP/1.1 200 OK
Content-Type: application/json
{

"active": true,

"iss": "https://vermittler.example.com»,

"aud": "https://oidc-ap.example.com/attribute-src",
"scope": "canton function",

"sub": "248289761001",
"exp": 1524057621,
"iat": 1524057591

Listing 43: Introspection Antwort von Vermittler an AP

Falls die Uberpriifung fehlschlagt, MUSS der Vermittler gemass Kapitel 10.5 eine Fehlermel-
dung senden.
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8 Schnittstellen fir Identity Provider (IdP)

In diesem Kapitel werden die Schnittstellen fur den IdP spezifiziert. Der IdP wird nur fir die
Authentifizierung verwendet. Daher werden nur Authentifizierungsanfrage und -bestétigung
(ID Token) definiert. Die Abbildung 14 zeigt eine Ubersicht.

Authentifizierungsanfrage
Code
Vermittler

¥——  IDToken —

Abbildung 14: Schnittstellen vom IdP

Authentifizierungsanfrage Kapitel 8.1
von Vermittler

Authentifizierungsbestéatigung Kapitel 8.2
an Vermittler

Zierung

Authentifi-

Tabelle 10: Ubersicht Spezifikation Schnittstellen 1dP

8.1 Authentifizierungsanfrage von Vermittler

Der Vermittler sendet eine Authentifizierungsanfrage mittels HTTP-GET an den IdP. Weitere
Informationen zur Authentifizierungsanfrage sind im Kapitel 10.1.1 ersichtlich.

HTTP/1.1 302 Found
Location: https://oidc-rp.example.com/authorize?

response_type=code
&scope=openid
&client id=vermittler client id
&state=af0ifjsldkj
&redirect uri=https%$3A%2F%2Fvermittler.example.com%2Foidccallback
&acr_valugs:ech0170.vsl

Listing 44: Authentifizierungsanfrage von Vermittler an IdP (Redirect)

Der Parameter acr_values KANN verwendet werden, um dem IdP mitzuteilen, mit welcher
Qualitat das Subjekt authentifiziert werden soll.

Das Subjekt wird Uber die Client Plattform zum IdP weitergeleitet.
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GET /authorize?
response_ type=code
&scope=openid
&client id=vermittler client id
&state=af0ifjsldkj
&redirect uri=https%$3A%2F%2Fvermittler.example.com%2Foidccallback
&acr values= ech0170.vsl

HTTP/1.1

Host: https://oidc-rp.example.com

Listing 45: Authentifizierungsanfrage von Vermittler an IdP (HTTP-GET)

Der IdP MUSS die Authentifizierungsanfrage gemass Richtlinie 6 (Uberprifen der Authenti-
sierungsanfrage) uberprifen.

8.2 Authentifizierungsbestéatigung an Vermittler

Der Vermittler fordert mit dem Authorization Code das ID Token beim Token Endpoint des
IdPs an. Als Authentifizierungsmethode MUSS private_key_jwt vom Vermittler verwendet
werden. Die Definition der Parameter ist in Kapitel 9 der OpenlD Connect Spezifikation [3] zu
finden. Siehe Richtlinie 1 (Authentifizierung der anfragenden Instanz).

POST /token HTTP/1.1
Host: oidc-rp.example.com
Content-Type: application/x-www-form-urlencoded

grant type=authorization code

&code=Splx10BeZQQYbYSO6WxSOIA

&client id=vermittler client id

&redirect uri=https%3A%2F%2Fvermittler.example.com%2Foidccallback

&client assertion type=urn%$3Aietf%3Aparams%3Aocauth%3Aclient-asser-
tion-type%$3Ajwt-bearer

&client assertion=eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzIINiJ9.eyJpc3MiOiJ
27ZXJtaXR0bGVyX2NsaWVudF9pZCIsInN1YiI6InZlcmlpdHRSZXIfY2xpZW50X21kTIiwi
YXVkIjoiaHROcHM6Ly9vaWRjLW1kcC52Z2XJtaXR0bGVyLmNvbS90b2t1biIsImp0aSI6l
mJiZDRMZGY4M2Q47jNkMDc5MDM2Mz k3N Z21YJdhMjRkMzUyM2NhMGM4AM2EzODEyY TgxNW
FkOTczZD1hNDk1OTMiLCJleHAiOjEIMjUyNZzA2NTIsImlhdCI6MTUyNTI3MDUwMHO . tOt
grhNTKe8jXSyBx3CEUtoSZiZ25AuLYXZ533Z219timCKHIJOb1TfpOvBysakIPgYn eVeRH
Ts40e6jUbSSIZRETtQLrQaX7eFRgn6-36Rg8hBzpljmhDbyxhJ1Us14Z24Txa6UFUNWczF
pPafppeGegoQUXPZ0S0dUubiEQtyXgDjHaPeUBk91lp- y9BcrLGrUsednjMR12-DLwWtQEr
ddABi0fpacnSTIPNtAXXXNrWG7/w3F75jkUg94eY43y3I9wsi59sfwglVDiSNGOpiWpnSi
8mUPPO6RKfko9uOrEjXF3wlUn5tYN11fnzQ G4321nwwXXh3NRGzjmlwdW/VYKsw

Listing 46: Abfrage der Authentifizierungshestatigung mittels private_key_jwt von Vermittler an IdP

In Listing 47 ist der Inhalt des signierten JWTs — aus dem Parameter client_assertion — von
Listing 46 ersichtlich. Die Parameter des JWTs sind in Kapitel 9 der OpenID Connect Spezifi-
kation [3] definiert.
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"iss": "vermittler client id",

"sub": "vermittler client id",

"aud": "https://oidc-rp.example.com/token",
"jti":

"bbd4£df83d8£3d07903639766eb7a24d3523cal0c83a3812a815ad973d9%9a49593",
"exp": 1525270652,
"iat": 1525270500

Listing 47: Inhalt des private_key _jwts — Authentifizierungsbestatigung Vermittler

In der Folge ist die Token Response des IdPs dargestellt. Um die OAuth 2.0 Spezifikation [7]
einzuhalten, MUSS das Access Token ebenfalls Teil der Response sein. Das Access Token
wird in diesem Anwendungsfall nicht benétigt und DARF daher KEINE Glltigkeit aufweisen.

HTTP/1.1 200 OK
Content-Type: application/json
Cache-Control: no-store
Pragma: no-cache

"access token": "S1AV3Z2hkKG",

"token type": "Bearer",

"expires in": 1,

"id token": "eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzI1NiJ9.eyJpc3MiOiJodHRwC

zovL29pZGMtaWRwLMVAYW1lwbGUuY29tIiwic3ViIjoiMjQ4Mjg5S5NzYxXMDAXTiwiYXVkI]
01dmVybW1l0dGx1lcl9jbGllbnRfaWQiLCIJhY3Ti01iJ1Y2gwMTcwLnZzMSIsImV4cCI6MTU
yNTI3MDkyMCwiaWFOIjoxNTI1IM]jcwNjIwfQ.VTwEfvkFzxRCEc8iuU9cWgH 13UD2jxjmT
sNtmFA MO4pSgxdnXbIWCeobhcyAXyxylzNXN7kivVgc2Qg84x0f5r80374bbe ocaSysf2
t30P3pIVl 2Vg8MG20oMne2S1tWCv00099-zJ8 6Z2g8Km OjRuIFp9qynAjWNKENuSSMHX
6pQvov66TnN31stF17LdUnAUMNxzQ5ns3clAaQBW4FkOh9FMKIPT6eiBc49r8o0ol exx4
vsCnLPOxSLOalPbYY1iVh8TF1bd2JQJIxUj3csYQZRAQOgLppt30Cr2JIM6psAD306VRK1Z
hcTU-ksTkCQA9U6JtNCDK2p0-£fk Ui7bw"

}

Listing 48: Erfolgreiche Authentifizierungsbestéatigung von IdP an Vermittler

Der Vermittler MUSS das ID Token gemass Kapitel 3.1.3.7 OpenlD Connect Spezifikation [3]
prufen.

Nachfolgend (Listing 49) der Payload des ID Tokens aus Listing 48.
{

"iss": "https://oidc-idp.example.com",
"sub": "248289761001",

"aud": "vermittler client id",

"acr": "ech0170.vsl",

"exp": 1525270920,
"iat": 1525270620

Listing 49: Inhalt des ID Tokens
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9 Schnittstellen fur Attribut Provider (AP und
IdP/AP)

In diesem Kapitel werden die Schnittstellen zum AP spezifiziert. Der AP wird nur fur die Attri-
butiibergabe verwendet. In Kapitel 9.1 wird der Ablauf der Attributiibergabe definiert, falls der
Vermittler Attribute anfragt. In Kapitel 9.2 wird die Attributiibergabe definiert, falls eine RP At-
tribute anfragt. Die Abbildung 15 zeigt eine Ubersicht der Schnittstellen.

Vermittler

Attributabfrage mit Access Token —— o
‘w’/

Abbildung 15: Schnittstellen aus Sicht der AP

Attributanfrage Kapitel 9.1
von Vermittler
E = Attributbestéatigung Als Normal Claim:
= g an Vermittler - Kapitel 9.3.1
= =
) % Als Aggregated Claim:
N .
= :g - Kapitel 9.3.2
E 2 | Attributanfrage Kapitel 9.2
= £ |vonRP
< <
Attributbestétigung Als Normal Claim:
an RP - Kapitel 9.3.3

Tabelle 11: Ubersicht Spezifikation Schnittstellen AP

9.1 Attributanfrage von Vermittler

Der Vermittler KANN bei einem IdP/AP (Kapitel 9.1.1) oder einem AP (Kapitel 9.1.2) Attribute
abfragen.

Im Unterschied zu einem AP, weiss ein IdP/AP welche Access Tokens ausgestellt wurden
und hat damit genug Informationen, um eine Attributanfrage zu beantworten.

Ein AP hat keine Kenntnisse Uber den Authentifizierungszustand des Subjekts. Somit MUSS
der Vermittler ein IWT Access Token verwenden, damit der AP weiss, von welchem Subjekt
Attribute angefragt werden.
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9.1.1 Attributanfrage an einen IdP/AP

In Listing 50 ist eine Attributanfrage vom Vermittler zu einem IdP/AP ersichtlich.

GET /userinfo HTTP/1.1
Host: oidc-idp-ap.example.com
Authorization: Bearer waG72XgiLgzV

Listing 50: Attributabfrage an einen IdP/AP

9.1.2 Attributanfrage an einen AP

Aufgrund des vom IdP erhaltenen ID Tokens, stellt sich der Vermittler ein Access Token fiir
den Attribut Provider — der die Attribute des Subjektes besitzt — aus. Der Inhalt des JWT Ac-
cess Token ist in Listing 51 ersichtlich. Das JWT Access Token wird analog zu Kapitel
3.2.2.1 aufgebaut. Die Parameter sub und scope MUSSEN vorhanden sein, damit der AP
das entsprechende Attributset zum Retournieren erkennt.

{
"aud": "ap client id",
"iss": "https://vermittler.example.com",
"exp": 1525270622,
"iat": 1525270502,
"sub": "248289761001",
"scope": "canton function"

Listing 51: JWT Access Token fir Attributanfrage bei einem unabhéngigen AP

Der Vermittler sendet das signierte JWT Access Token im HTTP Basic Authentication
Header Parameter des Userinfo Requests an den Userinfo Endpoint des APs.

GET /userinfo HTTP/1.1

Host: oidc-ap.example.com

Authorization: Bearer eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzI1INiJ9.eyJhdWQi
0iJhcF9jbGl1lbnRfaWQiLCJIpc3MiOiJodHRwczovL3Z1lcmlpdHRsZXIuZXhhbXBsZS57b
201LCJ1leHAiOFEIMjUYNZA2M) IsImlhdCI6MTUYNTI3MDUwMiwic3ViIjoiMjQ4Mig5Nz
YxMDAxXIiwic2NvcGUi01iJhdHRyaWJ1dGUifQ.PUctS7SPf4UeEqgjsorYl16zBwdJL2Fiw
wICVWoOp24Ul17H-4DuVuzB]jY3rLHTrQV7kfxbTI4g2LMuEjQofLbzGoUcnNVKBz 6mxE
J1IThWHV3RTONorTIS5IsOWjv0kS2Z2YBgMUdxp2V1-zINy0-TN2nRbzYGDW1lv1dGNYauRR1
898Z-9S8HI9x0ISt8W4PuTpI8gHChmZPefF7xn2diTgvIymE4003bUVx-0OhVO1U8PhpuMP
P2hQNVUJE0O4xf51,589-rfX0wOYkKU1lgcMfSLoH-EiR8K1LvFPznOXydyUwNhyKILHOC6Q
ZNFgUBtiSFiSr3anV8sLcR6HTTkv3mUHTQ

Listing 52: Attributanfrage an einen unabhangigen AP

Der AP MUSS die Attributanfrage anhand der Signatur des JWTs Uberprifen. Ist das Access
Token ungultig, MUSS eine Fehlermeldung gemass Kapitel 10.5 retourniert werden.

Bei erfolgreicher Priifung MUSSEN die Attribute in einem Normal Claim und gemaéss Richtli-
nie 2 (Authentizitat und Integritat der Antwort) vom AP als signiertes JWT an den Vermittler
retourniert werden.

Nachfolgend ist der Inhalt der vom AP retournierten Attributbestéatigung (Userinfo Response)
ersichtlich. Die Gemeinschaft definierte in diesem Beispiel den Scope Parameter «canton
function» mit den beiden Attributen function und canton, die in der Attributbestatigung re-
tourniert werden.
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"iss": "https://oidc-ap.example.com",
"aud": "vermittler client id",
"function": "tester",

"canton": "bern"

}

Listing 53: Inhalt der Attributbestatigung des AP

9.2 Attributanfrage von Relying Party (RP)

Eine Relying Party KANN mit einem Access Token (Kapitel 9.2.1) oder mit einem JWT Ac-
cess Token (Kapitel 9.2.2) Attribute bei einem AP abfragen.

9.2.1 Anfrage mit Access Token
Die RP KANN mit einem Access Token die Attribute abfragen.

GET /attribute-src HTTP/1.1
Host: oidc-ap.example.com
Authorization: Bearer 09a312B578Z654

Listing 54: Attributanfrage mit Access Token

Da der AP keine Kenntnis vom Access Token hat, MUSS dieser beim Vermittler weitere In-
formationen tber den Introspection Endpoint (siehe Kapitel 9.2.1.1) abfragen.

9.2.1.1 Introspection Endpoint

Der AP fragt beim Introspection Endpoint des Vermittlers zusétzliche Informationen zum Ac-
cess Token ab.

POST /introspect HTTP/1.1
Host: vermittler.example.com
Content-Type: application/x-www-form-urlencoded
Authorization: Basic czZCaGRSa3FOMzpnWDFmQmFOM2JW
token=09a312B578Z654&token type hint=access token

Listing 55: Introspection - Anfrage an Vermittler

Folgend (Listing 56) ist ein Bespiel wie eine Antwort des Introspection Endpoints aussehen
kénnte. Anhand der Parameter sub und scope ist ersichtlich, zu welchem Subjekt die RP die
entsprechenden Attribute erwartet.
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HTTP/1.1 200 OK
Content-Type: application/json
{

"active": true,

"iss": "https://vermittler.example.com»,

"aud": "https://oidc-ap.example.com/attribute-src",
"scope": "canton function",

"sub": "248289761001",
"exp": 1524057621,
"iat": 1524057591

Listing 56: Introspection - Antwort vom Vermittler

9.2.2 Anfrage mit JWT Access Token

Das Access Token KANN auch ein signiertes (und optional verschlisseltes) JWT sein. Die-
ses MUSS vom Vermittler signiert worden sein.

GET /attribute-src HTTP/1.1

Host: oidc-ap.example.com

Authorization: Bearer eyJ0eXAi0iJKV1QiLCJhbGciOiJSUzI1INiJ9.eyJpc3Mi
OiJodHRwczovL3ZlcmlpdHRsZXIuZXhhbXBsZS5jb20iLCJIJhdWQi0OiJodHRwczovL29pZ
GMtYXAuzZXhhbXBsZS57b20vYXROcmlidXRILXNyYyIsInNjb3B1IjoiY2FudGOuIGZlbm
NO0aW9uIiwic3ViIjoiMjQ4aMjg5NzYxMDAXIiwiZXhwIjoxNTIOMDU3N]IXLCIpYXQi0jE
IMjQWNTc1lOTF9. t3Kjw3sytROgoXzhyiskf8mQZU5sGqu74BdpEOUyfyl1DgyHKONNGGOZ
vvJsA61i61cFihBbi9UYINT92NgEOCcAyZt7aj4m8-1lrswoWLefZUFm70VQwJbelrnKO6t
eYIn8tkkNKzO02NDnulhkvimQ2syv4rkDLf1vkHHXv1Xsap3-AFJhY4HL7YEE]r3Xv7tdO
U3Tgl94th7adCBrAlnQaGEiZqTVowLYS-F65G UUKOfzAcBolcfytlhz-620Ni0g9KNxK
TmALVvbfHXr-oNs4Pp0YdvSJIvST7JIf£7IYk56MqI61SN1rx-hNn6EA3Zvk-jhcR8fkYdpUWz
WP1CV10JfLw

Listing 57: Attributanfrage mit JWT Access Token

Folgend (Listing 58) ist ein Beispiel wie der Inhalt des JWTs aussehen kénnte.

{
"alg": HRs256H,

"typ": "JWT"

}

{
"iss": "https://vermittler.example.com",
"aud": "https://oidc-ap.example.com/attribute-src",
"scope": "canton function",

"sub": "248289761001",
"exp": 1524057621,
"iat": 1524057591

Listing 58: Inhalt IWT Access Token

9.3 Attributbestatigungen
Die zu retournierenden Attribute MUSSEN gemadss Richtlinie 2 (Authentizitat und Integritat
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der Antwort) signiert zuriickgesandt werden. Die Attributbestéatigung kann je nach Vermittler-
modell unterschiedlich aufgebaut sein (siehe Tabelle 7).

9.3.1 Attributbestéatigung an Vermittler (Normal Claim)
Die Attributbestatigung als Normal Claim ist die einfachste Form einer Attributbestétigung.

Nachfolgend ist (Listing 59) der Inhalt eines JWTs mit den Attributen von einem IdP/AP. Die
Richtlinie 7 (Vorgaben der Attributbestatigung) MUSS erflillt sein.

{

"iss": "https://oidc-idp-ap.example.com",
"aud": "vermittler client id",

"sub": "248289761001",

"name": "Jane Doe",

"given name": "Jane",

"family name": "Doe",

"preferred username": "j.doe",

"email": "janedoe(@example.com"

}
Listing 59: Normal Claim von einem IdP/AP

Listing 60 zeigt ein Beispiel, wie die Attribute von einem AP an den Vermittler retourniert wer-
den konnten.

{
"iss": "https://oidc-ap.example.com",
"aud": "vermittler client id",
"sub": "248289761001",
"function": "tester",
"canton": "bern"

Listing 60: Normal Claim von einer AP

9.3.2 Attributbestatigung an Vermittler (Aggregated Claim)

Nachfolgend dargestellt (Listing 63) ist die vom IdP/AP signierte und als Aggregated Claim
retournierte Response. Die Richtlinie 7 (Vorgaben der Attributbestatigung) MUSS erfiillt sein.
Damit der Vermittler korrekt entsprechend dem Vermittlermodell «Offene Quellen» agieren
kann, DARF der Parameter ‘sub’ NICHT im JWT von ‘_claim_sources’ enthalten sein.
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"iss": "https://oidc-idp-ap.example.com",
"aud": "vermittler client id",

"sub": "248289761001",

" claim names": {

"name": "srcl",

"given name": "srcl",

"family name": "srcl",

"preferred username": "srcl",

"email": "srcl"

by
" claim sources": {

"srcl": {"JWT": "eyJ0eXAi1i0iJgd3QiLCJhbGci0iJSUzI1INiJ9.eydpc3MiOiJd
odHRwczovL29pZGMtaWRWwLWFwLNZ1lcmlpdHRsSZXTIuY29tIiwibmFtZSI6IkphbmUgRGI1
TiwiZ212ZW5fbmFtZSI6IkphbmUiLCIMYWlpbHl fbmFtZSI6IkRvZSIsInByZWZ1lcnJdlZ
FO1lc2VybmFtZSI6ImouZG91TiwiZWlhaWwwiOiJgYW51Z2G91QGV4YWlwbGUuY29tIn0.Ms
u9zpmWlwYKmj4a2J52yG5BN1ECgL2-2burKDNC7/mVDGhxxkEHwxfPn44phy3NeElbt2vv
YtpPUYJjv-CtoMNpl8ebUb3PVi45SSVGBMIBRG 4b116SNeVKISUSUYQFSLEKYTBAOSohk
ftaSNBT1HOnoOnPQL QVgMJ4HgOmWjBY1EcboYk7Utv4LIngXNOIvv_ IQH9erQ6LcQlMd
umfSZnAx9xHLrSuE8ud7jgKfBy83xQI7Zagqp5B0x5X02jgE3MRF9p-3YTriOymKP-ZpBC
PNAawBEOt 9RKWZaRT5kNFV1yD-bVGmMI-H9ri 7WCokzRcONMNuBOImMM6tEBHY 7FA"

}

}

Listing 61: Aggregated Claim von IdP/AP

9.3.3 Attributbestéatigung an RP

Der Attributbestatigung wird in Form eines JWT an die RP lbertragen. Das JWT KANN si-
gniert sein. Nachfolgend sind die Attribute im JSON Format ersichtlich.

{

"name": "Jane Doe",

"given name": "Jane",

"family name": "Doe",
"preferred username": "j.doe",
"email": "janedoef@example.com"

Listing 62: Attributwerte im JSON Format

Die Parameter sub, iss und aud DURFEN NICHT vorhanden sein.
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10Message Richtlinien

Dieses Kapitel spezifiziert die Messages und deren Parameter, die zwischen den Akteuren
ausgetauscht werden und fir diesen Standard angepasst wurden. Die Definition der restli-
chen Parameter ist in der OpenlD Connect Spezifikation [3] zu entnehmen.

Dieses Kapitel beschrankt sich — wie die einzelnen Szenarien — auf die in Tabelle 1 (Kapitel
3.1) anwendbaren Flows. Zu retournierende Fehlermeldungen aller Flows sind in Kapitel
10.5 festgelegt.

10.1 Authorization Code Flow

In diesem Kapitel sind die Richtlinien fur die Erstellung der Messages des Authorization
Code Flows nach der OpenlD Connect Spezifikation [3] festgelegt.

10.1.1 Authentication Request

Die folgende Liste definiert die Parameter wie diese in einem Vermittlermodell basierten IAM-
System verwendet werden. Ansonsten gilt die detaillierte Spezifikation des Authentication
Requests, welche in Kapitel 3.1.2.1 der OpenID Connect Spezifikation [3] spezifiziert ist.

e Der scope Parameter MUSS bei gewlinschter Attributibergabe, zusétzlich die
Scopes der geforderten Attributsets (siehe nachfolgende Erklarung) enthalten.

e Der prompt Parameter KANN von der RP bzw. Vermittler fur die Reauthentifizierung
eines Subjektes verwendet werden (z.B. héhere Vertrauensstufe fordern).

e Der acr_values Parameter KANN von der RP und vom Vermittler verwendet werden,
um ein Subjekt mit einer bestimmten Vertrauensstufe vom IdP authentifizieren zu las-
sen. Der Parameter kann insbesondere verwendet werden, wenn mehrere Vertrau-
ensstufen erforderlich sind (z.B. fur eine Step-Up Authentication). Die angeforderte
Vertrauensstufe MUSS in den Metadaten registriert bzw. enthalten sein. Siehe Richt-
linie 4 (Qualitatsmodell fiir die Authentifizierung).

Die Gemeinschaft KANN spezifische Scopes definieren, die von der RP zur Laufzeit ange-
fragt werden konnen. Dies geschieht zur Definitionszeit, aber nie dynamisch zur Laufzeit.

Der Vermittler KANN mit Hilfe des scope Parameters angeben, in welcher Form die Attribute
zu Ubermitteln sind. Als Beispiel KANN der Scope signed verwendet werden, damit die AP
das Attributset als Aggregated Claim an den Vermittler sendet. Ein Normal Claim ist die stan-
dardmassige Ubertragungsform.

10.1.2 Authentication Response

Die Spezifikation der Authentication Response befindet sich in Kapitel 3.1.2.5 der OpenID
Connect Spezifikation [3]. Es sind keine Anpassungen aufgrund dieses Standards notwen-
dig.

10.1.3 Token Request

Die Spezifikation des Token Requests befindet sich in Kapitel 3.1.3.1 der OpenlID Connect
Spezifikation [3].

Fur die Authentifizierung einer RP SOLLTE private_key jwt oder als Alternative KANN
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client_secret_basic verwendet werden.

Die Authentifizierung eines Vermittlers MUSS Uber private_key_jwt erfolgen.

Die Spezifikation der Authentifizierungsarten und -methoden, befindet sich in Kapitel 9 der
OpenlD Connect Spezifikation [3].

10.14 Token Response

Die Spezifikation der Token Responses befindet sich in Kapitel 3.1.3.3 der OpenID Connect
Spezifikation [3].

o Der expires_in Parameter MUSS bei Verwendung des Authentication Requestes mit
scope=openid (lediglich Authentifizierung des Subjektes) den Wert 1 aufweisen, um
Zu zeigen, dass das mitgesandte access_token KEINE Gultigkeit besitzt und NICHT
verwendet werden kann.

10.1.5 Userinfo Request

Die Spezifikation des Userinfo Requests befindet sich in Kapitel 5.3.1 der OpenlID Connect
Spezifikation [3].

10.1.6 Userinfo Response

Die Spezifikation der Userlnfo Response befindet sich in Kapitel 5.3.2 der OpenlD Connect
Spezifikation [3].

Die Response MUSS mindestens als signiertes (Richtlinie 2 - Authentizitat und Integritat der
Antwort) und KANN optional als verschliisseltes JWT retrouniert werden. Der Header Type
(content-type) MUSS daher application/jwt aufweisen. Wird signiert und verschlisselt, MUSS
das JWT gemass Kapitel 10 der OpenID Connect Spezifikation [3] zuerst signiert und dann
verschlisselt werden - Siehe Richtlinie 2 (Authentizitat und Integritat der Antwort). Das Re-
sultat ist ein verschachteltes (nested) JWT. Durch die Signatur sind die nachfolgenden Para-
meter im JWT zu setzen.

e Der iss Parameter MUSS die URL des Ausstellers (IdP oder AP) enthalten.
e Der aud Parameter MUSS die client_id der RP bzw. des Vermittlers ausweisen.

10.1.6.1 Erweiterungen Vermittler Offenlegung der Quellen

¢ Die aud und sub Parameter durfen in der Userinfo Response der IdP/APs und/oder
der APs NICHT enthalten sein (Aggregated Claim).

10.2 Hybrid Flow

Dieses Kapitel legt die Richtlinien fur die Erstellung der verschiedenen Messages fur den Hy-
brid Flow nach der OpenID Connect Spezifikation [3] fest. Dabei wird geméass Tabelle 1 (Ka-
pitel 3.1) auf den Hybrid Flow mit response_type = code token eingeschrankt.

10.2.1 Authentication Request

Der Authentication Request erfolgt geméass dem des Authorization Code Flows (siehe Kapitel
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10.1.1 und Kapitel 3.3.2.1 der OpenlID Connect Spezifikation [3]).

o Der response_type Parameter MUSS beim Hybrid Flow und aufgrund der Einschran-
kungen aus Tabelle 1, code token als Wert aufweisen. Alle anderen Werte dirfen
NICHT verwendet werden.

10.2.2 Authentication Response

Die Authentication Response erfolgt gemass der aus dem Authorization Code Flow (siehe
Kapitel 10.1.2 in diesem Standard und Kapitel 3.3.2.5 der OpenID Connect Spezifikation [3]),
wobei zusétzlich der access_token Parameter retourniert wird.

o Der access_token Parameter MUSS gemass Kapitel 3.3.2.5 der OpenlD Connect
Spezifikation [3] fur den response_type=code token ein Access Token fir die RP
bzw. Vermittler enthalten.

10.2.3 Weitere Hybrid Flow Messages

Alle weiteren Messages eines Hybrid Flows mit response_type = code token, erfolgen ent-
sprechend den Messages des Authorization Code Flows aus Kapitel 10.1.

10.3 Introspection

Dieses Kapitel definiert die Richtlinien der Messages beim Austausch einer Introspection
nach der OAuth 2.0 Token Introspection Spezifikation (RFC 7662) [8].

10.3.1 Introspection Request

Die Spezifikation des Introspection Requests und dessen Parameter sind in Kapitel 2.1 des
RFC 7662 [8] definiert.

10.3.2 Introspection Response

Die Introspection Response erfolgt geméss Kapitel 2.2 der RFC7662 Spezifikation [8]. Nach-
folgend die in diesem Standard angepassten und retournierten Parameter einer erfolgreichen
Introspection Response (z. B. glltiges Access Token und erfolgreiche Authentifizierung der
abfragenden Instanz).

e Der sub Parameter MUSS einen von der abfragenden Instanz bekannten Identifier flr
das Subjekt aufweisen (Identity Linking).
e Der iss Parameter MUSS die URL des Ausstellers des Tokens représentieren.

Falls der Introspection Request als ungiiltig eingestuft wird (z. B. ungultiges Access Token
oder eine der weiteren Mdglichkeiten aus Kapitel 2.2 des RFC7662 [8]) MUSS eine Fehler-
meldung gemass siehe Kapitel 10.5 gesendet werden.

10.4 Weitere Messages (deskriptiv)

In diesem Kapitel befinden sich Referenzen auf weitere Standards bzw. Drafts, die verwen-
det werden kénnen. Ob und in welchem Umfang diese Standards zum Einsatz kommen, liegt
in der Verantwortung der Gemeinschaft (IAM-FUhrung).
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Session Management Single Logout [10]

OpenlID Connect Front-Channel Logout [11]

OpenlD Connect Back-Channel Logout [12]

Tabelle 12: Weitere Messages

10.5 Fehlermeldungen

Bei fehlerhaften Requests oder falscher Authentisierung MUSSEN die Fehlermeldungen (Er-
ror Responses) gemass der OpenlID Connect Spezifikation [3] ausgegeben werden.

e Authentication Error Response — Kapitel 3.1.2.6
o Token Error Response — Kapitel 3.1.3.4
e Userlnfo Error Response — Kapitel 5.3.3

Fehlermeldungen fur einen Introspection Request MUSSEN geméass RFC7662 [8] behandelt
werden.

e Introspection Error Response — Kapitel 2.3
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11 Metadaten Richtlinien

Dieses Kapitel definiert die Metadaten der beteiligten Akteure. Die Metadaten MUSSEN (iber
eine URL fur alle Teilnehmer abrufbar sein und als signiertes JWT retourniert werden.

11.1 Identity Provider

Die Parameter der Metadaten eines IdPs sind gemass Kapitel 3 der OpenlID Discovery Spe-
zifikation [14] definiert. In Listing 63 ist ein Beispiel einer entsprechenden Metadatei im
JSON-Format fur einen IdP. Erweiterungen und Ausnahmen sind nachfolgend aufgefihrt.

o Der response_types_supported Parameter MUSS mindestens den Authorization
Code Flow (code) aufweisen. Zusatzlich unterstitzte Response Typen sind in Kapitel
3.1 definiert.

o Der subject_types_supported Parameter MUSS in einem Array die unterstitzten
Identifier Typen — flr die Subjekte — festlegen. Die unterstiitzten Typen sind in Kapitel
3.5 ersichtlich, wobei der public Identifier explizit ausgeschlossen wird.

o Der scopes_supported Parameter MUSS alle unterstitzten Scopes (Scopes von der
Gemeinschaft definiert) in einem Array auflisten. openid MUSS immer enthalten sein.

e Der acr_values_supported Parameter MUSS die vom IdP unterstitzten Vertrauens-
stufen (siehe Richtlinie 4 - Qualitatsmodell fir die Authentifizierung) in einem Array
auffihren.

Aggiert der IdP als IdP/AP, MUSSEN die Parameter userinfo_endpoint und
userinfo_signing_alg_values_supported in dessen Metadaten definiert sein. Richtlinie 2 (Au-
thentizitat und Integritat der Antwort) fordert signierte Responses (siehe auch Kapitel 11.4).

Um die Verschliisselung der Responses zu unterstiitzen, MUSSEN die Parameter id_to-
ken_encryption_alg_values_supported und id_token_encryption_enc_values_supported Teil
der Metadaten sein.

{

"issuer": "https://oidc-rp.example.com",
"authorization endpoint": "https://oidc-rp.example.com/authorize",
"token endpoint": "https://oidc-rp.example.com/token",
"userinfo endpoint": "https://oidc-rp.example.com/userinfo",
"end session endpoint": "https://oidc-rp.example.com/endsession",
"response types supported":
["code", "code token"],
"jwks _uri": "https://oidc-rp.example.com/jwks.json",
"subject types supported": ["pairwise", "transient"],
"id token signing alg values supported": ["RS256", "ES256"],
"id token encryption alg values supported": ["RSAL 5", "AI28KW"],
"id token encryption enc values supported": ["Al128CBC-HS256"],
"scopes supported":
["openid"],
"acr values supported": ["ech0170.vs2", " ech0170.vsl"],
"claim types supported": ["normal", "aggregated", "distributed"],
"token endpoint auth methods supported": ["private key jwt"],
"token endpoint auth signing alg values supported": ["RS256",
"ES256"]

Listing 63 Beispiel Metadaten fur IdPs
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11.2 Relying Party

Die Metadaten und deren Parameter sind in Kapitel 2 der OpenlID Connect Dynamic Re-
gistration [15] definiert. In Listing 64 sind die Metadaten der RP anhand eines Beispiels im
JSON-Format aufgezeigt.

o Der response_types Parameter MUSS einen aus Tabelle 1 aufgelisteten Response
Typen enthalten.

e Der subject_type Parameter MUSS einer der Werte aus Kapitel 3.5 enthalten.

o Derid_token_signed_response_alg Parameter MUSS den fiir das Signieren der To-
ken Response zu verwendende Algorithmus definieren.

e Der userinfo_signed_response_alg Parameter MUSS den fiir das Signieren der
Userinfo Response zu verwendende Algorithmus definieren.
Der default_acr_values Parameter MUSS die von der RP gewiinschten Vertrauens-
stufen (aus Richtlinie 4 - Qualitdtsmodell fur die Authentifizierung) enthalten.

Sollen die zu tibermitteinden Daten zusétzlich geschutzt werden, MUSSEN die Parameter
id_token_encrypted_response_alg, id_token_encrypted_response_enc, userinfo_encryp-

ted_response_alg und userinfo_encrypted_response_enc in den Metadaten entsprechend
gesetzt werden.

{

"redirect uris":

["https://oidc-rp.example.com/servicel", "https://oidc-rp.exam-

ple.com/service2"],

"jwks _uri": "https://oidc-rp.example.com/my public_ keys.jwks",

"id token signed response alg": "RS256",

"id token encrypted response alg": "RSAl 5",

"id token encrypted response enc": "Al128CBC-HS256",

"userinfo signed response alg": "RS256",

"userinfo encrypted response alg": "RSAl 5",

"userinfo encrypted response enc": "A128CBC-HS256",

"token endpoint auth method": "private key jwt",

"token endpoint auth signing alg": "RS256",

"subject type": "pairwise",

"default acr values": ["ech0170.vsl", "ech0170.vs3"],

Listing 64 Beispiel Metadaten einer RP

11.3 Vermittler

Fur die Kommunikation zwischen RP und Vermittler, agiert der Vermittler gegeniiber der RP
als IdP/AP und MUSS die Metadaten eines IdPs — aus Kapitel 11.1 — ausweisen.

Zusatzlich KANN der Parameter registered_idps in den Metadaten erfasst sein, um den RPs
die IdPs anzuzeigen, die der Vermittler untersttitzt. Dies ist sinnvoll, wenn die RPs eine Au-
thentifizierungsbestatigung von einem gewissen IdP zur Laufzeit erwarten wollen. Beim Ver-
mittlermodell «Double Blinding» DARF der Paramter registered_idps NICHT zum Einsatz
kommen.

Da der Vermittler als IdP/AP agiert, MUSSEN die Parameter userinfo_endpoint und
userinfo_signing_alg_values_supported in den Metadaten erfasst sein.

Fur alle I1dPs, bei denen der Vermittler als RP agiert, MUSS der Vermittler die Metadaten der
RP — nach Kapitel 11.2 — implementieren.
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11.4 Attribute Provider

Dieses Unterkapitel definiert die Metadaten eines beim Vermittler oder IdP registrierten APs.
Ein Beispiel einer Metadatei und deren Parameter ist in Listing 65.

e Der iss Parameter MUSS die URL zum jeweiligen AP enthalten und KANN beim Ver-
mittler oder IdP als Identifier verwendet werden. Der iss Parameter MUSS gleich dem
iss Parameter aus der Userinfo Response sein.

Die Parameter claims_parameter_supported, jwks_uri, subject_types_supported,
userinfo_endpoint, userinfo_signing_alg_values_supported und scopes_supported weisen
dieselben Funktionalitaten und Eigenschaften, wie die Metadaten des IdPs (Kapitel 11.1) auf
und MUSSEN in den Metadaten des APs enthalten sein.

Sollen die zu tibermittenden Daten zusatzlich geschutzt werden, MUSSEN die Parameter
userinfo_encryption_alg_values_supported und userinfo_encryption_enc_values_supported
ebenfalls Teil der Metadaten sein (siehe Kapitel 11.1 fur die Definition der Parameter).

{

"iss": "https://oidc-ap.example.com",

"jwks _uri": "https://oidc-ap.example.com/my public_ keys.jwks",

"userinfo endpoint": "https://oidc-ap.example.com/userinfo",

"subject types supported": ["pairwise", "transient"],

"userinfo signing alg values supported": ["RS256", "ES256"],

"userinfo encryption alg values supported": ["RSALl 5", "AI28KW"],

"userinfo encryption enc values_ supported": ["Al128CBC-HS256",
"A128GCM"],

"scopes supported": ["signed", "scopel", "scope2"],

Listing 65 Beispiel Metadaten eines AP
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eCH-Standards, welche der Verein eCH dem Benutzer zur unentgeltlichen Nutzung zur Ver-
figung stellen oder welche eCH referenzieren, haben nur den Status von Empfehlungen.
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Dokumente vor deren Nutzung selbst zu Uberprifen und sich gegebenenfalls beraten zu las-
sen. eCH-Standards kénnen und sollen die technische, organisatorische oder juristische Be-
ratung im konkreten Einzelfall nicht ersetzen.

In eCH-Standards referenzierte Dokumente, Verfahren, Methoden, Produkte und Standards
sind unter Umstanden markenrechtlich, urheberrechtlich oder patentrechtlich geschitzt. Es
liegt in der ausschliesslichen Verantwortlichkeit des Benutzers, sich die allenfalls erforderli-
chen Rechte bei den jeweils berechtigten Personen und/oder Organisationen zu beschaffen.

Obwohl der Verein eCH all seine Sorgfalt darauf verwendet, die eCH-Standards sorgfaltig
auszuarbeiten, kann keine Zusicherung oder Garantie auf Aktualitat, Vollstandigkeit, Richtig-
keit bzw. Fehlerfreiheit der zur Verfiigung gestellten Informationen und Dokumente gegeben
werden. Der Inhalt von eCH-Standards kann jederzeit und ohne Ankiindigung geandert wer-
den.

Jede Haftung fur Schaden, welche dem Benutzer aus dem Gebrauch der eCH-Standards
entstehen ist, soweit gesetzlich zulassig, wegbedungen.

13Urheberrechte

Wer eCH-Standards erarbeitet, behéalt das geistige Eigentum an diesen. Allerdings verpflich-
tet sich der Erarbeitende, sein betreffendes geistiges Eigentum oder seine Rechte an geisti-
gem Eigentum anderer, sofern moglich, den jeweiligen Fachgruppen und dem Verein eCH
kostenlos zur uneingeschrankten Nutzung und Weiterentwicklung im Rahmen des Vereins-
zweckes zur Verfiigung zu stellen.

Die von den Fachgruppen erarbeiteten Standards konnen unter Nennung der jeweiligen Ur-
heber von eCH unentgeltlich und uneingeschrankt genutzt, weiterverbreitet und weiterentwik-
kelt werden.

eCH-Standards sind vollstdndig dokumentiert und frei von lizenz- und/oder patentrechtlichen
Einschrankungen. Die dazugehorige Dokumentation kann unentgeltlich bezogen werden.

Diese Bestimmungen gelten ausschliesslich fur die von eCH erarbeiteten Standards, nicht
jedoch fiir Standards oder Produkte Dritter, auf welche in den eCH-Standards Bezug genom-
men wird. Die Standards enthalten die entsprechenden Hinweise auf die Rechte Dritter.
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Anhang C — Abklrzungen und Glossar

2FA 2 Factor Authentication

AE Authorization Endpoint

AP Attribute Provider

CSP Credential Service Provider

SE EndSession Endpoint

IdP Identity Provider

IE Introspection Endpoint

JSON JavaScript Object Notation

JWE JSON Web Encryption

JWK JSON Web Key

JWS JSON Web Signature

JWT JSON Web Token

LoA Level of Assurance

OAuth Open Authorization

OIDC OpenlD Connect

OP OpenlID Provider

Pl Personally Identifiable Information
PKI Public Key Infrastructur

PPID Pairwise Pseudonymous ldentifier
RP Relying Party

SAML Security Assertion Markup Language
SLO Single Logout

SSO Single Sign-On

TLS Transport Layer Security
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TE Token Endpoint

UE UserInfo Endpoint

URL Uniform Resource Locator
URI Uniform Resource Indicator
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