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Zusammenfassung

Dieser Standard definiert vermittlerbasierte Architekturmodelle fur Identity Federation Sy-
steme im E-Government. Anhand von verschiedenen Anwendungsféllen und den Szenarien
G2C, G2G und G2B wird gezeigt, wie die verschiedenen Anforderungen, insbes. zum Schutz
der Privatsphéare und Vertraulichkeit, die Auswabhl eines Identity Federation Modells beein-
flussen. Die mdglichen Vermittlermodelle werden detailliert, aber technologieunabhéngig be-
schrieben.
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Hinweis

Aus Grinden der besseren Lesbarkeit und Verstandlichkeit wird im vorliegenden Dokument
bei der Bezeichnung von Personen ausschliesslich die maskuline Form verwendet. Diese
Formulierung schliesst Frauen in ihrer jeweiligen Funktion ausdrucklich mit ein.
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1 Status

Genehmigt: Das Dokument wurde vom Expertenausschuss genehmigt. Es hat fir das defi-
nierte Einsatzgebiet im festgelegten Gultigkeitsbereich normative Kraft.

2 Einleitung

Eine Identity Federation im E-Government erméglicht es Behdrden ihre Leistungen online
den Mitarbeitern anderer Behodrden und den Birgern sowie Organisationen und Unterneh-
men ihres Landes zur Verfligung zu stellen (siehe IAM Glossar [1] 2.62). Die Behérden dele-
gieren dazu die Authentifizierung und die Bestatigung von Attributen an verschiedene IAM-
Dienstanbieter. Grundlage der Delegation ist gegenseitiges Vertrauen, das durch rechtliche,
organisatorische/architektonische und technischen Vereinbarungen abgestiitzt wird.

Eine Identity Federaton besteht aus ihren partizipierenden Teilnehmern (Relying Parties und
IAM-Dienstanbietern, wie IdP, AP und Vermittler), die eine Gemeinschaft mit einer gemein-
samen IAM-Flhrung und -Steuerung bilden. Die Relying Parties nutzen die angebotenen
IAM-Services der IAM-Dienstanbieter. Zur Laufzeit werden typischerweise die Prozesse
“Subjekt authentifizieren”, und “E-ldentity anreichern und bestatigen” von den IAM-Dienstan-
bietern (lbernommen. Die Autorisierung des Subjektes auf eine Ressource zuzugreifen (Pro-
zess “Zugriff erlauben”) ist alleinige Aufgabe der Relying Parties und kann nicht an I1AM-
Dienstanbieter delegiert werden.

2.1 Ziel des Dokuments

Dieses Dokument konkretisiert die allgemeinen Gestaltungsprinzipien fir ein IAM-System
(eCH-0107 [2]) und definiert Architekturmodelle fur Identity Federations, die die heutigen An-
forderungen im E-Government optimal erftillen.

Dazu werden die betrachteten Szenarien (siehe Kapitel 4) und Anwendungsfélle (siehe Kapi-
tel 5) auf ihre Relevanz hin eingeschrankt, die allgemeinen Anforderungen aus eCH-0107 [2]
konkretisiert und mit Anforderungen zum Schutz der Privatsphéare der Subjekte (siehe Kapitel
6) erganzt.

Die gescharften Anforderungen erlauben es, die Menge der mdglichen Identity Federation
Modelle auf wenige einzuschranken und genaue Kriterien zur Auswahl zu geben (Kapitel 7).
Mit der Wahl von vermittlerbasierten Modellen, kénnen die gestellten Aufgaben am besten
erfullt werden.

Diese Vermittlermodelle werden dann im Folgenden detailliert beschrieben, um den architek-
tonischen und technischen Rahmen fir eine mdgliche Implementierung zu liefern.

Im letzten Kapitel wird die Anwendung des Qualitatsmodell zur Authentifizierung von Subjek-
ten (eCH-0170 [3]) beschrieben.
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2.2 Einordnung

Unter dem Standard eCH-0107 [2] positionieren sich Konzepte fur féderierte IAM-Losungen
und erganzende Hilfsmittel. Die Konzepte sind konkrete Beschreibungen, wie ein IAM-L6-
sungsvorschlag aussieht, und beinhalten Teilkonzepte und Architekturen, die fir die Umset-
zung bertcksichtigt werden missen. Daneben werden den Konzepten Hilfsmittel zur Seite
gestellt, die erganzende Informationen zur Verfigung stellen und die fiir mehr als ein Kon-
zept relevant sind. Die dargestellten Qualitats- und Maturitatsmodelle sind Beispiele fur Hilfs-
mittel und sind nicht abschliessend.

eCH-0107
IAM Gestaltungsprinzipien

eCH-0219

Federation Konzepte Erganzende Hilfsmittel \
IAM Glossar £ ‘ s

. . Qualitats- Maturitats-
Teilkonzepte Architekturen ihodelle J Modell

Abbildung 1: Einordnung des eCH-0224 Standards

Der vorliegende Standard eCH-0224 beschreibt Architekturmodelle fur vermittlerbasierte
Identity Federation. Damit wird die im Standard eCH-0168 [4] beschriebene STIAM-Architek-
tur um weitere Architekturen erganzt und diese zueinander in Beziehung gesetzt.

Zusétzlich wird auf den Standard eCH-0170 [3] verwiesen, der das Qualitatsmodell zur Au-
thentifizierung von Subjekten definiert.

Fachbegriffe zu diesem Standard sind im eCH-0219 [1] erklart und definiert.

2.3 Anwendungshbereich

Das Dokument beschreibt die Anforderungen, die Architektur und Richtlinien zur Implemen-
tierung von vermittlerbasierten Identity Federation Systemen im E-Government. Dabei wer-
den hauptsachlich ldentity Federation System in organisationsibergreifenden Kontexten
adressiert. Die Anwendung derselben innerhalb einer Organisation wird dabei nur empfoh-
len.

Das Dokument beschreibt Anforderungen, Architekturen und Richtlinien vor allem fir neue
Systeme, kann aber auch fur bestehende IAM-Systeme verwendet werden.

Die Beschreibung in diesem Standard ist technologie-unabhangig und wird in weiterfihren-
den Standards auf konkrete Technologien angewandt.

Der Standard ermdglicht mit Hilfe von verschiedenen Auswahlkriterien die Entscheidung fr
eines der heute im E-Government einsetzbaren vermittlerbasierten Modelle. Die Richtlinien
zur Implementierung dieser Modelle lassen aber auch noch Freiheitsgrade zu, die bei einer
Implementierung weiter reduziert werden kénnen.

Verein eCH www.ech.ch / info@ech.ch
eCH-0224 — Vermittlerbasierte Identity Federation Architekturmodelle / 1.0 / Genehmigt / 2020-06-05



https://www.ech.ch/
mailto:info@ech.ch

6C H Seite 6 von 54
E-Government-Standards

2.4 Zielgruppe

Dieses konzeptionelle Dokument richtet sich hauptsachlich an:
e Geschaéftsarchitekten, die Identity Federation Systeme spezifizieren und konzipieren,
e Software-Architekten, die ihre Kunden bei der Konzeption und Realisation eines
Identity Federation Systems beraten,
¢ Datenschutzverantwortliche, die Identity Federation Systeme mit Vertraulichkeit und
Schutz der Privatsphare erweitern wollen,
o |AM-Interessierte mit technischem Hintergrund.

2.5 Abgrenzung

Die hier vorgestellten Identity Federation Modelle stiitzen sich vorrangig auf die Anforderun-
gen des E-Government ab. Sie lassen sich aber auch auf andere Bereiche anwenden.

Fur Identity Federation Systeme im E-Government konnten drei Szenarien (siehe Kapitel 4)
mit mehreren Anwendungsfallen (siehe Kapitel 5) identifiziert werden. Nur diese Szenarien
und Anwendungsfélle werden in diesem Standard betrachtet. So wird z.B. die Vermittlung
von Daten, Dokumenten oder elektronischen Signaturen nicht behandelt.

Fur Unternehmen (Juristische Personen) handeln natirlichen Personen. Die Prozesse und
technischen Implementierung, wie die Rechte an eine nattirliche Person Ubertragen werden,
werden in diesem Standard nicht behandelt.

Der Standard beschreibt Identity Federation Modelle, bei denen die Teilnehmer mit Hilfe ei-
nes zentralen Vermittlers miteinander kommunizieren. Modelle, bei denen zur Kommunika-
tion mehrere Vermittler oder Identity Federation Systeme miteinander in Verbindung stehen
(sog. Interfederation Modelle), werden nicht betrachtet. Ebenso wird eine Integration in inter-
nationale Identitats-Frameworks, wie STORK [5] und elDAS [6], nicht adressiert.

Die Verwendung von Holder of Key (HoK) wird in diesem Standard kurz erwéhnt. Da diese
nicht verbreitet ist und Anforderungen, die ein HoK bendétigen relativ selten sind, wird auf
eine ausfuhrliche Spezifikation verzichtet. Der Standard definiert Verfahren die eine Vertrau-
ensstufe bis VS3 gemass eCH-0170 [3] (bzw. FAL 2 geméss NIST 800-63C [7]) unterstiit-
zen.

Session Handling wird in diesem Standard nur kurz beschrieben, da die Umsetzung sehr
technologieabhéangig ist und den Rahmen dieses Standards damit sprengen wiirde.

In Service-Architekturen (SOA und Microservices) werden mehrere Services miteinander
verbunden und die E-Identities der Subjekte miissen weitergegeben (delegiert) werden. Die
Delegation von Authentifizierungs- und Attributbestatigungen wird in diesem Standard nicht
betrachtet.

Falls ein IAM-System gemass BGEID [8] umgesetzt wird, missen die gesetzlichen
Bestimmungen, sowie die dazugehdrigen Verordnungen und Ausfihrungsbestimmun-
gen eingehalten werden, bevor die in den eCH-Standards definierten Richtlinien ange-
wendet werden kénnen. Bei Konflikten hat das BGEID [8] Vorrang.
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2.6 Normativer Charakter der Kapitel

Die Kapitel des vorliegenden Standards sind von normativem oder auch deskriptivem Cha-
rakter. Folgende Tabelle definiert die Einordnung der Kapitel.

Kapitel Beschreibung

2 Einleitung Deskriptiv
3 Uberblick Identity Federation Deskriptiv
4 Szenarien E-Government Normativ
5 Anwendungsfalle Normativ
6 Anforderungen Normativ
7 Auswahl Identity Federation Modell Normativ
8 Vermittlermodelle Normativ

9 Anwendung eCH-0170 auf vermittler-basierte | Deskriptiv
Identity Federations

Anhang A und Anhang C sind ebenfalls normativ. Alle anderen Anhange dieses Standards
sind deskriptiv.
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3 Uberblick Identity Federation

Im Gegensatz zu isolierten IAM-LAsungen, welche voneinander unabhangige Identitéaten
pflegen, delegiert in einer Identity Federation eine Applikation bestimmte Dienste (z.B. die
Identifizierung und Authentisierung eines Subjekts) an daflir spezialisierte Instanzen (Ak-
teuere).

Eine Identity Federation besteht aus ihren partizipierenden Teilnehmern, die eine Gemein-
schaft (Meta-Domane) bilden (siehe Abbildung 4 in eCH-0107 [2]). Diese Gemeinschaft hat
eine gemeinsame IAM-Fuhrung und IAM-Steuerung, die sich auf gemeinsame Anforderun-
gen und Richtlinien (IAM-Policy) einigt’. Die Tatigkeiten zur Verwaltung der IAM-Policy ist im
eCH-0107 [2] beim Prozess ,|AM-Policy verwalten® (Kapitel 6.4.1) ausfihrlich beschrieben.

Es kann zwischen einer vermittlerbasierten und einer direkten ldentity Federation unterschie-
den werden. Bei einer direkten (oder einfachen) Identity Federation bilden ein Identity Provi-
der (oder eine Menge an éhnlichen IdPs) zusammen mit verschiedenen Applikationsanbie-
tern eine Gemeinschaft, indem sie sich auf gemeinsame Regeln und Anforderungen (ldentifi-
kationsvorgaben, Authentifizierungsstufen, zu vermittelnde Attribute, usw.) einigen. Diese Art
von Identity Federation bildet eine in sich geschlossene Gemeinschaft. Es bleibt jedem Appli-
kationsanbieter offen in mehreren Gemeinschaften (facebook, Google, twitter, usw.) als Teil-
nehmer mitzumachen, aber jeder Benutzer hat in jeder Gemeinschaft eine unabhéangige
Identitat. Dies ist eine heute Ubliche Praxis in sozialen Netzwerken, wie untenstehendes Bei-

spiel zeigt.
Googe

a8 Microsoft

Bl SwissID

A

2. Authentisieren \".
\ Applikation
B4

T Zugreifen

Benutzer

Abbildung 2: Einfache(direkte) Identity Federation

Eine vermittlerbasierte Identity Federation, stellt ihre Dienstleistungen meist mehreren Ge-
meinschaften zur Verfiigung. Basis fur die Dienste des Vermittlers ist ein fiir alle angeschlos-
senen Gemeinschaften verbindliches Regelwerk, welches auch fiir den Vermittler gilt. Jede
Unter-Gemeinschaft kann spezifischere und strengere Richtlinien verabschieden, diese diir-
fen aber die allgemeinen Richtlinien aller Gemeinschaften nicht verletzen.

Eine vermittlerbasierte Identity Federation entlastet Applikationen und ldentity Provider von
bestimmten Aufgaben und Aufwéanden und ermdglicht ein einfaches Teilnehmen in einer Ge-
meinschaft, da Identitatslieferanten und -konsumenten nur mit einem Partner (dem Vermitt-
ler) kommunizieren mussen, obwohl sich ein Benutzer bei mehreren IdPs authentisieren
kann. Weitere Hinweise zu Vor- und Nachteilen von ldentity Federation Systemen kdnnen
dem Kapitel 7 entnommen werden.

1 Ein Teilnehmer kann auch in mehreren Unter-Gemeinschaften sein.
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Abbildung 3: Grobstruktur eines vermittlerbasierten Identity Federation Systems

Ein vermittlerbasiertes Identity Federation System stellt alle notwendigen Dienste den Teil-
nehmern einer Gemeinschaft gemass ihren Anforderungen und Richtlinien (IAM-Policy) zur
Verfligung.

Diese Dienste lassen sich in drei Gruppen einteilen:
¢ Administration: in diese Gruppe gehdren alle Prozesse der Definitionszeit und Eta-
blierung (Geschéaftsprozesse IAM definieren und IAM fiihren) nach eCH-0107 [2],
e Operation: die Gruppe umfasst den eigentlichen Betrieb und den Geschéaftsprozess
Kernprozesse unterstttzen.
¢ Runtime: hier findet man alle Prozesse der Laufzeit (Geschéaftsprozess Zugriff kon-
trollieren).
Trust Anchor und Time Service werden gemass eCH-0107 [2] in den Prozessen IAM-Policy
verwalten bzw. IAM-Fuhrung fiihren festgelegt.

Die Implementierung dieser Dienste beeinflussen den Funktionsumfang des Gesamtsy-
stems.

3.1 Vertrauen

Die Grundlage einer Identity Federation ist das gegenseitige Vertrauen in die Partner, dass
diese die vereinbarten Richtlinien (IAM-Policy) einhalten (basierend auf Prinzip-8 eCH-0107
[2]). Vertrauen beinhaltet zwei Kategorien: Integritat und Verfigbarkeit.

Die Faktoren von Integritat und Verfiigbarkeit sind im Folgenden kurz aufgezahilt:

e Integritat
o Authentizitat: Herkunft und Unversehrtheit der erhaltenen Authentifizierungs-
oder Attributbestatigungen muss nachvollziehbar sein. Das kann z.B. durch Si-
gnieren von Bestatigungen erreicht werden (siehe IAM-9 eCH-0107 [2]).
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o Datenintegritat: Datenintegritat umfasst die Korrektheit der Daten. Es muss ge-
wabhrleistet sein, dass die Daten nicht von Unbefugten manipuliert werden kon-
nen. Dies wird meist durch Signaturen sichergestellt (siehe IAM-9 eCH-0107
[2]).

o Nachvollziehbarkeit: Es muss festgestellt werden kénnen, wer wann be-
stimmte Daten in welcher Weise verarbeitet hat.

e Verfugbarkeit

o Systemverfugbarkeit: Unter die Systemverfiigbarkeit fallt der Grad der Funk-
tionalitat der zentralen Komponenten (Vermittler, IdP, AP). Das bedeutet, dass
diese Komponenten jederzeit betriebsbereit sein sollten und die Verarbeitung
der Daten korrekt ablauft. Dies kann durch die organisatorischen und techni-
schen Massnahmen der IAM-Fuhrung sichergestellt werden. Die Anforderungen
an das zu realisierenden IAM-System bestimmt die erwiinschte Verfligbarkeit
dieser Komponenten.

o Zuverlassigkeit: Die Zuverlassigkeit oder Systemintegritat umfasst die korrekte
Funktionsweise der Komponenten. Die IAM-Fuhrung kann durch organisatori-
sche und technische Massnahmen die geforderte Systemintegritat durchsetzen
und Uberwachen.

3.2 Vertraulichkeit

In einer Identity Federation im E-Government ist der Schutz der Privatsphére und der Daten
besonders wichtig (siehe auch Anforderungen LB-13, LB-17 und LE-10 eCH-0107 [2]). Es
werden Daten verarbeitet, die eine Person identifizieren kbnnen (z. B. Name, Vorname, Ge-
burtsdatum). Dieses Dokument geht davon aus, dass bei der Authentifizierung keine beson-
ders schitzenswerte Daten (gemass DSG [9] Art. 3.c) verwendet werden. Falls besonders
schiutzenswerte Daten zum Einsatz kommen, missen weitere Massnahmen definiert und
umgesetzt werden, die in diesem Dokument nicht behandelt werden?.

Dieser Schutz-Aspekt wird im allg. als Vertraulichkeit bezeichnet: Von Vertraulichkeit kann
dann gesprochen werden, wenn die Informationen nur fir Befugte zuganglich sind.
Vertraulichkeit kann durch gesetzliche/organisatorische Massnahmen und/oder technische
Massnahmen erreicht werden. Technische Massnahmen haben den Vorteil, dass ein Miss-
brauch der Daten erschwert wird, fiir den Fall, dass die gesetzliche/organisatorische
Massnahmen nicht wirksam genug sind.

Die Anforderung zur Vertraulichkeit betrifft die Ubergabe der Authentifizierungs- und Attribut-
bestatigungen vom Aussteller (IdP, IdP/AP, AP) an den Empfanger (RP). Eine Ubergabe von
vertraulichen Attributen setzt voraus, dass das Subjekt und die RP mit einer angemessenen
Vertrauensstufe authentifiziert wurde.

Im Allgemeinen gilt die Client Plattform als unsicher und es muss sichergestellt werden, dass
sie keine Informationen tiber den Benutzer erhalt (wahlweise durch Verschliisselung oder
durch Ubermittlung per Back Channel). Siehe auch eCH-0170 [3], Kap. 8.2.3.

Besonders in Architektur-Modellen mit Vermittler muss der Ubergabe der Authentifizierungs-
und Attributbestétigungen zwischen Aussteller und Empfanger besondere Aufmerksamkeit
geschenkt werden, da alle Authentifizierungs- und Attributbestatigungen durch den Vermittler

2 Ob besonders schitzenswerte Daten zum Einsatz kommen, muss im Einzelfall geprift werden. In Abhangig-
keit des Kontexts und Kombinationen der Daten kdnnen besondere Schutzmassnahmen erforderlich sein.
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hindurchfliessen® und dieser die Informationen zur Bildung von Verhaltensmustern verwen-
den kdnnte. Authentifizierungsbestatigungen enthalten im Normalfall (eine Ausnahme kann
der Identifier sein, wenn dieser nicht zuféllig ist und einen Bezug zum Subjekt enthalt) keine
Personendaten nach DSG [9] Art 3.a und sind daher eher unkritisch. Im Gegensatz dazu ent-
halten die Attributbestatigungen Angaben zu Personen.

3.3 Session Handling

Eine Identity Federation umfasst viele verschiedene Sessions, die zwischen der Client-Platt-
form und den verschiedenen IAM-Diensten etabliert werden. Diese Sessions gilt es zu unter-
scheiden:

e Sessions beim IdP bzw. beim Vermittler erméglichen Single Sign-On (SSO) und re-
duzieren dadurch die Authentifizierungsvorgange der Subjekte.

e Sessions beim Discovery-Service konnen die IdP-Auswahl automatisieren, so dass
Subjekte nur beim ersten Mal eine Auswahl treffen mussen.

e Sessions bei der Relying Party ermgglichen ein einmaliges Authentisieren fur die ver-
schiedenen (https-)Requests (fir die unterschiedlichen Ressourcen) eines User Cli-
ents. Diese Sessions konnen je nach Anwendung sehr unterschiedlich sein.

e Attribute Provider sind im Normalfall ,stateless’ und etablieren keine Sessions.

All diese Sessions bestehen gleichzeitig, aber unabhéngig voneinander: D.h., das Ablaufen
einer Session bedeutet nicht automatisch das Ablaufen einer anderen. Aber manche Session
kénnen miteinander verbunden sein, z.B. Giber gemeinsame ldentifier.

Die Existenz verschiedener z.T. abhangiger Sessions machen SSO, SLO und auch Step-Up-
Authentifizierung sehr schwierig, zumal auch die verwendete Technologie einen grossen Ein-
fluss hat. Daher werden in diesem Standard nur kurz die wichtigsten Eigenschaften beschrie-
ben. Die konkrete Umsetzung des Session Handlings ist Bestandteil von weiterfiihrenden,
technologiebezogenen eCH-Standards, welche diesen Standard als Basis verwenden.

3.3.1 Single Sign-on (SSO)

Nach einer Authentifizierung kann das Subjekt auf die geschitzte Ressource zugreifen. Falls
das Subjekt innerhalb einer definierten und limitierten Zeitspanne auf eine Ressource von ei-
ner anderen Relying Party innerhalb der Gemeinschaft zugreifen mdchte, muss sich das
Subjekt nicht erneut authentifizieren lassen. Falls Attribute weitergegeben werden, ist jedoch,
wenn erforderlich, eine Zustimmung des Subjekts notig.

Die Relying Party kann allerdings eine Authentifizierung des Subjektes vor dem Zugriff auf
ihre Ressourcen erzwingen und so SSO umgehen.

3.3.1.1 Step-Up Authentifizierung

Die Step-Up Authentifizierung ist ein Spezialfall des SSO. Das Subjekt ist bereits authentifi-
zZiert, mochte aber nun auf eine Ressource bei derselben oder einer anderen Relying Party

3 Man spricht in diesem Zusammenhang von einem Vermittler, der «honest but curious» ist. D.h. das Protokoll
wird korrekt implementiert (der Vermittler ist ehrlich/honest), aber er kdnnte die durch ihn hindurchfliessenden Da-
ten anschauen und fur seine Zwecke nutzen (er ist neugierig/curious).
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zugreifen, die eine héhere Stufe der Authentifizierung verlangt. In diesem Fall sendet die Re-
lying Party einen neuen bzw. erneuten Request und der Benutzer muss sich wie bei der in-
itialen Authentifizierung einen der mdglichen IdPs wahlen und sich bei diesem authentifizie-
ren. Dies erfordert ein Identity Mapping (siehe Kap. 8.1.3.2) und ldentity Linking (siehe Kap.
8.1.3.7). Falls die Step-Up Authentifizierung beim selben IdP gemacht wird, werden diese
beiden Funktionalitaten nicht bendtigt.

Falls notwendig, missen die von der neuen Ressource geforderten Attribute in der ge-
wlnschten Qualitat von einem geeigneten AP geholt werden.

3.3.1.2 Step-Down Authentifizierung

Die Step-Down Authentifizierung, ist wie die Step-Up Authentifizierung, ein Spezialfall des
SSO.

Es kommt zu einer Step-Down-Authentifizierung, wenn der Benutzer bei einer RP mit einer
hohen Stufe bereits authentifiziert wurde und dann auf eine RP zugreifen mochte, welche
eine niedrigere Authentifizierungsqualitat fordert und auch nur diese verarbeiten kann. Inner-
halb ein und derselben Relying Party, reduziert sich dieser Anwendungsfall auf einen SSO
Vorgang, indem automatisch die bereits bestehende hohere Authentifizierung wiederverwen-
det wird.

Step-Down kann problematisch werden, wenn die bereits bestehende hohe Authentifizie-
rungsqualitat zusatzliche Anforderungen an eine RP stellt (z.B. verschlisselte Attribute), die
diese nicht erfiillen kann. Hier muss der Vermittler die entsprechenden Anpassungen vor-
nehmen, um diese technischen Hurden zu nehmen.

Beispiel: Das Subjekt ist bereits mit Vertrauensstufe 3 authentifiziert und méchte sich auf
eine Ressource zugreifen, die Vertrauensstufe 1 verlangt. Der Vermittler nimmt die Authenti-
fizierungsbestatigung (mit Vertrauensstufe 3) vom IdP entgegen. Der Vermittler transformiert
die Authentifizierungsbestéatigung zu einer mit Vertrauensstufe 1 und leitet diese an die RP
weiter.

3.3.2 Single Logout (SLO)

Single Logout ermdglicht es dem Subjekt sich von allen Sessions innerhalb einer Gemein-
schaft (IdP sowie RPs) abzumelden. Dies sollte dem Subjekt so einfach und transparent wie
moglich zur Verfigung gestellt werden.

Die beteiligten Akteure (RPs, Vermittler, IdPs) missen dazu Schnittstellen zur Verfiigung
stellen, welche das Single Logout unterstitzen. Falls der Logout-Prozess bei einer Relying
Party nicht funktionieren sollte oder nicht unterstitzt wird, muss das Subjekt entsprechend
informiert werden.
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4 Szenarien im E-Government

Ein Identity Federation System im E-Government kann die folgenden Szenarien abdecken:
e Government to Citizen (G2C),
e Government to Government (G2G),
¢ Government to Business (G2B).

4.1 Government to Citizen (G2C)

Definition: In einem Government to Citizen (G2C) Szenario nutzen natirliche Personen
(Burger oder Einwohner in der Rolle als Zivilperson, d.h. als nichtbehordlicher Akteur) online
die fachlichen Leistungen einer Behotrde (RP). Die Behotrde delegiert dazu einen Teil der not-
wendigen IAM-Leistungen an IAM-Dienstanbieter.

Dabei sollen méglichst die E-ldentities (und damit IdP/APs) der Einzelperson verwendet wer-
den, die sie bereits besitzen und die den Anforderungen der Behérden genlgen. Den Einzel-
personen ware es daher moglich fir Leistungen von Gemeinde-, Kantons- und Bundes-Be-
horden dieselben E-ldentities zu verwenden. Die E-ldentities kbnnen von behérdlicher oder
privatwirtschaftlicher Seite verwaltet werden.

Beispiele:

e Eine Einzelperson sollte vom kantonalen IdP/AP authentifiziert werden, der seine
Wohnadresse kennt, um auf eine Applikation eines anderen Kantons zugreifen zu
kénnen, welche die Wohnadresse verlangt. Die Applikation prift die erhaltenen Au-
thentifizierungs- und Attributbestéatigungen und erteilt anschliessend Zugriff auf ihre
Ressourcen.

¢ Eine Einzelperson verwendet eine E-ldentity mit hoher Vertrauensstufe (z. B. Suis-
selD), um einen Auszug aus dem Betreibungsregister zu bestellen.

4.2 Government to Government (G2G)

Definition: In einem Government to Government (G2G) Szenario nutzen Mitarbeiter oder
Services einer Behorde (Gemeinde, Kanton, Bund) online fachliche Leistungen von anderen
und u. U. auch der eigenen Behdrde. Die fir die fachliche Leistung zustandige Behdrde dele-
giert dazu einen Teil der notwendigen IAM-Leistungen an IAM-Dienstanbieter.

Mitarbeiter und Services handeln dabei im Auftrag der Behdrde, was durch bestatigte Attri-
bute nachgewiesen wird. Die bestatigten Attribute kdnnen von der RP auch fur Zugangs-/Zu-
griffberechtigungen verwendet werden.

Der Mitarbeiter bzw. der Service wird von einem zustandigen Identity Provider der (Heimat-)
Behorde authentifiziert.

Beispiele:
¢ Ein Mitarbeiter des Kantons Zirich mochte Informationen von einer Bundes-Applika-
tion abfragen. Dazu muss er sich beim kantonalen IdP authentisieren. Die Bundes-
Applikation erteilt dem Mitarbeiter Zugriff nach Prifung der erhaltenen Authentifizie-
rungs- und Attributbestatigungen.
e Der kantonale Steuerservice méchte auf die aktuellen Adressdaten der Gemeinden
zugreifen, um die Steuerunterlagen automatisiert zu verschicken.
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4.3 Government to Business (G2B)

Definition: In einem Government to Business Szenario handelt eine naturliche Person fur
eine nicht handelnde Organisation und nutzt online die fachlichen Leistungen einer Behdrde
(RP). Die Behorde delegiert die dazu notwendigen IAM-Leistungen an IAM-Dienstanbieter.

Die naturliche Person muss z. B. geméass eCH-0170 [3] Kapitel 6.2.1 zur Definitionszeit regi-
striert und mit der nicht handelnden Organisation verknupft werden. Zur Laufzeit kann die RP
das entsprechende Enterprise-Attribut abfragen, um die Organisationszugehorigkeit zu be-
statigen.

Soweit moglich, sollen bereits vorhandene E-Identities verwendet werden. Die E-ldentities
konnen von behdrdlicher oder privatwirtschaftlicher Seite verwaltet werden.

Beispiele:
e Ein Unternehmer méchte den Handelsregistereintrag seines Unternehmens anpas-
sen. Dazu muss er sich mit einer hohen Vertrauensstufe authentisieren und Attribute
liefern kdnnen, welche ihn als dazu bevollmachtigten ausweisen.
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5 Anwendungsfalle

In einer Identity Federation im E-Government sind aus Sicht der RP zwei typische Anwen-
dungsfalle zur Laufzeit zu unterscheiden, die in allen Szenarien aus Kapitel 4 eingesetzt wer-
den konnen:

o Reine Authentifizierung: siehe Kapitel 5.1,
e Authentifizierung mit Attributiibergabe: siehe Kapitel 5.2.

Die im folgenden definierten Anwendungsfélle sind verschiedene Varianten des Laufzeit Pro-
zesses E-Identity bestatigen, der im eCH-0107 [2] spezifiziert ist. Die Unterschiede der An-
wendungsfalle betreffen die unterschiedliche Auspragung des Teilprozesses E-ldentity anrei-
chern.

5.1 Reine Authentifizierung

Beim Anwendungsfall reine Authentifizierung entfallt der Teilprozess E-ldentity anreichern
ganz. Das Subjekt wird nur von einem IdP authentifiziert. Das Ergebnis der Authentifizierung
muss ein technischer ldentifikator und die Qualitat der Authentifizierung sein. Es wird nur die
Authentifizierungsbestatigung Ubermittelt. Es dirfen keine subjektidentifizierenden Informa-
tionen oder Attribute in der Authentifizierungsbestatigung vorhanden sein.

5.1.1 Unabhangige E-ldentities

Ein Subjekt kann mehreren E-ldentities besitzen und kann mit diesen auf eine Ressource zu-
greifen. Jede E-ldentity des Subjekts muss unabhangig von den anderen sein, in dem Sinn,
dass eine Ressource nicht feststellen kann, ob zwei unterschiedliche E-ldentities demselben
Subjekt gehoren.

5.1.2 Verlinkte E-ldentities

Ein Subjekt kann mehrere verbundene E-Identities besitzen. E-ldentities sind verbunden,
wenn eine Ressource ein Subjekt wiedererkennt, obwohl es bei einem erneuten Zugriff eine
andere E-ldentity verwendet.

5.2 Authentifizierung mit Attributtibergabe

Zusatzlich zum Anwendungsfall ‘Reine Authentifizierung’ (siehe Kapitel 5.1), bei der aus-
schliesslich eine Statusinformation zur erfolgten Authentifizierung und ein technischen Identi-
fikator zuriickgegeben werden, werden bei der Authentifizierung mit Attributibergabe zusatz-
lich eine bestimmte Menge von Attributen abgefragt und geliefert.

Der Prozess ‘E-ldentity anreichern’ (eCH-0107 [2] Kapitel 6.1.4) ist demnach Teilprozess des
Prozesses Subjekt authentifizieren.

Allenfalls muss das Subjekt die Attribute freigeben (User Consent). Weitere Vorgaben dazu
befinden sich im Kapitel 8.1.3.3.
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Beispiel G2C:

+ Eine RP stosst eine ldentitatsvermittlung an, wenn sie einen neuen Benutzer fir das
Subjekt lokal anlegen will und dessen Attribute fullen will. Die RP delegiert die Authen-
tifizierung des Subjekts an einen IdP/AP.

*  Verwendung BE-Login fur Steuererklarung oder Antrag auf Stipendien.

Beispiel G2G:

Ein kantonaler Mitarbeiter einer Behdrde méchte auf eine RP des Bundes zugreifen. Dazu
wird der Mitarbeiter beim IdP des Kantons authentifiziert. Die Attribute ‘Kanton’ und ‘Funk-
tion” werden Ubermittelt. Der Mitarbeiter muss diese Attribute nicht freigeben, da es sich um
Enterprise-Attribute handelt.

Die folgenden Eigenschaften der Attribute haben Einfluss auf die Art und Weise der Attribut-
Ubergabe und missen bei der Evaluierung eines IAM-Systems bertcksichtigt werden.

Empfehlung: Die Eigenschaften bzw. Qualitat eines Attributs SOLLTEN in der Attributbesta-
tigung an die RP enthalten sein.

5.2.1 Lebensdauer der Attributwerte

Attribute werden bezlglich Lebensdauer grob in zwei Kategorien eingestuft:
e Attribute, bei denen sich die Werte selten @ndern (z. B. Name, Vorname, Geburtsda-
tum).
o Attribute, bei denen die Werte regelméassig geprift werden missen (z. B. abgeleitete
Attribute wie das Alter des Subjekts, Kantonszugehdrigkeit).

5.2.2 Anzahl der Quellen

Attribute kdnnen von einer oder mehreren Quellen bezogen werden. Falls Attribute von meh-
reren Quellen Ubermittelt werden, muss eine Attributaggregation vorhanden sein. Je mehr
Quellen involviert sind, desto komplexer wird ein IAM-System.

5.2.3 Datenherkunft

Die Verwendung der Attribute auf der RP hat einen Einfluss auf die Anforderungen an die At-
tributbestatigungen. Wenn z. B. die Attribute flr Zugangs- und Zugriffsbestatigungen verwen-
det werden, kann es wichtig sein die Quelle der Attribute zu kennen.

Beispiele:
e unwichtig: Schuhgrdsse
e gefordert: bei Kantonszugehorigkeit

5.2.4 Qualitat der Attribute

Die Attribute kdnnen in unterschiedlichen Qualitaten vorliegen. Wie die Qualitat der Attribute
bestimmt wird, muss von der IAM-Steuerung der Gemeinschaft festgelegt werden. Die Quali-
tat der Attribute kann von der Qualitat der Authentifizierung, Quelle (Datenherkunft) usw. ab-
hangig sein. Die Qualitatsstufe eines Attributs sollte als Teil der Attributbestatigung an die
RP Ubertragen werden.

Beispiele:
e Unbestatigtes Attribut: Titel (bzw. Anrede)
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o Bestatigtes Attribut: Wohnadresse (Wohnadresse des Subjekts, die die Post besta-
tigt)
¢ Staatlich bestétigtes Attribut: Geburtsdatum

5.3 Verwendete technischen Identifikatoren in den Anwen-
dungsfallen

Es konnen drei unterschiedliche Arten von technischen Identifikatoren? in einer Authentifi-
zierungsbestatigung verwendet werden. Welcher Identifikator verwendet werden soll, be-
stimmt sich aus den Anforderungen der Relying Party und den Privatspharenanforderungen
des Subjekts. Unabhangig der drei Arten dieser technischen Identifikatoren sollen damit
keine Riickschlisse auf das Subjekt gezogen werden kdnnen. Bei den technischen Identifi-
katoren sind explizit nicht die fachlichen Identifikatoren gemeint (z.B. AHV-Nummer). Diese
werden allenfalls als Attribut an die RP Uibergeben.

Empfehlung: Ein technischer Identifikator SOLLTE immer eine zufallige Zeichenfolge sein
und SOLLTE KEINE Personendaten gemass DSG [8] Art 3.a enthalten. Weitere Informatio-
nen zu technischen Identifikatoren sind im SAML Core 2.0 [10] im Kapitel 8.3 vorhanden.

5.3.1 Verteilter Identifikator (Distributed ID)

Nach der Authentifizierung muss fiir jede Relying Party und pro Subjekt derselbe Identifikator
ausgegeben werden. Somit ist es moglich, ein Subjekt Gber mehrere Relying Parties wieder
Zu erkennen.

Wenn dieser Identifikator verwendet wird, ist es fur die in der Gemeinschaft beteiligten Re-
lying Parties einfach Verhaltensmustern zu erstellen und Daten der Subjekte zu korrelieren.

Empfehlung: Verteilte technische Identifikatoren SOLLTEN NICHT verwendet werden. \

5.3.2 Relying Party gebundener technischer Identifikator (Persistent
ID)

Nach der Authentifizierung muss fiir jede Relying Party pro Subjekt ein unterschiedlicher,
aber immer der gleiche Identifikator ausgegeben werden. Somit ist es fir eine Relying Party
madglich, ein Subjekt wieder zu erkennen. Da aber eine andere Relying Party einen anderen
Identifikator vom selben Subjekt erhalt, wird das Korrelieren von Daten erschwert.

Empfehlung: Ein RP gebundener technischer Identifikator SOLLTE verwendet werden,
wenn die Relying Party die Authentifizierung auslagern mochte, das Subjekt aber dennoch
bei jedem erneuten Zugriff wiedererkennen will.

Beispiel G2C: Parkschein-Bestellung in der Gemeinde

5.3.3 Einmaliger zufalliger technischer Identifikator (Transient ID)

Pro Authentifizierung des Subjekts muss jeweils ein anderer Identifikator verwendet werden.

4 In SAML ist der technische Identifikator der Parameter ‘NamelD’ In OIDC ist der technische Identifikator der
Parameter ‘sub’.
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Das Subjekt kann so bei mehrmaligem Zugriff anhand der Authentifizierung von einer RP
nicht wiedererkannt werden. Dieser Identifikator ist auch hilfreich, wenn nur anhand der Attri-
bute Zugriff auf eine Ressource gewahrt werden soll.

Empfehlung: Ein einmaliger zufalliger technischer Identifikator SOLLTE verwendet werden,
wenn das Subjekt auch bei mehrmaligem Zugriff nicht wiedererkannt werden darf oder nur
anhand der Attribute Zugriff auf eine Ressource gewahrt werden soll.

Beispiel G2C:
Online-Beratung zur Suchthilfe (z.B. www.safezone.ch)

Beispiel G2G:
Eine Bundesapplikation ist nur fir Kantonsmitarbeiter zuganglich. Dabei ist die Identitat des
Mitarbeiters nicht relevant.
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6 Anforderungen

Die Anforderungen an ein foderiertes IAM-System im E-Government sind im eCH-0107 [2]
beschrieben. In diesem Kapitel werden diese Anforderungen aufgegriffen und konkretisiert.
Es werden nur die relevanten Szenarien im E-Government (G2C, G2B und G2G, siehe Kapi-
tel 4) und die Anwendungsfélle aus Kapitel 5 beriicksichtigt. Weiterhin wird ein Schritt in
Richtung Implementierung von ldentity Federations gemacht und deshalb nur etablierte
Technologien und eine maglichst geringe Einstiegshirde flr die RPs gefordert.

Die Anforderungen kdnnen sich widersprechen. Die Einstufung der Anforderungen mit
MUSS, SOLL und KANN sind aus Sicht des jeweiligen Stakeholders. In Kapitel 7 und 8 wer-
den die méglichen Umsetzungen beschrieben und wie welche Anforderungen beztiglich Pri-
vatsphare implementiert werden konnen. Die Anforderungen sind (meist) unabhangig von ei-
nem Szenario definiert. Je nach Kontext und abh&ngig vom Szenario kdnnen Anforderungen
wegfallen. Die IAM-Steuerung der Gemeinschaft (siehe 224-Fihr-1) muss entscheiden, wel-
ches Vermittlermodell eingesetzt wird, dass den Anforderungen gerecht wird.

Die neuen bzw. gescharften Anforderungen werden in vier verschiedene Typengruppen ein-
geteilt:

Business (Geschéftsanforderungen),
[ )

Data (Informationen und Daten),

> O W

Application (Anwendung),
e T... Technology (Technologie).

Die Begriffe MUSS und DARF NICHT bezeichnen Anforderungen, die einzuhalten sind, um
dem Standard zu entsprechen. Ausnahmen missen durch die IAM-Steuerung der Gemein-
schaft entschieden werden (siehe 224-Fuhr-1).

Die Begriffe SOLLTE und SOLLTE NICHT deuten darauf hin, dass unter mehreren Mdglich-
keiten eine als besonders geeignet empfohlen wird, ohne andere zu erwdhnen oder auszu-
schlieen, oder dass eine bestimmte Vorgehensweise bevorzugt, aber nicht unbedingt erfor-
derlich ist, oder dass (in der negativen Form) eine bestimmte Mdglichkeit oder Vorgehens-
weise abgeraten, aber nicht verboten wird.

Der Begriff KANN bezeichnet eine optionale Moglichkeit.

6.1 Anforderungen an das foderierte IAM-System

Bezeich- : Begrindung /
— Typ Beschreibung Referenz

Es MUSSEN nur die Szenarien G2C, G2B oder Einschrankung
224-1AM-1 B G2G unterstutzt werden. Es kdnnen gleichzei- | der Szenarien
tig mehrere Szenarien unterstitzt werden.

Das foderierte IAM-System MUSS Web-Appli- | IAM-4
kationen, die in Webbrowsern (Chrome, Firefox

224-1AM-2 T usw.) ausgefuhrt werden, und SOLLTE Mobile-
Applikationen (App fur iOS und Android) unter-
stutzen.
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Bezeich- : Begrindung /
nlng Typ Beschreibung S

Fur die Protokolle des foderierten IAM-Systems | IAM-4,
. . -
T MUSSEN etablierte Technologien® verwendet 224-Fiihr-1

224-I1AM-3
werden.
224-Fihr-2

In einem ldentity Federation System MUSS ein | IAM-2,
Qualitatsmodell fur die Authentifizierung von al-

-IAM- A/D - . . _ 224-Fihr-3
226-IAM len Beteiligten im IAM-System implementiert
und durchgesetzt werden.
Als Qualitatsmodell fur die Authentifizierung IAM-2

-IAM- A/D
224-1AM-4.1 SOLLTE eCH-0170 [2] verwendet werden.

Attribute SOLLTEN nach einem einfachen ver- | IAM-2,
standlichen Qualitatsmodell bewertet werden

-IAM- A/D T . . _ 224-Fuhr-4
224-1AM-5 kénnen (Beispiel: nicht bestatigte Attribute; be-
statigte Attribute; staatlich bestéatigte Attribute).
Die RPs, 1dPs und APs MUSSEN nach defi- Prinzip-8

224-1AM-6 | BIAIT nierten Richtlinien integriert werden.

Es SOLLTE mdglich sein, dass mehrere Unter- | IAM-4
Gemeinschaften in einem Identity Federation
224-1AM-7 B/A System verwendet werden kdnnen, sofern
diese zum Gesamtsystem kompatible Anforde-
rungen haben.®

Die abgefragte Instanz (Vermittler, IdP, IdP/AP | Trust
oder AP) MUSS anhand der Authentifizierungs-
224-1AM-8 A bzw. Attributanfrage die anfragende Instanz
(Vermittler oder RP) eindeutig identifizieren
konnen.’

Tabelle 1: Anforderungen ans IAM-System

6.2 Anforderungen des Stakeholders: Leistungsbeziiger

In einem foderierten IAM-System gibt es verschiedene Grundanforderungen, die in der Kon-
zeptionierung der IAM-Architektur berticksichtigt werden missen.

5 Heute etablierte Technologien fiir die Protokolle in einem Identity Federation System sind ausschliesslich
SAML und OIDC. Die IAM-Steuerung der Gemeinschaft entscheidet, welche Technologien als etabliert gelten.

6 Eine Gemeinschaft hat eine gemeinsame IAM-Policy, die in den Unter-Gemeinschaften weiter verscharft, aber
nicht gelockert werden kann. Dadurch wird sichergestellt, dass die Anforderungen kompatibel sind und in einem
IAM-System implementiert werden kdnnen.

7 Die ldentifizierung beinhaltet die Registrierung und Wiedererkennung der anfragenden Instanz (Authentifizie-
rung) gemass vordefinierten Prozessen und Compliance-Regeln.
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Die Privatsphare muss im Szenario G2C geschuitzt werden. Ebenso im G2B muss die Pri-
vatsphéare berlcksichtigt werden, ausser es werden keine personenidentifizierenden Daten
ausgetauscht.

Fur die Implementierung eines IAM-Systems mussen individuell die Anforderungen an die
Privatsphare abgeklart werden und entsprechende organisatorische und technische
Massnahmen umgesetzt werden, um die Privatsphére der naturlichen Personen innerhalb
des IAM-Systems zu schiitzen.

Diese Anforderungen kdnnen sich widersprechen. In Kapitel 7 und 8 werden die moglichen
Umsetzungen beschrieben und wie welche Anforderungen bezligliche Privatsphare imple-
mentiert werden kdnnen.

Seite 21 von 54

Bezeich- . Begriind /
eZeic Typ Beschreibung egrundung
nung Referenz

Die Privatsphare der natlrlichen Personen LB-2, LB-2.1,

1 B- B
224-LB-1 MUSS geschiitzt werden.® LB-13

Eine naturliche Person MUSS auf eine E-Res- | Nichtverfolgbar-
source zugreifen kdnnen, ohne dass Identitéats- | keit (RP)
lieferanten des IAM-Systems dies feststellen
konnen.®

224-LB-2 B

Eine naturliche Person MUSS auf eine E-Res- | Nichtverfolgbar-

source zugreifen kénnen, ohne dass diese keit (IdP), Need-
224-LB-3 B E-Ressource weiss, welche Identitatslieferan- to-Know-Prinzip,
ten im IAM-System verwendet wurden. 1° Datensparsam-
keit
Einer natlrlichen Person MUSS es moglich Unverkettbarkeit

sein, mehrmals auf E-Ressourcen von mehre-
ren (unabhangigen) RPs zugreifen zu kénnen,
ohne dass die unberechtigte RPs oder unbe-
rechtigte Dritte diese Ereignisse miteinander
verbinden kdénnen.

224-LB-4 B

Personenidentifizierende oder sogar sensible!! | Vertraulichkeit
Informationen zu einer Person MUSSEN so ge-
224-LB-5 B schitzt sein, dass nur berechtigte RPs, berech-
tigte Organe (z.B. interne Aufsicht) und die na-
turliche Person selbst diese einsehen kénnen.

8 Die verschiedenen Aspekte der Privatsphéare (siehe z.B. eCH-0107 [2] Kap. 9) sollten bei einer konkreten Im-
plementierung mittels Risiko- und Bedrohungsanalyse evaluiert werden.
9 Es muss sichergestellt werden, dass die Identitatslieferanten nicht erfahren, welche RPs das Subjekt verwen-

det. Damit wird sichergestellt, dass Identitatslieferanten, die ,honest but curious” sind, keine Verhaltensmuster der
Nutzungsgewohnheiten erstellen kénnen.

10 Es muss sichergestellt werden, dass die RP nicht erfahrt, bei welchem IdP sich das Subjekt authentifiziert hat
und von welchem AP die Attribute bestéatigt wurden. Damit wird sichergestellt, dass die RP keine Informationen
erhalt, die sie fur ihre Funktionserfullung nicht benétigt.

11 Je nach Kontext konnen Rechtezuweisung oder Kombination von bestimmten Attributen sensibel sein.
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Bezeich- T e Begrundung /
nung Referenz
Die Einwilligung der nattrlichen Person MUSS | Einwilligung/Wei-
924.LB.6 B erfolgen, bevor Attributbestatigungen mit per- tergabe,
gl sonlichen Attributen an eine RP weitergegeben Reg-1
werden.
Identitatslieferanten, Vermittler und RPs MUS- | Auskunftsrecht,
SEN jederzeit geméass anwendbaren Daten-
224-LB-7 B schutjzgesetzeg und kantonaler Datenschutzre- Reg-1
geln Auskunft geben kdnnen.
Es MUSS sichergestellt werden, dass RPs nur | Abfrageberechti-
924.LB.8 B Informationen Uber natirlichen Personen erhal- | gung
gl ten, fur die sie entsprechende Berechtigungen
haben.
Die zu einem bestimmten Authentisierungsvor- | Nachvollziehbar-
gang vermittelten Informationen und ihre Meta- | keit
924 B9 5 daten MUSSEN von Identitatslieferanten, Ver-
gl mittler und RP fur einen bestimmten Zeitraum,
welcher die IAM-Steuerung (der Gemeinschaft)
definiert, vorgelegt werden kdnnen.
Eine naturliche Person KANN die Léschung Recht auf Ver-
seiner Daten bei Identitatslieferanten, Vermitt- | gessen,
ler und RPs beantragen. Die Loschung ist Reg-1
224-L.B-10 B moglich, sobald die Daten fir ihre Zweckbe-
stimmung nicht mehr erforderlich sind und der
Léschung keine gesetzlichen Aufbewahrungs-
pflichten entgegenstehen.

Tabelle 2: Anforderungen des Leistungsbezigers

6.3 Anforderungen des Stakeholders: Leistungserbringer

Bezeich- : Begriindung /
Typ Beschreibung g g
nung Referenz
In G2C: Die Subjekte im IAM-System MUSSEN | Einschrankung
naturliche Personen sein. der Szenarien
224-LE-1 B In G2G: Es MUSSEN nattirliche Personen oder
Services im Rahmen ihrer Zugehorigkeit zu ei-
ner Behdrde als Subjekt auftreten.
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Bezeich- : Begrindung /
Typ Beschreibung g g

nung Referenz

Vor allem bei G2G: Die Attributbestatigungen Einschrankung
224-1E-2 B/D SOLLTEN von vertrauenswirdigen APs kom- der Szenarien

men.t2

Die Integration an das foderierte IAM-System Einfachheit far
224-LE-3 B MUSS fir die RP mit einem minimalen Auf- die RP

wand maglich sein.?
294-LE-3.1 B Die RP SOLLTE nur mit elner.K.omponente

(IdP oder Vermittler) kommunizieren.

Die RP SOLLTE nur eine Protokollvariante
224-LE-3.2 | B (Version, Flow,...) unterstitzen und keine Pro-

tokolltransformationen vornehmen mussen.

Die RP SOLLTE moglichst viele Prozesse (Dis- | LE-11
224-LE-3.3 | B covery, User Consent, Identity/Attribut-Mapping

& -Transformation,,.. ) delegieren kénnen.

Die Authentifizierungsanfrage und -antwort, so- | Einfachheit fur

wie Attributanfragen und -bestatigungen MUS- | die RP,

SEN nach einem bestimmten Format definiert |, ,\, 4
224-LE-34 | A sein. Alle Beteiligten kopneq S.ICh darauf verlas- | 554 Finrs

sen, dass das Format die minimalen Anforde-

rungen erfillen (z. B. enthalt eine Signatur, ei-

nen ldentifikator, entspricht einem gegebenen

Attributschema usw.).
od4-LE-4 B/A Die RI? KANN f.(.)rdern, dass die Auswahl der LE-5

IdPs eingeschrankt werden kann.

Eine RP KANN verlangen, dass die Herkunft Datenherkunft
224-LE-5 5 von Authent|f|2|erungs— un.d Attributbestatigun-

gen von Subjekten bis zu ihrer Quelle (1dP,

IdP/AP oder AP) liberprifbar ist.

Eine RP KANN verlangen, dass die Echtheit Datenunver-
224-LE-6 5 und Unversehrtheit der Attributbestatigungen sehrtheit, Daten-

von Subjekten bis zu ihrer Quelle (IdP/AP oder | integritat

AP) Uberprufbar ist.

12 Wenn das Identity Federation System innerhalb einer Organisation verwendet wird, kann diese Anforderung

gelockert werden.

13 Einfache Integration kann z. B. einen Personentag bedeuten. Dabei ist nur das Konfigurieren der Anbindung,
und nicht die Umsetzung der Schnittstellen und deren Protokolle gemeint.
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Bezeich- : Begrindung /
nlng Typ Beschreibung S
Die RP KANN verlangen, dass fir ein Subjekt | Einfachheit fir
immer derselbe technische Identifikator zurtick- | die RP (kein
224-LE-7 B gegeben wird, unabhangig vom verwendeten IQentlty Lln'—
IdP. king/Mapping auf
der RP)
224-Fuhr-1

Tabelle 3: Anforderungen des Leistungserbringers

6.4 Anforderungen des Stakeholders: Fliihrung

Bezeich- . Begrindung /
“€l Typ Beschreibung grundung
nung Referenz
Die IAM-Steuerung (der Gemeinschaft) MUSS | Prinzip-9
entscheiden, welche Anforderungen der ver- Fahr-5
224-Fihr-1 | B schiedenen Stakeholder sinnvollerweise erflllt
werden kénnen und MUSS Widerspriiche auf-
|6sen.
Die IAM-Steuerung (der Gemeinschaft) KANN | Prinzip-9
224-Fuhr-2 | B Ausnahmen fir bestehende (Alt-)Systeme defi-
nieren.
Die IAM-Steuerung (der Gemeinschaft) MUSS | LE-7,
. ein Qualitatsmodell fur die Authentifizierung de-
224-Fuhr-3 | B - Reg-2
unr finieren, das den Anforderungen aller Stakehol- g
dern gerecht wird.
Die IAM-Steuerung (der Gemeinschaft) KANN | LE-7,
N ein Qualitatsmodell fur die Attribute definieren
224-Fuhr-4 | B ' | Reg-2
unr das den Anforderungen aller Stakeholdern ge- J
recht wird.
Die IAM-Steuerung (der Gemeinschaft) MUSS | Prinzip-9,
die Formate der Authentifizierungsanfrage und IAM-4
224-Fuhr-5 B -antwort, sowie Attributanfragen und -bestati- ’
gungen definieren, sodass die Anforderungen Fahr-2
aller Stakeholdern erflllt werden.

Tabelle 4: Anforderungen des Stakeholders: Fiihrung

14 Die Bewertung der Anforderungen kann nach folgenden Kriterien erfolgen: Wirtschaftlichkeit (Budget, Kosten,
Zeitrahmen), Einhaltung der Standards, Benutzerfreundlichkeit, Unterstiitzung von bestehenden Systemen usw.
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7 Auswahl Identity Federation Modell

Die sich z.T. widersprechenden Anforderungen aus Kapitel 6, insbesondere zum Schutz der
Privatsphare, haben eine starke Auswirkung auf die Gestaltung des Identity Federation Mo-
dells. Daher sind in diesem Kapitel die betroffenen Anforderungen und ihre Auswirkung auf
die Modellauswahl beschrieben. Abbildung 4 veranschaulicht graphisch den Auswahlpro-
zess.

Es ist erlaubt, mehrere Vermittlermodelle zu kombinieren. Insbesondere «Vermittler Double
Blinding» und «Vermittler Offene Quellen» kénnen gut kombiniert werden. Die Gemeinschaft
muss entsprechend den Anforderungen der beteiligten Parteien entscheiden, welche Identity
Federation Modelle eingesetzt werden sollen und wie die Parteien eingebunden werden.

7.1 Einfluss der Anforderungen

Anforderung 224-LE-3 (einfache RP-Integration)

Diese Anforderung kann nur von vermittlerbasierten IAM-Systemen nach dem Hub-'n'-Spoke
Modell (siehe eCH-0107 [2] Kap. 4.1) realisiert werden. In diesen vermittlerbasierten Syste-
men wird die Komplexitat zwischen n Relying Parties und m IdP/APs reduziert und die RP
kommuniziert nur noch mit einer Komponente, dem zentralen Vermittler. Dieser Gbernimmt
auch zentrale Aufgaben, wie Metadaten-Management, Discovery Service, User Consent Ab-
frage, etc.

Richtlinie: Im E-Government MUSS ein vermittlerbasiertes Identity Federation System ein-
gesetzt werden. Es MUSS eines der Vermittlermodelle («Vermittler Double Blinding», Ver-
mittler Offene Quellenx», «Vermittler Vertraulichkeitsschutz») oder eine Kombination davon
realisiert werden.

Vertraulichkeitsschutz am Vermittler - Anforderung 224-LB-5

Der Vertraulichkeitsschutz am Vermittler bedeutet, dass dieser die durch ihn durchfliessen-
den Authentifizierungs- und Attributbestéatigungen vor Missbrauch schiitzt. Dieser Vertrau-
lichkeitsschutz kann rechtlich/organisatorisch oder technisch realisiert werden.

Richtlinie: Im Fall einer technischen Umsetzung des Vertraulichkeitsschutzes MUSS das
Modell «Vermittler Vertraulichkeitsschutz» eingesetzt werden.

In diesem Modell werden die Attributbestatigungen, die ggf. sensible und personliche Daten
enthalten kdnnen, nur fir den Endempfanger (RP) verschlisselt dem Vermittler tibergeben
und kdnnen daher von diesem nicht eingesehen werden. Das hat aber Auswirkungen auf an-
dere Anforderungen zum Schutz der Privatsphare, wie 224-LB-2 (Nichtverfolgbarkeit RP)
und 224-LB-3 (Nichtverfolgbarkeit 1dP), die dann nur mit zusatzlichen technischen Massnah-
men (z.B. anonymisierte Kurzzeit-Zertifikate), die in diesem Standard nicht beschrieben wer-
den, erfllt werden kénnen.

Im Fall einer rechtlich/organisatorischen Umsetzung miissen andere Kriterien, wie das reali-
sierte Szenario oder die Anforderungen zum Schutz der Privatsphéare des Subjektes zur Aus-
wahl des Identity Federation Modells herangezogen werden.

Anforderung 224-LB-2 (Nichtverfolgbarkeit RP)
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Diese Anforderung sollte erflllt werden, wenn der Schutz der Privatsphéare des Subjektes
wichtig ist.

Bei Erfullung der Anforderung wird sichergestellt, dass die Identitatslieferanten nicht feststel-
len kdnnen, welche Ressource (welche RP) das Subjekt verwendet. Die Anforderung wird
automatisch erfullt, wenn der Vertraulichkeitsschutz am Vermittler nicht technisch realisiert
wird.

Richtlinie: Wenn die Nichtverfolgbarkeit (RP) gefordert ist, MUSS entweder ein «Vermittler
Double Blinding» oder ein «Vermittler Offene Quellen» realisiert werden.

Anforderung 224-LB-3 (Nichtverfolgbarkeit 1dP)

Diese Anforderung sollte erflillt werden, wenn der Schutz der Privatsphéare des Subjektes
wichtig ist. Bei Erflillung der Anforderung wird sichergestellt, dass die RP nicht feststellen
kann, wo sich das Subjekt authentifiziert hat und welche AP die Attribute bestétigt hat. Bei
Erflllung von 224-LB-3 kann 224-LE-5 (Datenherkunft) nicht erfullt werden.

Richtlinie: Wenn die Nichtverfolgbarkeit (IdP) gefordert ist, MUSS ein «Vermittler Double
Blinding» realisiert werden.

Anforderung 224-LE-5 (Datenherkunft)

Die Anforderung verlangt, dass eine RP die Herkunft von Authentifizierung- und Attributbe-
statigungen und — je nach Implementierung - die Herkunft der Bestatigungen Uberprifen (z.
B. durch Prifen der Signatur des Quellsystems oder anhand eines Attributes) kann. Wird
diese Anforderung erfiillt, ist maximal ein einseitiges «Blinding» moglich, da die RP immer
die Quellsysteme kennt (224-LB-3 kann nicht erflllt werden).

Richtlinie: Wenn die Datenherkunft gefordert ist, MUSS ein «Vermittler Offene Quellen»
realisiert werden.

Anforderung 224-LE-6 (Datenunversehrtheit)

Die RP kann die Integritat und Vollstandigkeit von Authentifizierung- und Attributbestatigun-
gen ab der Quelle Uberprifen (z. B. durch Prifen einer Signatur des Quellsystems).

Diese Anforderung kann nur erfillt werden, wenn auch Anforderung 224-LE-5 (Daten-
herkunft) erfullt ist. Die Anforderung 224-LB-3 kann nicht erfillt werden.

Richtlinie: Wenn die Datenunversehrtheit gefordert ist, MUSS auch die Anforderung zur Da-
tenherkunft erftllt werden. Ein «Vermittler Offene Quellen» MUSS realisiert werden.
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Muss 224-LE-3
erfillt werden?

Vermittlerbasiertes
IAM-System

Vertraulich-
keitsschutz am

Vermittler
224-1B-5

rechtlich/organisatorisch

v

224-LB-2 wird erfullt

224-LE-5
(224-LE-6) Muss erflllt
werden?

Vermittler Vermittler

Offene Quellen Double Blinding

Legende:
224-1B-2: Nichtverfolgbarkeit (RP)
224-LB-3: Nichtverfolgbarkeit (IdP)
224-LB-5: Vertraulichkeitsschutz

224-LE-3: Einfache Integration fiir die RP
224-LE-5: Datenherkunft
224-LE-6: Datenunversehrtheit

Vermittler

Vertraulichkeitsschutz

Abbildung 4: Entscheidungsbaum zur Auswahl der Identity Federation Modelle
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7.2 Einfluss der Szenarien
G2G Szenario

In einem G2G Szenario, in dem im Normalfall nur Enterprise-Attribute der Mitarbeiter von Be-
hdrden zusammen mit den Authentifizierungsergebnissen bestétigt werden und diese nur fur
die Zugangs- und Zugriffsentscheidung verwendet werden, ist ein Schutz der Privatsphéare
des Subjektes meist weniger relevant. Dafur ist haufig wichtig, die Herkunft der Bestéatigun-
gen zu kennen (224-LE-5).

Empfehlung G2G: Fir ein G2G Szenario SOLLTE ein «Vermittler Offene Quellen» zum Ein-
satz kommen.

G2B Szenario

Im G2B Szenario spielt der Schutz der Privatsphare eine Rolle, wenn auch nicht ganz so wie
im Falle von G2C, da im Normalfall - wie im G2G - nur Enterprise-Attribute flir Zugangs- und

Zugriffsentscheidung verwendet werden sollten. Personliche Daten der Personen, die die Or-
ganisation vertreten, sollten daher nicht angefordert werden. Die Anforderung 224-LB-5 (Ver-
traulichkeit) muss daher nicht erflllt werden. Im Gegensatz zur Anforderung 224-LB-2 (Nicht-
verfolgbarkeit RP), die erfullt werden muss, um Missbrauch auszuschliessen.

Empfehlung G2B: Fir ein G2B Szenario SOLLTE ein «Vermittler Offene Quellen» oder
«Vermittler Double Blinding» zum Einsatz kommen, je Realisierungsentscheid von 224-LE-5
(Datenherkunft).

G2C Szenario

Die Anforderungen zum Schutz der Privatsphare 224-LB-2 (Nichtverfolgbarkeit RP) und 224-
LB-3 (Nichtverfolgbarkeit 1dP), sowie 224-LB-5 (Vertraulichkeit) schliessen sich bei Einhal-
tung von 224-lIAM-3 (etablierte Technologien) aus. Eine Umsetzung all dieser Anforderungen
sind nur mit Hilfe «Tokenbasierter Identity Federation Modelle» (Attribute sind im Umfeld des
Subjekts hinterlegt - siehe Anhang G) moglich, deren Realisierung beim heutigem Stand der
Technik (Q2 2018) sehr aufwéandig ware (widersprache Prinzip-9 eCH-0107 [2]).

Richtlinie G2C mit Vertraulichkeit: Muss in einem G2C Szenario die Anforderung 224-LB-5
(Vertraulichkeit) erfullt werden, so MUSS ein «Vermittler Vertraulichkeitsschutz» realisiert
werden.

Richtlinie G2C mit Nichtverfolgbarkeit RP: Muss in einem G2C Szenario die Anforderung
224-LB-2 (Nichtverfolgbarkeit RP) erfillt werden, so MUSS ein «Vermittler Offene Quellen»
oder ein «Vermittler Double Blinding» verwendet, je nach Realisierungsentscheid von 224-
LE-5 (Datenherkunft) bzw. und 224-LB-3 (Nichtverfolgbarkeit 1dP).

7.3 Nicht-vermittlerbasierte Systeme

Eine Identity Federation ohne Vermittler kann unter den folgenden Bedingungen sinnvoll
sein:
o Die Identity Federation wird innerhalb einer Organisation eingesetzt. Unter diesen
Umstanden ist die Nichterfullung der Anforderungen 224-LB-2 (Nichtverfolgbarkeit
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RP) und 224-LB-3 (Nichtverfolgbarkeit IdP) nicht gegeben bzw. wird die Verfolgbar-
keit z.T. gefordert. Das schliesst das Szenario G2C aus, da ein Szenario, das den
Birger einschliesst, immer Uber Organisationsgrenzen hinweg geht.

¢ Im Normalfall fordert die Erfullung der Anforderung 224-LE-3 (einfache RP-Integra-
tion) den Einsatz eines Vermittlers. Wenn allerdings in der Identity Federation nur ein
oder wenige IdPs verwendet werden, kann auf die Vereinfachung mittels Vermittler
verzichtet werden.

e Wenn eine Vertrauensstufe 4 nach eCH-0170 gefordert ist, kann der Einsatz eines
Vermittlers die Umsetzung der geforderten erhéhten Sicherheit (z.B. Holder-Of-Key-
Verfahren) erschweren oder sogar verunmdglichen.

Tabelle 5: Erflillung der Anforderungen einer nicht-vermittlerbasierten Identity Federation

Anforderung Erfullungsgrad Bemerkung

224-LB-2 . ,

(Nichtverfolgbarkeit RP) | NNicht erfullt

224-LB-3 . ;

(Nichtverfolgbarkeit 1dp) | Nicht erfullt

224-LB-5 .

(Vertraulichkeitsschutz) maglich

224-LE-3 _ Nicht erfiillt N'ur erfullbar, wenn einer oder we-
(einfache RP-Integration) nige IdPs verwendet werden
224-LE-5 -

(Datenherkunft) maglich

224-LE-6 . maoglich

(Datenunversehrtheit)

Richtlinie: Szenarien, die auf der Erflllung von Anforderung 224-LB-2 (Nichtverfolgbarkeit
RP) oder 224-LB-3 (Nichtverfolgbarkeit) bestehen, SOLLTEN ein Modell ohne Vermittler
NICHT verwenden.

7.4 Vermittler Double Blinding

Ein «Vermittler Double Blinding» muss die Protokollabschnitte P1 und P2 vollstandig vonein-
ander trennen. Protokollabschnitt P1 beschreibt die Kommunikation zwischen RP und Ver-
mittler, P2 die Kommunikation zwischen Vermittler und 1dPs, APs sowie IdP/APs.

Alle Beteiligten im IAM System vertrauen dem Vermittler, dass er die durch ihn durch-
fliessenden Informationen vertraulich behandelt und nicht missbraucht. Dieses Vertrauen
wird rechtlich/organisatorisch abgestitzt.

Der Vermittler realisiert ein Double Blinding, d.h. die RP erhalt keinerlei Informationen, aus
denen sie darauf schliessen kann, bei welchem IdP das Subjekt authentifiziert wurde und
von welchen APs moégliche Attribute stammen. Ausserdem, bekommt auch der IdP bzw.
IdP/AP und verwendete APs keine Informationen, auf welche RP das Subjekt zugreifen
mochte.
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Vermittler IdP
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Abbildung 5: Vermittler Double Blinding

In der folgenden Tabelle sind die fur eine Entscheidung relevanten Anforderungen sowie de-
ren Erfullungsgrad aus Kapitel 6 aufgelistet.

Tabelle 6: Erfullung der Anforderungen des "Vermittlers Double Blinding"

Anforderung Erfullungsgrad Bemerkung
224-LB-2 erfilll

(Nichtverfolgbarkeit RP)

224-LB-3 erfiillt

(Nichtverfolgbarkeit 1dP)

224-LB-5 Nur rechtl./organisa- | Vermittler «sieht» Attributbestéatigun-
(Vertraulichkeitsschutz) torisch gen
224-LE-3 erfilll

(einfache RP-Integration)

224-LE-5 . .

(Datenherkunft) Nicht erfiillt

224-LE-6 . .

(Datenunversehrtheit) Nicht erfuilt

Das Modell «Vermittler Double Blinding» kann fir alle Szenarien eingesetzt werden.

Richtlinie: Szenarien, die auf der Erfillung von Anforderung 224-LE-5 (Datenherkunft) oder
224-LE-6 (Datenunversehrtheit) bestehen, DURFEN das Modell «Vermittler Double Blin-
ding» NICHT verwenden.

Dieses Modell wird auch bei STIAM im Identity Proxying Mode (IP-Mode) verwendet (siehe
eCH-0168 [4], Kapitel 3.4.1).

7.5 Vermittler Offene Quellen

Ein «Vermittler Offene Quellen» ist von der Funktionsweise ahnlich wie ein «Vermittler
Double Blinding» (siehe Kapitel 7.4).
Der Vermittler realisiert nur ein einseitiges «Blinding»:
e |dP bzw. IdP/AP und verwendete APs erhalten wie bisher keine Informationen, auf
welche RP das Subjekt zugreifen mochte.
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o Der Vermittler Gbermittelt der RP aber sichtbar die Information dartiber bei welchem
IdP das Subjekt authentifiziert wurde und von welchen APs die Attribute stammen.
Das kann auch nur fur den IdP oder ausgewahlte APs geschehen.

Bei der Offenlegung von Quellen muss zwischen Sichtbarkeit und Verifizierbarkeit unter-
schieden werden.

e Sichtbarkeit bedeutet, dass der Vermittler dem RP mitteilt, von wo die urspriingliche
Antwort stammt. Das kann z.B. in Form eines Attributs geschehen.

o Verifizierbarkeit bedeutet, dass die RP anhand einer Signatur die Quelle und Unver-
sehrtheit der Attribute Uberprifen kann. Dabei werden die urspriinglich signierten At-
tribute vom Vermittler an die RP weitergeleitet. Dieses Verhalten ist erlaubt, wird aber
nicht weiter in diesem Standard behandelt.

|dP/AP

|dP

AP

Abbildung 6: Vermittler Offene Quellen

In der folgenden Tabelle sind die fur eine Entscheidung relevanten Anforderungen sowie de-
ren Erfullungsgrad aus Kapitel 6 aufgelistet.

Tabelle 7: Erflllung der Anforderungen des "Vermittlers Offene Quellen"

Anforderung Erfallungsgrad Bemerkung

224-LB-2 .

(Nichtverfolgbarkeit RP) | €Ul

224-LB-3 . .

(Nichtverfolgbarkeit 1dp) | Vit erfullt

224-LB-5 Nur rechtl./organisa- | Vermittler «sieht» Attributbestéatigun-
(Vertraulichkeitsschutz) torisch gen

224-LE-3 ;

(einfache RP-Integration) erfult

224-LE-S erfilll

(Datenherkunft)

224-LE-6 _ méglich Mit Attributbestatigur.\gen,. die vom
(Datenunversehrtheit) IdP/AP oder AP signiert sind.

Das Modell «Vermittler Offene Quellen» ist demnach hauptsachlich fir G2G Szenarien ge-
eignet. Es kann fir G2B und G2C Szenarien verwendet werden, wenn die Erfullung der An-
forderung 224-LB-3 (Schutz der Privatsphéare) nicht gefordert ist.

Verein eCH www.ech.ch / info@ech.ch
eCH-0224 — Vermittlerbasierte Identity Federation Architekturmodelle / 1.0 / Genehmigt / 2020-06-05



https://www.ech.ch/
mailto:info@ech.ch

6C H Seite 32 von 54
E-Government-Standards

Richtlinie: Das Modell «Vermittler Offene Quellen» DARF NICHT verwendet werden, wenn
die Anforderung 244-LB-3 (Schutz der Privatsphére) gefordert wird.

7.6 Vermittler Vertraulichkeitsschutz

Bei einem «Vermittler Vertraulichkeitsschutz» muss die Vertraulichkeit der Attributbestatigun-
gen technisch durch Verschlisselung realisiert werden. Dadurch ist es dem Vermittler nicht
moglich auf die Attributwerte zuzugreifen oder diese zu verandern.

Die Attribute missen von der Quelle (IdP/AP oder AP) signiert und fiir die RP verschliisselt
werden. Die RP kann somit nachvollziehen, wer die Attribute ausgestellt hat.

Die technische Realisierung des Vertraulichkeitsschutzes verhindert ein «Blinding» zwischen
RP und Attribut Providers (IdP/AP und APs), wie in den anderen beiden Modellen*®.

Abbildung 7: Vermittler Vertraulichkeitsschutz

In der folgenden Tabelle sind die fur eine Entscheidung relevanten Anforderungen sowie de-
ren Erfullungsgrad aus Kapitel 6 aufgelistet.

Tabelle 8: Erfullung der Anforderungen des "Vermittlers Vertraulichkeitsschutz"

Anforderung Erfallungsgrad Bemerkung
224-1.B-2 . "

(Nichtverfolgbarkeit RP) Nicht erfiillt

224-1.B-3 . .

(Nichtverfolgbarkeit dp) | Vet erfullt

224-LB-5 Am Vermittler tech-
(Vertraulichkeitsschutz) nisch realisiert

224-LE-3 2T, erfillt Vertraulichkeitsschutz erhdht den
(einfache RP-Integration) Y Aufwand fir die RP
224-LE-5 .

(Datenherkunft) Erfall

15 Ausgenommen es werden anonymisierte Kurzzeitzertifikate zur Verschlisselung der Daten verwendet. Dieser
Ansatz wird in diesem Standard nicht weiterverfolgt.
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224-LE-6
(Datenunversehrtheit)

Erfallt

Das Modell «Vermittler Vertraulichkeitsschutz» ist fir G2C Szenarien geeignet, wenn der
«Schutz der Privatsphare» weniger relevant ist. Der Nachteil ist, dass RPs und IdPs dann
einfacher Verhaltensmuster der Subjekte erstellen kénnen.

Im G2G Szenarien kann das Modell verwendet werden, wenn die Erfiillung der Anforderung
224-LE-5 (Datenherkunft) und 224-LE-6 (Datenunversehrtheit) gefordert sind. Fur G2B ist
das Modell eher ungeeignet, da die Anforderung 224-LB-2 nicht erflllt wird.

Richtlinie: Das Modell «Vermittler Vertraulichkeitsschutz» DARF NICHT verwendet werden,
wenn die Anforderung 224-LB-2 oder 224-LB-3 gefordert wird.
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8 Vermittlermodelle

In diesem Kapitel werden die Vermittlermodelle im Detail definiert. Zun&chst werden wichtige
Konzepte eingefuhrt und dann die Modelle «Vermittler Double Blinding», «Vermittler offene
Quellen», und «Vermittler Vertraulichkeitsschutz» spezifiziert.

8.1 Grundlegende Konzepte zu den Vermittlermodellen

In den folgenden Kapiteln werden die grundsatzlichen Konzepte spezifiziert. Einerseits sind
die Protokollabschnitte zwischen RP, Vermittler und IdP/AP (AP), sowie die relevanten Pro-
zesse und spezifischen Tatigkeiten erklart.

8.1.1 Protokollabschnitte

Die Kommunikation zwischen den Komponenten wird in zwei verschiedene Protokollab-
schnitte unterteilt. Wie in der Abbildung 8 beschreibt der Abschnitt P1 die Kommunikation
zwischen RP und Vermittler. P2 beschreibt die Kommunikation zwischen Vermittler und IdPs,
APs sowie IdP/APs. In P3 lauft die Kommunikation ohne Vermittler, direkt zwischen RP und
IdP/AP bzw. AP ab.

Vermittler

\
Pli' " IdP

|dP/AP

AP

Abbildung 8: Protokollabschnitte

Bei allen Verfahren muss ein Metadaten Management, Trust Management und IdP-Dis-
covery vorhanden sein. Am einfachsten Ubernimmt das der Vermittler. Die Authentifizie-
rungs- und Attributbestatigungen muss in jedem Fall signiert sein (siehe eCH-0107 [2] Anfor-
derungen IAM-7, IAM-9 und IAM-11). So kann die Authentizitat und Integritat der Bestatigun-
gen Uberpruft werden.

8.1.1.1 Protokollabschnitt zwischen RP und Vermittler (P1)

Fur den Protokollabschnitt zwischen RP und Vermittler gibt es zwei Mdglichkeiten:
1. Die ganze Kommunikation zwischen der RP und dem Vermittler wird Uber die Client-
Plattform (z. B. Browser) des Subjekts abgehandelt.
2. Nur der Authentifizierung-Prozess wird tber die Client-Plattform abgehandelt. Alle fol-
genden Kommunikationsschritte werden tber einen Back-Channel abgehandelt.
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Beide Verfahren haben Vor- und Nachteile. Diese werden in den folgenden Kapiteln erlau-
tert. Welches Verfahren eingesetzt wird, muss gemass Sicherheitsanforderung und Anwen-
dungsgebiet von der Gemeinschaft evaluiert werden.

8.1.1.1.1 Authentifizierungs- und Attributbestatigung tber Front-Channel

Bei diesem Verfahren lauft die gesamte Kommunikation tiber die Client Plattform (z. B. Brow-
ser) des Subjekts. Das Subjekt wird Uber die Client-Plattform authentifiziert. Dabei werden die
Authentifizierungs- und eventuellen Attributbestéatigungen tber die Client-Plattform an die RP
ubermittelt. Dies ist eine einfache Art, wie ein Subjekt authentifiziert werden kann.

Es missen einige Sicherheitsaspekte beachtet werden. Da die Kommunikation vollstandig
uber die Client-Plattform lauft, muss evaluiert werden in welchem Umfang die Kommunika-
tion geschiitzt werden muss. Grundsatzlich kann die Client-Plattform die Kommunikation ein-
sehen und manipulieren.

Als Gegenmassnahme kdonnen grundsatzlich zwei Massnahmen getroffen werden. Eine Ab-
sicherung auf Transportebene oder auf inhaltlicher Ebene. Nur eine Verschliisselung der Au-
thentifizierungs- und Attributbestéatigung auf inhaltlicher Ebene bietet einen wirksamen
Schutz gegen eine neugierige oder kompromittierte Client-Plattform an. Die Verschllsselung
und Authentisierung auf Transportebene (z.B. TLS) bietet nur Schutz auf dem Kommunikati-
onskanal.

Dieses Verfahren ist nicht empfehlenswert, wenn der Vermittler die RP nicht bereits bei der
Authentifizierungs- und Attributanfrage eindeutig identifizieren kann, da in diesem Fall der
Vermittler nicht Gberprifen kann, ob die RP berechtigt ist Authentifizierungs- bzw. Attributbe-
statigungen anzufordern. In diesem Fall sollte das im Kapitel 8.1.1.1.2 Verfahren verwendet
werden.

Vermittler

7

Client
Plattform

Abbildung 9: Protokollabschnitt P1 — Front-Channel

Nach Erhalt der Authentifizierungs- und Attributbestatigung muss die RP die Signaturen vali-
dieren.

8.1.1.1.2 Authentifizierungs- und Attributbestatigung tber Back-Channel

Das Subjekt wird mit Hilfe der Client-Plattform (z.B. Browser) authentifiziert. Nach erfolgrei-
cher Authentifizierung wird anstatt einer Authentifizierungs- bzw. Attributbestatigung, eine
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Referenz an die RP Uber die Client-Plattform gesendet. Diese Referenz darf keine Daten be-
inhalten, die auf die Identitat des Subjekts schliessen lassen. Die RP kann nun tber einen
Back-Channel die Authentifizierungs- bzw. Attributbestatigung beim Vermittler anfordern.

Der Vorteil dieses Verfahrens ist, dass die Client Plattform keine Daten vom Subjekt sieht
und somit keine besonderen Massnahmen getroffen werden missen, um diese zu schiitzen.
Auch kann der Vermittler iber diesen sicheren Back-Channel Uberprifen, ob die RP berech-
tigt ist, Authentifizierungs- bzw. Attributbestatigungen anzufordern. Die Back-Channel Kom-
munikation muss auf der Transport-Ebene geschuitzt werden (z.B. mittels TLS), da sie direkt
zwischen RP und Vermittler ablauft.

Nachteil dieses Verfahrens ist, dass aufgrund einer weiteren Abfrage die RP geringfiigig
mehr Logik implementieren muss, um die Authentifizierungs- bzw. Attributbestatigungen zu

erhalten.
. ~¢4——Back-Channe|—p [Vermittler
Client
Plattform

~—

Abbildung 10: Protokollabschnitt P1 - Back-Channel

Nach Erhalt der Authentifizierungs- und Attributbestatigung muss die RP die Signaturen vali-
dieren.

8.1.1.2 Protokollabschnitt zwischen Vermittler und IdP, AP und IdP/AP (P2)

In diesem Kapitel wird beschrieben, wie die Kommunikation zwischen Vermittler und den be-
teiligten IdPs, APs und IdP/APs erfolgt. Es gibt verschiedene Varianten, die je nach Aus-
gangslage, Sicherheitsanforderungen und Anwendungsgebiet eingesetzt werden.

8.1.1.2.1 Authentifizierung und Attributabfrage von einer Quelle

Bei diesem Verfahren wird das Subjekt authentifiziert und es kdnnen Attribute vermittelt wer-
den.

Wie im Protokollabschnitt P1 gibt es auch hier zwei Méglichkeiten Authentifizierungs- und At-
tributbestatigung weiterzugeben.

Die Authentifizierungs- und Attributbestatigung kann per Front-Channel tber die Client Platt-
form an den Vermittler Gbermittelt werden (analog zu Kapitel 8.1.1.1.1).

Verein eCH www.ech.ch / info@ech.ch
eCH-0224 — Vermittlerbasierte Identity Federation Architekturmodelle / 1.0 / Genehmigt / 2020-06-05



https://www.ech.ch/
mailto:info@ech.ch

6C H Seite 37 von 54
E-Government-Standards

Vermittler IdP/AP

/ AP

Client
Plattform

Abbildung 11: Protokollabschnitt P2 - Front- Channel
In der zweiten Mdglichkeit kann eine Referenz tber die Client Plattform an den Vermittler ge-

sendet werden. Mit Hilfe der Referenz kann der Vermittler die Authentifizierungs- und Attri-
butbestéatigung beim IdP abrufen (analog zu Kapitel 8.1.1.1.2).

|dP

Vermittler | <«———Back-Channe—— | |dP/AP

Client AP
Plattform

3"

Abbildung 12: Protokollabschnitt P2 - Back-Channel

In beiden Fallen muss der Vermittler die Signaturen der Bestatigungen Uberprifen. Eine der
beiden moglichen Verfahren muss realisiert werden.

8.1.1.2.2 Abfrage von Attributen aus mehreren Quellen

Bei diesem Verfahren wird das Subjekt authentifiziert und Attribute aus mehreren Quellen
werden zusammengetragen und vermittelt. Somit ist eine Aggregation von Attributen notig.
Die dabei verwendeten E-ldentities miussen im Vorfeld wahrend der Definitionszeit verknipft
werden.
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Es gibt zwei verschiedene Varianten, wie und von wem die Attribute aggregiert werden. Wel-
che Variante verwendet wird, ist abhangig vom verwendeten Vermittlermodell und muss an-
hand der Ausgangslage, den Sicherheitsanforderungen und dem Anwendungsgebiet ent-
schieden werden.

Vermittler aggregiert Attribute

Nach der Authentifizierung (siehe Kapitel 8.1.1.2.1) muss anhand der Metadaten entschie-
den werden, welche APs abgefragt werden. Der Vermittler sendet eine Attributanfrage an die
entsprechenden APs Uber einen direkten Kanal (Back-Channel).

Die APs muss mit geeigneten Massnahmen die Attributanfragen Uberpriufen. Nach erfolgrei-
cher Prifung generieren die APs Attributbestatigungen und senden diese zum Vermittler.

Der Vermittler muss anschliessend die Attributbestatigungen aggregieren.

Vermittler vermittelt Attributreferenzen
Diese Variante kommt im Modell «Vermittler Vertraulichkeitsschutz» zum Einsatz.

Nach der Authentifizierung (siehe Kapitel 8.1.1.2.1) muss anhand der Metadaten entschie-
den werden, welche APs abgefragt werden. Der Vermittler generiert entsprechende Referen-
zen und muss diese an die RP schickten. Die RP muss anschliessend mit Hilfe der Referenz
die AP direkt abfragen (siehe 8.1.1.3).

8.1.1.3 Protokollabschnitt zwischen RP und IdP/AP oder AP (P3)

Dieser Protokollabschnitt wird nur verwendet, wenn die RP die Attribute direkt bei der Attri-
butquelle abholt (Vermittler Vertraulichkeitsschutz).

Erhalt die RP vom Vermittler eine Referenz (z. B. in Form einer URI und eines Access To-
ken), kann diese Uber einen Back-Channel Attribute direkt bei einem IdP/AP bzw. einem AP
anfordern. Der IdP/AP bzw. AP muss die Echtheit der Referenz Uberprifen bevor sie die At-
tribute an die RP Ubergibt. Die RP muss beim Erhalt der Attributbestatigung die Signatur vali-

dieren.

Vermittler

|dP/AP
¢———Back-Channe|———p»
AP
Client

Plattform
Abbildung 13: Protokollabschnitt P3
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8.1.2 Session Handling

Je nach Anforderungen und Anwendungsfélle der Identity Federation, kann der Vermittler
unterschiedlich implementiert werden:

Stateless: Der Vermittler persistiert grundsatzlich keine Daten zur Laufzeit. Der Ver-
mittler beantwortet Authentifizierungsanfragen mit Authentifizierungsbestatigungen (z.
B. in OIDC mit Authentication Code Flow), halt aber keine keine Session bezlglich
einer erfolgreichen Authentifizierung. Single Sign-On kann am IdP erméglicht werden.
Single Logout kann nicht realisiert werden. Wenn der Vermittler stateless betrieben
wird, kdnnen nicht alle Anwendungsfélle abgedeckt werden. Nur die Anwendungsfalle
Authentifizierung und Identitatsvermittiung kénnen realisiert werden.

Stateful: Der Vermittler kontrolliert die Sessions. Alle Anwendungsfélle kénnen abge-
deckt werden (z.B. kdnnen Attribute von mehreren Quellen aggregiert werden). Der
Vermittler kann so mehrere Authentifizierungsanfragen unterschiedlichen RPs beant-
worten, ohne dass sich das Subjekt erneut beim IdP authentifizieren muss. Der User
Consent kann zentral beim Vermittler verwaltet werden. Je nach verarbeiteten und
gespeicherten Daten, missen weitere Datenschutzrichtlinien beachtet werden.

8.1.3 Prozesse

Die grundlegenden Prozesse eines foderierten IAM sind in den Gestaltungsprinzipien fur die
Identitats- und Zugriffsverwaltung (eCH-0107 [2]) bereits ausfihrlich beschrieben. In den fol-
genden Abschnitten werden die einzelnen Prozesse eines ldentity Federation Systems mit
entsprechenden Stellen in eCH-0107 [2] und eCH-0170 [3] referenziert. Wenn notwendig
werden die Tatigkeiten der Prozesse konkretisiert oder mit Beispielen erganzt.

Folgende Prozesse missen in einer vermittlerbasierten Identity Federation berticksichtigt
werden.

Laufzeit:

E-Identity bestatigen (eCH-0107 Kapitel 6.1.1)

o Transformation von Authentifizierungsbestatigung
Identity Mapping (Identitatszusammenfiihrung)
Einholen des User Consent
Transformation von Attributbestatigung
Attributaggregation

o Protokoll Transformation
IdP Discovery (eCH-0107 Kapitel 6.1.2)

Subjekt authentifizieren (eCH-0107 Kapitel 6.1.3)
E-Identity anreichern (eCH-0107 Kapitel 6.1.4)

o Attributbestatigung
Zugang erlauben (eCH-0107 Kapitel 6.1.5)

Zugriff erlauben und Attribute offenlegen (eCH-0107 Kapitel 6.1.6)

O O O O

Definitionszeit:

E-ldentity definieren (eCH-0107 Kapitel 6.2.1)

o ldentity Linking

o Step-Up Registrierung
Attribute definieren (eCH-0107 Kapitel 6.2.2)
Authentifizierungsmittel definieren (eCH-0107 Kapitel 6.2.3)
Zugangsregeln fur E-Ressource definieren (eCH-0107 Kapitel 6.2.5)
Zugriffsrechte flr E-Ressource definieren (eCH-0107 Kapitel 6.2.6)
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Etablierung:
e |AM-Flhrung fuhren
o Metadaten Management

Im Folgenden werden die Tatigkeiten bezlglich eines vermittlerbasierten Identity Federation
Systems konkretisiert.

8.1.3.1 Transformation von Authentifizierungsbestatigung
Prozess: E-ldentity bestétigen

Ein Vermittler muss in Abhangigkeit verschiedener Anforderungen Authentifizierungs- und
Attributbestatigung transformieren. Eine Besonderheit ist die Transformation des ldentifika-
tors. Ein Vermittler sollte diesen in jedem Anwendungsfall anpassen (siehe Kapitel 5).

8.1.3.2 Identity Mapping (Identitdtszusammenfihrung)
Prozess: E-ldentity bestéatigen

Eine Applikation, welche mehrere Authentisierungsdienste zulasst (z.B. cloud basierte L6-
sungen oder Login Uber soziale Netzwerke), kann ein Identity Linking pflegen (vgl. dazu Ka-
pitel 8.1.3.7).

Sobald ein Vermittler zwischen RP und IdP steht, kann die RP das Identity Mapping in Ab-
hangigkeit des vom Vermittler erhaltenen Identifikators nur noch bedingt selbst ausfihren.
Die RP sollte das Identity Mapping bei Bedarf an den Vermittler delegieren.

8.1.3.3 Einholen des User Consent
Prozess: E-ldentity bestatigen

Generell gibt es zwei verschiedenen Mdglichkeiten, den User Consent einzuholen. Eine der
Moglichkeiten muss eingesetzt werden:

e Ohne Attributwerte: Der User Consent wird vom Vermittler vor der Attributabfrage
bei den APs eingeholt. Das Subjekt kann so der Attributmenge zustimmen, aber be-
kommt keine Information Uber die Attributwerte.

e Mit Attributwerten: Der User Consent wird vom Vermittler nach der Attributabfrage
bei den APs eingeholt. Das Subjekt erhalt vollstandige Informationen tber die Attri-
butwerte.

Grundsatzlich gilt, dass das Subjekt mindestens einmal die Attributmenge fir eine Res-
source freigibt. Wann welche Attributmenge fir welche Ressource vom Subjekt freigegeben
wurde, kann gespeichert werden. Somit kann das Subjekt auf eine Ressource zugriefen,
ohne erneut das Einverstandnis zu geben?®.

Sobald die Ressource eine andere Attributmenge verlangt, muss dem Subjekt die Moglich-
keit gegeben werden, erneut das Einverstandnis zu geben.

Das Einverstandnis kann von mehreren Komponenten beim Subjekt eingeholt werden. Die
Gemeinschaft muss entscheiden, welche Komponente den User Consent Ubernimmt, sowie

16 Falls es nicht moglich ist das Einverstandnis zu speichern, muss das Subjekt bei jeder Anfrage das Einver-
sténdnis geben.
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die Art und Weise wie der User Consent dem Subjekt prasentiert und in welcher Form das
Einverstandnis gespeichert wird.

Die Attribute kdnnen auch abgefragt werden, wenn das Subjekt nicht (mehr) involviert ist (off-
line access). Dazu muss das Einverstandnis vom Subjekt eingeholt werden, dass dieser Vor-
gang erlaubt ist.

Bsp: Bei einem Newsletter-Versand wird die aktuelle E-Mail-Adresse des Subjekts abgefragt,
bevor das E-Mail versendet wird.

Bei sogenannten Enterprise-Attributen (siehe IAM Glossar [1]), die implizit vom Subjekt frei-
gegeben wurden (z. B. weil er sonst von Amtes wegen seine Aufgabe nicht wahrnehmen
kann), ist keine Zustimmung des Subjekts notwendig.

8.1.3.4 Transformation von Attributbestatigungen
Prozess: E-ldentity bestétigen

Der Kontext, in welchem ein Attribut fur eine Applikation eine bestimmte Bedeutung hat,
muss von der Gemeinschaft vorgegeben werden. Uber den Inhalt und die Semantik einer At-
tributinformation muss eine gewisse Ubereinkunft zwischen den Teilnehmern bestehen.
Damit Attributinformationen ihre Bedeutung in einem ldentity Federation Umfeld nicht verlie-
ren, von einer AP korrekt erstellt und von einer RP korrekt gelesen und interpretiert werden
koénnen, gibt es unterschiedliche Ansétze. Wenn eine Transformation von Attributbestatigun-
gen notig ist, muss mind. ein Ansatz zum Einsatz kommen:

e Abgleich tber gemeinsames Schema (z. B. LDAP Schema). Damit ist keine Trans-
formationslogik notwendig.

e Transformation eines Attributs zwischen Herausgeber und Konsument. Die Gemein-
schaft gibt vor in welchem Rahmen eine Transformation erfolgen kann bzw. darf,
ohne die Bedeutung eines Attributes zu verandern.

o Transformation des Attributnamens: Auf dem Ubermittlungsweg muss der
Name eines Attributes nach genauen Regeln von einer dafir autorisierten In-
stanz angepasst werden. (z.B. title’ > ,hasFunction’)

o Transformation des Attributwerts: Auf dem Ubermittlungsweg muss der
Wert eines Attributes nach genauen Regeln von einer daflir autorisierten In-
stanz angepasst werden, ohne dabei die Bedeutung zu verandern. (z.B. ein
Datumstransfer von ‘02.14PM’ - ‘14:14’ oder eine Aufteilung: ,Adresse=Bern-
strasse 42’ - ,Strasse=Bernstrasse’ + ,Hausnummer=42’).

8.1.3.5 Attribut Aggregation
Prozess: E-Identity bestatigen

Mit Attribut Aggregation bezeichnet man den Prozess, bei welchem Attribute zu einer be-
kannten E-ldentity aus mehreren Quellen abgefragt und zusammengefiihrt werden. Dabei
spielt es keine Rolle, ob ein AP zugleich auch IdP ist. Dieser Prozess kann zum Einsatz
kommen.

8.1.3.6 Protokoll Transformation

Prozess: E-Identity bestéatigen
Vermittlerbasierte Identity Federation Systeme trennen die Seite der Informationslieferanten
von den -konsumenten. Auf beiden Protokollabschnitten (P1, P2) kdnnen dasselbe, wie auch
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unterschiedliche Protokolle zur Anwendung kommen (z.B. SAML <> SAML oder OIDC <
OIDC).

Wenn in einem vermittlerbasierte ldentity Federation System unterschiedliche Protokolle auf
den Protokollabschnitten (P1, P2) zum Einsatz kommen, muss der Vermittler diese Uberset-
zen bzw. anpassen. Dies ist abhangig von den Eigenschaften und den Fahigkeiten der peri-
pheren Kommunikationspartner.

8.1.3.7 Identity Linking
Prozess: E-ldentity definieren

Ein Bestandteil des Prozesses E-ldentity definieren ist die Verwaltung von verbundenen E-
Identities (LinkedID) tber das Identity Linking. Dieser Vorgang kann von einem Subjekt
selbst oder von einer dazu berechtigten Organisation durchgefiihrt werden. Beim Verlinken
der E-Identities durch das Subjekt muss sichergestellt werden, dass sich das Subjekt so au-
thentisiert, dass die Authentifizierungsstufe der hochsten Qualitat der verknipften E-ldenti-
ties entspricht.

Das Identity Linking beinhaltet die Aktivierung/Deaktivierung einer Verbindung zwischen zwei
bereits bestehenden E-ldentities und deren verbundenen Attribute, aber nicht die Erzeugung,
den Austausch und die Loschung von Attributen.

Die E-ldentities kbnnen auf unterschiedliche Arten verlinkt werden. Wenn ein ldentity Linking
zum Einsatz kommt, muss eine der folgenden Arten verwendet werden:
e Ein gemeinsamer Identifikator (shared identifier).
e Protokoll (Linking Protokoll), um die E-ldentities zu verkniupfen. Die Verknupfung wird
typischerweise in einer Linking-Tabelle auf dem Vermittler abgelegt.

8.1.3.8 Step-Up Registrierung
Prozess: E-ldentity definieren

Mit der Step-Up Registrierung kann eine E-ldentity bezuglich ihrer Qualitat aufgewertet wer-
den. Dabei wird der Prozess ‘E-ldentity definieren’ neu angestossen und das Subjekt ge-
mass der gewiinschten Vertrauensstufe durch eine RA identifiziert und seine Beweismittel
erneut verifiziert. Dazu kbnnen weitere Authentifizierungsfaktoren zum Authentifizierungsmit-
tel hinzugefugt werden und/oder weitere Authentifizierungsmittel dem Subjekt ausgestellt
werden.
Das Resultat einer Step-Up Registrierung muss folgendes eines der folgenden Resultate
sein:
o Die E-Identity erreicht nach der erfolgreichen Registrierung eine hohere Vertrauens-
stufe.
e Das Subjekt erhélt eine weitere E-lIdentity, die der héheren Vertrauensstufe ent-
spricht.

8.1.3.9 Metadaten Management
Prozess: IAM-Fuhrung flhren

Ein Metadaten Management muss von der Filhrung der Identity Federation lbernommen
werden. Sie bestimmt, wie die Metadaten im IAM-System aufgebaut sind und tber welche
Schnittstellen die Metadaten an die Beteiligten vermittelt werden.
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Die beteiligten Partner sollten die Mdglichkeit haben, Uber spezifische Schnittstellen Metada-
ten zu beziehen. Ausserdem sollte die Fiihrung (gemass den Anforderungen des IAM-Sy-
stems) Mdglichkeiten anbieten, die Metadaten zu erfassen (z. B. eine RP kann eine E-Res-
source erfassen und bestimmen, welche Qualitat sie fur die Authentifizierung und Attribute
verlangt).

8.2 Vermittler Double Blinding

Im Fall vom «Vermittler Double Blinding» muissen die Protokollabschnitte vollstéandig vonein-
ander getrennt werden. Der Vermittler ist der Protokollendpunkt fiir beide Protokollab-
schnitte. Die RPs und IdP/APs kennen sich nicht direkt. Dies beinhaltet, dass die Teilnehmer
dem Vermittler vollstandig vertrauen.

Vorgehen: Die RP moéchte das Subjekt mit einer bestimmten Vertrauensstufe authentifizieren
lassen und schickt eine entsprechende Anfrage an den Vermittler. Der Vermittler muss die
Anfrage uberpriifen und zeigt (bei erfolgreicher Uberpriifung) dem Subjekt die IdPs an, die
die Anforderungen der Anfrage erfiillen. Nachdem das Subjekt einen IdP gewahlt hat, muss
das Subjekt an den gewahlten IdP weitergeleitet werden. Das Subjekt muss vom IdP authen-
tifiziert werden.

Nach der Authentifizierung des Subjekts, muss der Vermittler eine vom IdP signierte Authen-
tifizierungsbestatigung (und allfallige Attributbestatigungen aus derselben oder anderen
Quellen) erhalten. Der Vermittler muss die Signatur validieren. Nach erfolgreicher Uberprii-
fung muss der Vermittler die urspringliche(n) Signatur(en) entfernen und signiert selbst vor
dem Versenden die Authentifizierungsbestatigung (und allenfalls die Attributbestatigung)
neu.

Vor dem Signieren kénnen weitere Tatigkeiten vom Vermittler durchgeftihrt werden:
¢ Identity Mapping & Transformation von Authentifizierungsbestatigung.
Um das Korrelieren der E-Identities fir die RPs zu erschweren, sollte fur jede RP ein
einmaliger zufalliger technischer Identifikator oder ein RP gebundener technischer
Identifikator verwendet werden (siehe Kapitel 5.3.3 und 5.3.2).
o Attributaggregation & Transformation von Attributbestéatigungen
e Protokolltransformation

Die Authentifizierungs- bzw. Attributbestatigung missen gemass Kapitel 8.1.1.1 an die RP
Ubermittelt werden.

8.2.1 Prozesszuteilung

Beim «Vermittler Double Blinding» konnen viele Aufgaben vom Vermittler tbernommen wer-
den. Dazu gehdren das Metadaten Management, Trust Management, Zugang definieren,
Discovery, ldentitatsdaten Transformation, Attribut Aggregation, Attributtransformation, Pro-
tokolltransformation und Zugang erlauben. Sinnvollerweise sollte die Freigabe der Attribute
durch das Subjekt (User Consent) auch vom Vermittler tbernommen werden. Der User Con-
sent kann alternativ vom IdP und (wenn mdglich) vom AP Gbernommen werden.

Identity Linking und Identity Mapping kdnnen vom Vermittler itbernommen werden, falls dies
notwendig und gefordert ist.

Der Integrationsaufwand fur die RP bei dieser Art von Vermittler ist sehr gering, da sie bei
der Definitionszeit nur die Zugriffsrechte definieren und bei der Laufzeit anhand der Zugriffs-
rechte den Zugriff erlauben muss.
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IdP/AP
Abbildung 14: Prozess-Zuordnung Vermittler Double Blinding

8.3 Vermittler Offene Quellen

Je nach Anforderung ist es gewtinscht, dass die RP mehr Informationen tber die Authentifi-
zierungs- bzw. Attributbestéatigungen erhalten mdchte.

Bei diesem Modell miissen die Quellen der Authentifizierung und Attribute fir die RP offen-
gelegt werden. Die RP kann nachvollziehen, von welchem IdP das Subjekt authentifiziert
wurde und welcher IdP/AP bzw. AP die Quelle der Attribute ist.

Der Ablauf ist &hnlich zur Beschreibung vom Double Blinding geméss Kapitel 8.2. Zuséatzlich
muss der Vermittler die Authentifizierungs- und/oder Attributquelle in die Bestatigungen (z.B.
als Attribut) im Protokollabschnitt P1 einfigen. Somit kann die RP wahlweise nachvollziehen,
von welchem IdP das Subjekt authentifiziert wurde und von welchem AP die Attribute stam-
men.

Falls die Quellen der Attribute verifizierbar sein sollen, muss der Vermittler die ursprungliche
Attributbestatigung an die RP Ubermitteln. Die RP kann dann anhand der Signatur die Echt-
heit und Authentizitat der Attributbestatigung verifizieren. Dem Vermittler ist es in diesem Fall
nicht moglich die Attribute zu transformieren.

8.3.1 Prozesszuteilung

Falls nur die Quellen mit Hilfe von Attributen sichtbar gemacht werden, so entspricht die Pro-
zesszuordnung gemass Kapitel 8.2.1.
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Die Abbildung 15 zeigt die Zuordnung der Prozesse und Téatigkeiten, wenn nur die Attributbe-
statigung verifizierbar sein soll. Im Unterschied zum «Vermittler Double Blinding» hat der
Vermittler nicht die Fahigkeit die Attribute zu transformieren und kann allenfalls von der RP
tubernommen werden.

Abbildung 15: Zuordnung Vermittler Offene Quellen

8.4 Vermittler Vertraulichkeitsschutz

Beim Vertraulichkeitsschutz geht es darum, dass dem Vermittler beziglich Einsicht und
Transformation von Attributinformationen nicht vertraut wird. Deshalb missen die Attributbe-
statigungen vom AP in einer vertraulichen Form flr die RP Ubermittelt werden. Der Vermittler
darf nicht in der Lage sein die Attributwerte zu sehen und diese zu transformieren.’

Die Ubergabe der Authentifizierungsbestatigung ist gleich wie im Modell «Vermittler Offene
Quellens.

Dies hat folgende Auswirkungen auf die Teilnehmer bzw. den Prozess:

o Damit die Vertraulichkeit der Attribute gegentber dem Vermittler bewahrt werden,
stehen zwei Mdglichkeiten zur Auswahl. Eine Moglichkeit muss eingesetzt werden:
o Die Attribute werden von der AP fiir die RP verschlisselt
o Die RP erhalt vom Vermittler Referenzen, bei der die Attribute direkt abgeholt
werden kénnen (Uber Protokollabschnitt P3).

17 Falls auch die Authentifizierungsbestatigung fir den Vermittler nicht sichtbar sein soll, kann der Vermittler nur
die Prozesse IdP Discovery und Verwaltung der Metadaten wahrnehmen, da er selbst die Identitat des Subjekts
nicht erkennen kann.
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o Falls die Attribute verschlusselt Giber den Vermittler an die RP Ubermittelt werden,
muss die AP erfahren, fir welche RP die Attribute verschliisselt werden. Dies kann
uber die Metadaten erfolgen oder wahrend der Laufzeit geschehen.

e Die Einwilligung des Subjekts zur Weitergabe von Attributen (User Consent) muss
entweder beim Vermittler oder beim IdP/AP eingeholt werden. Falls der Vermittler
dies Ubernimmt, muss der Vermittler die Einwilligung beim Subjekt einholen, bevor
die Attribute beim AP mit Vertraulichkeitsschutz abgefragt werden. Das Subjekt sieht
aber nur die Attributnamen, nicht aber die Attributwerte.

Wenn Attribute mit Vertraulichkeitsschutz zwischen AP und RP (bermittelt werden, kann
grundsétzlich ein Double Blinding nicht mehr aufrechterhalten werden, da der Sender (AP)
die Identitat des Empfangers (RP) unweigerlich feststellen kann. Um dies weiterhin zu er-
mdglichen, kénnen z. B. anonymisierte Zertifikate verwendet werden. Somit kann der AP die
RP anhand der Informationen im Zertifikat nicht mehr erkennen und das Double Blinding
kann damit gewahrt bleiben. Diese und weitere Formen zur Bewahrung des Double Blinding
trotz Vertraulichkeitsschutz sind relativ aufwandig in deren Umsetzung (Widerspruch zu An-
forderung 224-LE-3) und werden daher in diesem Dokument nicht weiter behandelt.

Beim Vermittler Vertraulichkeitsschutz muss eine einseitige Blindisierung vermieden werden.
Entweder es muss offengelegt werden an wen die APs die Daten Ubertragen und fur die RPs
von wem die Daten stammen, oder AP und RP haben beide keine Kenntnis vom Datenemp-
fanger bzw. Datenquelle.

In jedem Fall hat der Vermittler keine Mdglichkeit die Attribute zu transformieren.

8.4.1 Prozesszuteilung

Falls die Attribute verschliisselt Gber den Vermittler ibermittelt werden, miissen die Prozesse
gemass Abbildung 16 zugeteilt werden.

Abbildung 16: Vermittler Vertraulichkeitsschutz (verschliisselte Attribute)!8

18 User Consent* muss entweder vom Vermittler oder von IdP und AP durchgefihrt werden.
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Werden Referenzen an die RP Ubermittelt, muss die Aggregation der Attribute von der RP
Ubernommen werden (siehe Abbildung 17).

—_——— e e ——

IdP/AP |
Abbildung 17: Vermittler Vertraulichkeitsschutz (Referenz auf Attribute)!®

19 User Consent* muss entweder vom Vermittler oder vom IdP bzw. AP durchgefiihrt werden.
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9 Anwendung eCH-0170 auf vermittlerbasierte Iden-
tity Federations

Der eCH-0170 [3] definiert ein Qualitatsmodell fur die Authentifizierung eines Subjektes flr
einfache IAM-Systeme, bestehend aus IdP und RP (ohne Vermittler). In den folgenden Ab-
schnitten wird fur jedes Teilmodell beschrieben, welche Auswirkungen die Einfihrung eines
Vermittlers auf das Qualitditsmodell hat.

9.1 Vertrauensstufe der Authentifizierung (VSA)

Auch in einem vermittler-basierten IAM-System, wird ein Subjekt immer von einem IdP au-
thentifiziert. Deshalb missen bei der Bestimmung der Vertrauensstufe die Kriterien Authenti-
fizierungsmittel und Zertifizierung des Authentifizierungsmittels auf den verwendeten IdP an-
gewandt werden.

Beim Kriterium Re-Authentifizierung muss der Vermittler bertcksichtigt werden. Hat der Ver-
mittler die Verantwortung der Benutzer-Sessions, muss er die Re-Authentifizierung einleiten,
wenn die Dauer der Authentifizierungs-Session entspr. der Auspragung Uberschritten wurde.
Der Vermittler muss in diesem Fall eine erneute Authentifizierung entspr. der Auspragung
beim IdP forcieren.

9.2 Vertrauensstufe der Registrierung (VSR)

Bei der Bestimmung der Vertrauensstufen der Registrierung wird der verwendete 1dP (bzw.
die RA des IdPs) untersucht. Der Vermittler hat nur Einfluss auf die Qualitat der Registrie-
rung, wenn er ein ldentity-Linking ermaéglicht.

9.3 Vertrauensstufe der Steuerung (VSS)

Bei der Bestimmung der Vertrauensstufe der Steuerung mussen alle involvierten IAM-
Dienstanbieter (IdP inkl. RA und Vermittler) beriicksichtigt werden. Die IAM-Dienstanbieter
mussen jeweils die Kriterien einer Stufe erfullen, um entsprechend eingestuft zu werden. Das
Gesamtergebnis der Vertrauensstufe der Steuerung entspricht der kleinsten Stufe der be-
ricksichtigten Dienstanbieter.

9.4 Vertrauensstufe der Fdderierung (VSF)

VSF 1 und VSF 2 kdnnen in einer Identity Federation mit einem Vermittler ohne weiteres er-
reicht werden. Es wird davon ausgegangen, dass dem Vermittler beziglich der Authentifizie-
rung immer vertraut wird. Er ist damit der Protokollendpunkt fir die Signatur, sowie fur die
Verschlisselung.

Die Authentifizierungsbestatigungen werden immer signiert (Kriterium «Authentizitat der Au-
thentifizierungsbestéatigung»). Der IdP signiert die Authentifizierungsbestétigung fir den Ver-
mittler. Der Vermittler prift die Signatur und signiert die Authentifizierungsbestatigung erneut
fur die RP (Die Signatur vom IdP wird nicht weitergegeben). Die RP uberprift anschliessend
die Signatur.
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Falls die Authentifizierungsbestatigung verschlisselt wird (Kriterium «Vertraulichkeitsschutz
der Authentifizierungsbestatigung»), verschlisselt der IdP diese fiur den Vermittler. Der Ver-
mittler entschlisselt die Authentifizierungsbestatigung und verschlisselt diese erneut fir die
RP.

Problematisch ist VSF 3, die eine Implementierung des Holder-of-Key-Prinzips?® verlangt.
Falls VSF 3 erforderlich ist, sollte der Vermittler nur noch IdP-Discovery durchfihren. Die RP
wlrde dann die Authentifizierung direkt beim IdP initiieren. Dabei ist zu beachten, dass kein
Blinding mehr vorhanden ist. Der IdP kennt die RP und die RP kennt den IdP. Ausserdem
muss ein mdgliches Identity Linking und Identity Mapping auf der RP erfolgen. Der Vermittler
kann die E-ldentity nicht transformieren.

20 Der Nachweis des Schliissels (bzw. Geheimnisses) misste auf beiden Protokollabschnitten (P1 und P2)
Uberpruft werden. Fur das Subjekt wirde das bedeuten, dass es sich drei Mal authentifizieren musste. Dies ist
vom Benutzererlebnis nicht wiinschenswert und sollte vermieden werden.
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10Haftungsausschluss/Hinweise auf Rechte Dritter

eCH-Standards, welche der Verein eCH dem Benutzer zur unentgeltlichen Nutzung zur Ver-
figung stellen oder welche eCH referenzieren, haben nur den Status von Empfehlungen.
Der Verein eCH haftet in keinem Fall fiir Entscheidungen oder Massnahmen, welche der Be-
nutzer auf Grund dieser Dokumente trifft und / oder ergreift. Der Benutzer ist verpflichtet, die
Dokumente vor deren Nutzung selbst zu tUberpriifen und sich gegebenenfalls beraten zu las-
sen. eCH-Standards kénnen und sollen die technische, organisatorische oder juristische Be-
ratung im konkreten Einzelfall nicht ersetzen.

In eCH-Standards referenzierte Dokumente, Verfahren, Methoden, Produkte und Standards
sind unter Umstanden markenrechtlich, urheberrechtlich oder patentrechtlich geschiitzt. Es
liegt in der ausschliesslichen Verantwortlichkeit des Benutzers, sich die allenfalls erforderli-
chen Rechte bei den jeweils berechtigten Personen und/oder Organisationen zu beschaffen.
Obwohl der Verein eCH all seine Sorgfalt darauf verwendet, die eCH-Standards sorgfaltig
auszuarbeiten, kann keine Zusicherung oder Garantie auf Aktualitat, Vollstandigkeit, Richtig-
keit bzw. Fehlerfreiheit der zur Verfigung gestellten Informationen und Dokumente gegeben
werden. Der Inhalt von eCH-Standards kann jederzeit und ohne Ankiindigung geandert wer-
den.

Jede Haftung fur Schaden, welche dem Benutzer aus dem Gebrauch der eCH-Standards
entstehen ist, soweit gesetzlich zulassig, wegbedungen.

11Urheberrechte

Wer eCH-Standards erarbeitet, behalt das geistige Eigentum an diesen. Allerdings verpflich-
tet sich der Erarbeitende, sein betreffendes geistiges Eigentum oder seine Rechte an geisti-
gem Eigentum anderer, sofern mdglich, den jeweiligen Fachgruppen und dem Verein eCH
kostenlos zur uneingeschrankten Nutzung und Weiterentwicklung im Rahmen des Vereins-
zweckes zur Verfiigung zu stellen.

Die von den Fachgruppen erarbeiteten Standards konnen unter Nennung der jeweiligen Ur-
heber von eCH unentgeltlich und uneingeschrankt genutzt, weiterverbreitet und weiterentwik-
kelt werden.

eCH-Standards sind vollstandig dokumentiert und frei von lizenz- und/oder patentrechtlichen
Einschrankungen. Die dazugehoérige Dokumentation kann unentgeltlich bezogen werden.
Diese Bestimmungen gelten ausschliesslich fur die von eCH erarbeiteten Standards, nicht
jedoch fiir Standards oder Produkte Dritter, auf welche in den eCH-Standards Bezug genom-
men wird. Die Standards enthalten die entsprechenden Hinweise auf die Rechte Dritter.
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Anhang C — Abktrzungen und Glossar

AP Attribute Provider

G2B Government to Business

G2C Government to Citizen

G2G Government to Government

IAM Identity and Access Management
IdP Identity Provider

IdP/AP Identity Provider/Attribute Provider
LDAP Lightweight Directory Access Protocol
OIDC OpenlID Connect

RP Relying Party

SAML Security Assertion Markup Language
SLO Single Logout

SOA Service oriented architecture

SSO Single Sign-On

TLS Transport Layer Security

URI Uniform Resource Indicator

VSA Vertrauensstufe der Authentifizierung
VSF Vertrauensstufe der Foderierung
VSR Vertrauensstufe der Registrierung
VSS Vertrauensstufe der Steuerung
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Anhang G — Tokenbased Identity Federation Modelle
mit Vermittler

Tokenbased Identity Federation Modelle mit Vermittler bieten hdchsten Schutz der Privats-
phéare eines Subjekts.

Bei klassischen Online-Verfahren (z. B. SAML und OIDC) erfolgt die ldentifikations- und Attri-
butvermittlung zeitnah und auf einem softwarebasierten Token. Im Gegensatz dazu verfol-
gen ,token-based’, oder auch ,claims-based’ bzw. ,credential-based’ genannte Methoden das
Prinzip sensible Daten im Umfeld des Subjekts zu hinterlegen bzw. zu speichern. Prominen-
testes Beispiel dazu ist der ,neue deutsche Personalausweis’ (nPA). Die personenidentifizie-
renden Daten werden von einer autoritativen Quelle ausgegeben und auf der elD-Karte ge-
speichert. Bei einem Auslesevorgang muss sich der Dienstanbieter (Relying Party) gegen-
Uber der Karte autorisieren. Der Nutzer ist bei einem solchen Auslesevorgang immer inte-
griert, indem er die volle Kontrolle Uber die von der Karte ausgelesenen Daten hat. Die elD-
Karte spielt also die Funktion eines abgesetzten, personlichen Identity Providers in Form ei-
nes Hardwaretokens, welches persistente personenidentifizierende Daten enthalt. Microsoft
U-Prove [11] und Identity-Mixer (kurz Idemix) von IBM [12] sind zwei weitere Varianten von
token-based’ Identity Federation Systemen, welche ihren Fokus auf den Schutz der Privats-
phéare des Subjekts legen.
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