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Zusammenfassung

SuisseTrustlAM soll schweizweit generische Identity & Access Management-Services fur E-
Government, E-Health, E-Education sowie fiir die E-Economy zur Verfiigung stellen. Als
wichtigste und innovativste Funktionalitat wird eine Vermittlerinfrastruktur angeboten. Sie
erma@glicht einen qualifizierten Nachweis von Attributen (Rolle) via Register oder Verzeichnis
fur ein authentifiziertes Subjekt (reprasentiert durch eine eldentity) einer Unternehmung oder
Organisation, einschliesslich der Nachverfolgbarkeit.

Dieses Rahmenkonzept beschreibt die Basis-Funktionsweise der gesamten SuisseTrustlAM-
Community. Zweck des Dokuments ist es, die verschiedenen Komponenten und deren Funk-
tionen zu beschreiben. Dieses Dokument ist die Basis fir technische, organisatorische und
semantische Spezifikation. Das Rahmenkonzept definiert eine moglichst generische Platt-
form, an die sich sowohl Losungsanbieter wie auch Register, Organisationen und weitere
Quellen als Datenlieferanten einfach anbinden kénnen. Es soll ausserdem als Modell dazu
dienen, méglichst viele ,use cases’, Anforderungen und mogliche Kommunikationsprotokolle
abzubilden.
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1 Status des Dokuments

Das vorliegende Dokument wurde vom Expertenausschuss genehmigt. Es hat fir das defi-
nierte Einsatzgebiet im festgelegten Giltigkeitsbereich normative Kraft.

2 Einleitung
Samtliche Formulierungen beziehen sich auf Angehorige beider Geschlechter.

2.1 Einordnung

Die Vision der Vernetzten Verwaltung in eCH-0126 und die damit verbundenen tbergreifen-
den Prozesse im schweizerischen E-Government rufen nach einer behdrdentbergreifenden
Identitats- und Berechtigungsverwaltung (IAM). eCH-0107 beschreibt dieses foderierte 1AM
und definiert Prinzipien, Regeln und den Ordnungsrahmen fir die IAM-Systemgestaltung.
SuisseTrustlAM bildet ein Konzept fur féderiertes Identity und Access Management ab und
ist so als mdgliche Losungsvariante zu verstehen. Neben SuisseTrustlIAM bestehen weitere
foderierte IAM-Konzepte (beispielsweise SWITCH-aai)

- eCH-0107
AM Gestaltungsprinzip

( Erganzende Hilfsmittel

‘ Federation Konzepte
) ’ Qualitats- Maturity
‘ TellkonzepteJ‘ Archltektureru modeIIeJ Modell

Abbildung 1 Einordnung Standardisierungs-Framework

2.2 Anwendungsgebiet

SuisseTrustlAM soll schweizweit generische Identity & Access Management-Services fur E-
Government, E-Health, E-Education sowie fiir die E-Economy zur Verfligung stellen. Als
wichtigste und innovativste Funktionalitat wird eine Vermittlerinfrastruktur definiert. Sie er-
mdglicht einen qualifizierten Nachweis von Attributen (Rolle) via Register oder Verzeichnis
fur ein authentifiziertes Subjekt (représentiert durch eine eldentity) einer Unternehmung oder
Organisation, einschliesslich der Nachverfolgbarkeit.

2.3 Vorteile

Das Rahmenkonzept definiert eine moglichst generische Plattform, an die sich sowohl Infor-
mationskonsumenten wie auch Informationslieferanten (primér Register, Organisationen und
weitere Quellen) einfach anbinden kdnnen. Damit soll verhindert werden, dass fir verschie-
dene Services jeweils spezifische Lésungen erarbeitet werden missen. Dieses Rahmenkon-
zept soll ausserdem als Modell dazu dienen, mdglichst viele ,use cases’, Anforderungen und
mogliche Kommunikationsprotokolle abzubilden.
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2.4 Inhaltlicher Schwerpunkt

Dieses Dokument beschreibt die Basis-Funktionsweise der gesamten SuisseTrustlAM-
Community. Zweck des Rahmenkonzepts ist es, die verschiedenen Komponenten und deren
Funktionen zu beschreiben. Es dient als Basis fur die technische, organisatorische und se-
mantische Spezifikation.

3 Konzept SuisseTrustlAM

Ziel der gesamten Losung ist es, Authentifikations- und Attributinformationen von Informati-
onslieferanten (Authentifikation- und Attribut-Autoritaten) Uber die Vermittlerinfrastruktur
(STIAM-Plattform) an Informationskonsumenten weiterzugeben.

Die SuisseTrustlAM-Community mit ihren Teilnehmern kann grob in 3 Kategorien unterteilt
werden:

¢ Informationskonsumenten (Relying Party)
¢ Informationslieferanten
o Authentifikation- und Attribut-Autoritaten

o Vermittlerinfrastruktur
In Abbildung 1 wird die STIAM-Grobstruktur graphisch dargestellt. Das Gesamtsystem ist in
vier Teile (farblich unterschieden) aufgeteilt, um eine Abgrenzung der Funktionen zu verdeut-
lichen. Dabei werden Informationslieferanten in Authentifikation- und Attribut-Autoritaten un-
terteilt.

Attribut-Autoritat

Authentifikation-Autoritat

z.B. Behdrdenverzeichnis

z.B. SuisselD

Vermittlerinfrastruktur
STIAM Plattform

Infrastruktur, um dem Extranetportal die authentifizierte

Benutzeridentitat und die Attribute
«z.B. Behdrdenzugehdorigkeit» zur Verfligung zu stellen

Vermittlerinfrastruktur

Relying Party

Informationslieferanten Authentication

Informationslieferanten Attribut @

Subjekt
z.B. Mitarbeiter der Behorde X

z.B. Extranet-Portal der Behdrde Y

Informationskonsument

Abbildung 2 Grobstruktur STIAM

Zentraler Bereich der STIAM-Plattform ist der STIAM-Broker, der die Vermittlerinfrastruktur
bereitstellt. Angebunden an den STIAM-Broker sind die Informationskonsumenten (Relying
Parties) und Informationslieferanten (Authentifikation- und Attribut-Autoritéaten). Der STIAM-
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Sender ist die standardisierte Schnittstelle zu Attribut-Autoritéten (in der Regel Verzeichnisse
und Register). Ein spezielle Attribut-Autoritat ist das ,User Data Repository, das in Kapitel
5.4 ndher beschrieben wird. Der STIAM-Empféanger realisiert die standardisierte Schnittstelle
zu einer Relying Party (beispielsweise ein Portal) mit verschiedenen Applikationen und Ser-
vices. Mit Authentifikation-Autoritaten, beispielsweise der SuisselD, werden externe Authenti-
fikationsanbieter bezeichnet, die von der STIAM-Plattform unterstiitzt werden und als ver-
trauenswaurdig gelten.

User Data
Repository (UDR)

%

User Data
Stores,

-------
SN
N
\
\

Authentifikation-
Autoritaten

@
suisselD

und andere "'
Authentifikation- E@

Autoritaten

Attribut-
Autoritaten

Verzeichnis,
Register

Sender

//"7 STIAM Broker T RNy Vermittlerinfrastruktur I
e SO\ esP TTre— - e Informationslieferanten (Authentifizierung) I
N P
J Plugin Plugin Plugin AN
,/ N Informationslieferanten (Attribute) I
! \
/ . .
! g Identity & Attribute Bus (IAB) Y Informationskonsumenten (Applikationen) I
I 3 N \‘
| STIAM Plugin Plugin Plugin STIAM !
IdP MDR

\ / ///
\ e
AN yoie
N A
S UIR I
TSy STIAM -
=~ RLM -7

- REM - Subjekt

Applications
and Services

Abbildung 3 Komponenten STIAM

Eine Organisation (beispielsweise eine Firma oder ein E-Government-Dienst), die die
STIAM-Plattform nutzen will, kann einzelne oder mehrere Rollen in diesem Gesamtsystem
einnehmen. Sie kann entweder ausschliesslich die Rolle eines Informationskonsumenten
bekleiden oder zuséatzlich die Rolle eines Informationslieferanten Gibernehmen.

3.1 Abgrenzung STIAM- Broker, -Plattform, -Community

In diesem Konzept werden die Begriffe STIAM-Broker, STIAM-Plattform und STIAM-
Community folgendermassen verwendet:

STIAM-Broker
Der STIAM-Broker beinhaltet die Basisdienste, die die zentrale Vermittlerinfrastruktur der
STIAM-Plattform bilden (siehe Kapitel 5.1).

STIAM-Plattform

Die STIAM-Plattform umfasst den STIAM-Broker sowie alle zusatzlichen STIAM-spezifischen
Komponenten (STIAM-Sender, STIAM-Empfanger, STIAM-CSP), die den Betrieb der funkti-
onalen L6sung ermdglichen.

STIAM-Community
Die STIAM-Community bilden alle Teilnehmer, die mit der STIAM-Plattform interagieren und
die einheitliche Spezifikation bertcksichtigen.
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4 Rahmenarchitektur

4.1 Architekturprinzipien

Architekturprinzipien werden als 'best practice' verstanden.

e MUST: Der STIAM-Broker kennt die angebunden Authentifikation- und Attribut-
Autoritaten und nimmt damit fur eine Relying Party (STIAM-Empfanger) eine Authen-
tifikations- und Attributvermittlerrolle ein.

e MUST: Der STIAM-Broker agiert als Vermittler von eldentities mit ihren Attributen. Er
unterhalt ein User Identifier Repository (STIAM-UIR), um Identifikatoren und Links zu
externen Authentifikation-Autoritéaten bereitzustellen.

e MUST: Die STIAM-Plattform speichert ausschliesslich Daten, die fur den Betrieb und
Support zwingend notwendig sind.

e MUST: Daten, die ein Subjekt selbst auf der Plattform eingetragen hat, werden in ei-
nem logisch vom STIAM-Broker getrennten User Data Repository gespeichert.

¢ MUST: Die STIAM-Plattform gewahrleistet die Privacy ihrer Subjekte.

e MUST: Attribut-Autoritdten werden Uber einen standardisierten STIAM-Sender ange-
schlossen.

e MUST: Die Relying Party (STIAM-Empfanger) kommuniziert nur mit dem STIAM-
Broker. Es gibt keine direkte Kommunikation zwischen dem STIAM-Empfanger und
anderen Komponenten (Authentifikation- & Attribut-Autoritét anderer Domanen oder
STIAM-Sender).

e SHOULD: Die SuisselD-Infrastruktur kann durch die STIAM-Plattform sowohl als Au-
thentifikation- wie auch als Attribut-Autoritat integriert werden.

e SHOULD: Die Einbindung eines STIAM-Empféangers und STIAM-Senders ist einfach
konfigurierbar.

e SHOULD: Vom STIAM-Broker vermittelte Attribute und Authentifikationen weisen
standardisierte Qualitatswerte auf. Der STIAM-Empfanger kann die Qualitatswerte
auswerten.

e SHOULD: Innerhalb der STIAM-Plattform vertrauen sich die Komponenten.

e MUST: Der STIAM-Broker authentifiziert STIAM-Empfanger und STIAM-Sender.

e SHOULD: Die STIAM-Plattform setzt auf bestehenden Standard-Protokollen auf und
kann diese, wenn notwendig, in standardisierter Form erweitern.

¢ SHOULD: Die STIAM-Komponenten sind mandantenfahig.

5 Komponentenubersicht

In diesem Kapitel werden die im STIAM-Rahmenkonzept verwendeten Komponenten be-
schrieben.

5.1 STIAM-Broker

Der STIAM-Broker ist die zentrale Vermittlerinfrastruktur zwischen Relying Parties, Subjek-
ten, Attribut-Autoritaten als Datenlieferanten und Authentifikation-Autoritdten anderer Do-
mains. Er besteht aus dem Identity and Attribute Bus, STIAM-RLM, STIAM-MDR, STIAM-IdP
und unterhalt das User Identifier Repository mit den ldentifikator-Daten und das User Cre-
dential Repository mit den Credential-Daten. Alle weiteren Daten werden von den registrier-
ten Attribut-Autoritaten (AA) bei Bedarf bereitgestellt.
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5.1.1 Identity and Attribute Bus

Der Identity and Attribute Bus kontrolliert interne Authentifikationsmethoden und vermittelt,
wenn notwendig, Authentifikationsvorgange mit externen Authentifikation-Autoritéaten. Der
Identity and Attribute Bus stellt Schnittstellen zu Authentifikation-Autoritéten (z.B. MobilelD,
SuisselD) via Pluglns zur Verfligung. Damit kbnnen Abfragen bei Extended SuisselD IdP’s
und SuisselD Claim Assertion Services (CAS) gemacht werden.

=) _ Otg,]reorvﬁ;g:m Other Authn
suisselD . Provider
(e.g. MobilelD)
A A A
SuisselD| SAML Provider | Specific Provider | Specific
v / v
Internal . Other Authn Other Authn
Authentication SUlEEEID IRl Plugin Plugin
Authentikation-Autoritat
Plugins
> SuisseTrust-IAM Identity and Attribute Bus
Attribut-Autoritat
User ldentifier
and Credential SuisselD SDK S L7 Qlzr A
. Plugin Plugin
Repository
) A A
SuisselD | SAML SAML Provider | Specific
] A\ \J
& . ;
suisselD  Core STIAM-AA Othsr AFg'b”te
Attributes rovicer
SAML Authentication-/
SAML Authentication R t i
uthentication Reques STIAM-RP < Attribute Response

Abbildung 4 STIAM Identity and Attribute Bus

5.1.2 STIAM-IdP (Identity Provider)

Uber den STIAM-IdP (Identity Provider) werden Subjekte authentifiziert. Die Authentifikation
findet entweder lokal Gber das STIAM-UCR oder iber eine externe Authentifikation-Autoritat
statt. Der STIAM-IdP benutzt zur externen Authentifikation das entsprechende IdP-Plugin
des Identity und Attribute Bus.

5.1.3 STIAM-UIR (User Identifier Repository)

Jedes Subjekt hat auf der STIAM-Plattform einen eindeutigen Account mit einer GUID (Glo-
bal Unique Identifier). An diese GUID ist das User Identifier Repository gekoppelt, in dem die
externen ldentifikator-Definitionen zu AA-Ressourcen verwaltet werden. Dies ermdglicht dem
Subjekt Uber den STIAM-Broker, Daten aus einer Attribut-Autoritdt mit seinem Account zu
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verbinden. Die Kennung, die im STIAM-UIR abgelegt wird, ist der Identifikator, der wahrend
dem Subjekt-Validierungsprozess von einem STIAM-Sender an den Broker tGibermittelt wird.

Meta-Attribut Identifikator AA
<Anwaltsberechtigung> 1234.5678.8910.1112 Anwaltsregister URI
<Stimmberechtigung> 234.234-324 Stimmregister Winterthur URI
<Unternehmenszugehdrigkeit> 67889054123 Berner Fachhochschule AA URI
<Name> STIAM-0001-0002-0003-0004 STIAM-UDR URI

Tabelle 1 Beispiel STIAM-UIR

5.1.4 STIAM-UCR (User Credential Repository)

Ebenfalls an die GUID ist das User Credential Repository gekoppelt, das pro Subjekt die
Identifikatoren der Credentials und deren Quelle enthalt. Dies ermdglicht dem STIAM-IdP,
das Subjekt intern zu authentifizieren oder extern authentifizieren zu lassen.

Credentialtyp Identifikator Authentifikation-Autoritat Quelle
<MobilelD> 1234.5678.8910.1112 MobilelD URI
<internal U/PW> peter.muster Internal
<BFH-ID> mustepet Berner Fachhochschule AuthnA URI
<SuisselD> 0001-0002-0003-0004 CoreldP URI

Tabelle 2 Beispiel STIAM-UCR

5.1.5 STIAM-MDR (Metadata Registry)

Metadaten sind spezielle XML-Dokumente, welche alle notwendigen Informationen von Enti-
taten (Informationskonsumenten, Informationslieferanten) enthalten. Durch diese Metadaten
kénnen aus technischer Sicht Vertrauensbeziehungen zwischen diesen Entitaten innerhalb
einer Community aufgebaut werden. Die STIAM-MDR st ein zentraler Auskunftsdienst, wel-
cher die Metadaten der Community fir die STIAM-Plattform verwaltet und zur Verfligung
stellt.

5.1.6 STIAM-RLM (Reporting, Logging und Monitoring)

Mit dem STIAM-RLM werden alle Vorgange, welche vom STIAM-Broker vermittelt werden,
im Sinne der zu erfullenden Compliance geloggt und tiberwacht.

5.2 Relying Party (RP)

Die Relying Party bietet eine Dienstleistung in Form eines Webservices an, welche die Zu-
griffskontrolle Gber SuisseTrustlAM realisiert.

5.2.1 STIAM-Empfanger
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Die von der Relying Party angebotene Ressource kommuniziert Gber den STIAM-Empfanger
mit dem STIAM-Broker. Die Relying Party definiert, welche Attribute in welcher Qualitat not-
wendig sind, um Zugriff auf eine geschitzte Ressource zu erlauben. Um die Ressource zu
nutzen, muss sich ein Subjekt beim STIAM-Broker authentifizieren und die von der Relying
Party geforderten Attribute in entsprechender Qualitat an den STIAM-Empfanger liefern.

5.3 Attribut-Autoritat (AA)

Eine Attribut-Autoritét ist eine Organisation oder ein Register, die bzw. das als Informations-
lieferant Attribute fur die STIAM-Community bereitstellt.

5.3.1 STIAM-Sender

Uber einen STIAM-Sender ist ein Verzeichnis an die STIAM-Plattform angebunden. Der
STIAM-Sender ist als Kommunikationsmodul konzipiert, der die standardisierte SAML-
Kommunikation zwischen der Attribut-Autoritdt und dem STIAM-Broker realisiert. Er ist mog-
lichst einfach aufgebaut und kann Attribute aus unterschiedlichen Datenquellen (LDAP, SQL,
etc.) beziehen.

5.4 STIAM-UDR (User Data Repository)

Das STIAM User Data Repository ist der spezifische Attributspeicher eines Subjekts. Darin
werden alle subjektspezifischen Attribute verwaltet, die nicht von einer externen Attribut-
Autoritat bereitgestellt sind. Das STIAM User Data Repository verwaltet analog einer Attribut-
Autoritat die vom Subjekt selber eingebrachten Attribute. Das Subjekt pflegt seine Daten di-
rekt Uber einen Service, der als STIAM-Empfanger konzipiert ist. Die Daten sind nicht Tell
der STIAM-Plattform und sind von der STIAM-Plattform logisch getrennt. Durch die Trennung
von STIAM-UDR und STIAM-UIR sollen Profiling und Datennachverfolgbarkeit durch den
STIAM-Broker verhindert bzw. erschwert und der Schutz der subjektspezifischen Daten er-
hoht werden.

5.5 STIAM-CSP (Certification Service Provider)

Der STIAM—CSP stellt den Trust-Anchor und Certificate Issuer fiir die gesamte STIAM-
Plattform dar. Implizit vertraut jedes Mitglied der STIAM-Plattform dieser Komponente.

6 Metadaten und Circle of Trust

Ein Circle of Trust (COT) stellt eine Menge von Relying Parties, Attribut-Autoritaten und min-
destens einem ldentity-Provider dar. In einem COT vertrauen sich diese Komponenten auf
unterschiedlichen Ebenen. Um einen COT zu erstellen, missen fliir diese Provider bestimmte
Informationen in Form von Entitdtsmetadaten erfasst und so publiziert werden, dass jedes
Mitglied des COT die Authentizitat und Integritat dieser Informationen Uberprifen kann.
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6.1 Rolle der STIAM-MDR

In der STIAM-Community hat jedes Mitglied (Informationslieferant, Vermittlerinfrastruktur und
Informationskonsument) eine bestimmte Rolle. Notwendige Informationen zu dieser Funktion
werden in den Entitdtsmetadaten abgelegt. Diese enthalten unter anderem Informationen
uber:

e die Adresse und den Namen der Entitat,

o die Endpunktkonfigurationen der Entitat (URL),

e die Public-Key-Zertifikate fur die Prifung der digital signierten Nachrichten (Assertion)

einer Entitat.

In grosseren und komplexeren Umgebungen wird die Verwaltung dieser Entititsmetadaten
zentral durch einen dedizierten Service durchgefiihrt. Das vorliegende Konzept sieht dafiir
den STIAM-MDR Dienst vor. Dieser Dienst verwaltet und signiert die Entitditsmetadaten der
Mitglieder zentral und publiziert sie in Form einer Community-Metadaten-Datei. Auf diese
Weise kdnnen Informationen durch die Mitglieder der Community Uber andere Entitaten ge-
funden und tberprift werden.

Die STIAM-MDR bietet ein zentrales Verzeichnis aller notwendigen Informationen der Bro-
ker-, STIAM-Sender und STIAM-Empfanger. Diese Datei wird periodisch bzw. nach jeder
Anderung von der STIAM-MDR neu signiert. Zur Signatur verwendet die STIAM-MDR ein
von der STIAM-CSP ausgestelltes Zertifikat, das von allen Komponenten in der STIAM Um-
gebung als vertrauenswiirdig anerkannt wird.

STIAM-
Empfanger . Verifizieren,
_Entlté/;ls\{lgltlgﬂaten_’ STIAM-MDR | Validieren und
STIAM- Freigeben
Sender

Signieren

Community
Metadaten

Publizieren

Abbildung 5 Funktion STIAM-MDR

Zur Registrierung in der STIAM-Plattform muss der Verantwortliche einer Organisation die
Entitdtsmetadaten seines STIAM-Senders oder STIAM-Empfangers erstellen (dies kann lo-
kal oder direkt Uber eine Webapplikation auf der MDR erfolgen). Diese werden anschlies-
send im Rahmen eines Registrierungsprozesses auf Syntax, Inhalt und Berechtigung ge-
pruft.
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e Bei einem STIAM-Sender werden in den Entitatsmetadaten zuséatzlich die Attribute
angegeben, die vom Datenlieferanten angeboten werden sollen. Die Priifung der an-
gegebenen Attribute und deren Qualitatseinstufung erfolgen zur Definitionszeit im
Rahmen des Registrierungsprozesses.

e Bei einem STIAM-Empfanger werden in den Entitdtsmetadaten zusatzlich die fur die
Zugangsberechtigung erforderlichen Attribute angegeben. Auch hier missen im
Rahmen des Registrierungsprozesses die Angaben anhand vorliegender Richtlinien
gepruft werden.

Nach erfolgreicher Uberprifung werden die Entititsmetadaten des neuen Mitglieds von der
MDR in die Community Metadaten integriert. Anschliessend wird diese signiert und publi-
Ziert.

6.2 Circle of Trust und STIAM-CSP

Wie im vorherigen Kapitel beschrieben, vertrauen sich die Mitglieder der STIAM-Plattform
tber einen Circle of Trust. Die Vertrauensbeziehungen zwischen den STIAM-Komponenten
basieren auf X.509-Zertifikaten, die fir unterschiedliche Anwendungen verwendet werden.

e SS| -Zertifikate werden verwendet, um die Kommunikation zwischen Webserver und -
services abzusichern;

o Zertifikate, um beispielsweise SAML-Assertions zu signieren bzw. zu verschlisseln;

o Zertifikate, um die Community Metadaten zu signieren.

Diese Zertifikate miissen von einem Certification Service Provider (CSP) ausgestellt werden,
dem alle STIAM-Plattform-Komponenten vertrauen.
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7 Szenario

Voraussetzung fir die folgenden Szenarien ist eine erfolgte Registrierung des STIAM-
Empfangers und des STIAM-Senders beim STIAM-Broker, sprich bei der STIAM-MDR (siehe
5.1.5).

Der Informationslieferant (STIAM-Sender) wird aufgrund der Attribut-Qualitdtsanforderungen
des Informationsbezugers (STIAM-Empfanger) definiert. Die Identifizierungsmethode wird
ihrerseits durch den Qualitatsanspruch an die Authentisierung des Subjekts (Authentifikati-
onsqualitat) der jeweiligen Informationslieferanten (STIAM-Sender) definiert.

Grundszenario

In allen Szenarien ruft ein Subjekt einen Service einer Relying Party auf und wird zum
STIAM-Broker weitergeleitet. Zuhanden des STIAM-Empfangers werden die geforderten At-
tribute vom STIAM-Broker zusammengetragen und tbermittelt. Dabei kénnen die Authentifi-
kation und die Attribut-Assertion auf verschiedene Weise geschehen.

User Data
Repository

Authentifikation-
Autoritaten

suisselD

und andere
Authentifikation- [ g
ot

Andere Attribut-
Autoritat

Autoritaten N

4) Attribuianfrage

3b) Authentifizi i
) Authentifizierungsanfrage: und -antwort

und -antwort

. _ »
" STIAM-Broket S

%
7 3a) Authen-
! tifizierung i @
%
N

Applications
and Services

Subjekt Vermittlerinfrastruktur
.

Informationslieferanten Authentication

Informationslieferanten Attribut

Informationskonsument

Abbildung 6 Szenario
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8 Qualitatsmodell

Im Kontext von SuisseTrustlAM sind zwei Qualitdten von Bedeutung. Zum einen interessiert
die Qualitat eines identifizierten Subjekts (Authentifikationsqualitat), daneben aber auch die

Qualitat der Attribut-Assertions (Attributqualitat) zum Subjekt. Die Authentifikations- und At-

tributqualitat kénnen unterschiedliche Werte aufweisen.

8.1 Anforderungen

e MUST: Die Relying Party definiert beim STIAM-Broker den Qualitatswert der Authen-
tifikation eines Subjekts.

e MUST: Die Relying Party definiert beim STIAM-Broker den Qualitatswert eines gefor-
derten Attributs.

e SHOULD: Der STIAM-Broker kann in der Attribute Response den effektiven Quali-
tatswert eines Attributs an die Relying Party Ubergeben.

e MUST: Attribute Assertions werden durch den STIAM-Sender signiert.

e SHOULD: Die Relying Party kann die Attribut-Autoritat eines Attribute Assertions
selbst verifizieren.

e SHOULD: Das gesamte STIAM-Qualitditsmodell orientiert sich an 1ISO29115 QAA.

e MUST: Die Authentifikationsqualitat in SuisseTrustlIAM wird analog dem 1SO29115-
Standard definiert.

¢ MUST: Die Qualitatswerte liegen zwischen 1 und 4. Level 4 ist die héchstmogliche
Qualitat, Level 1 hingegen die tiefste.
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9 Sicherheitstiberlegungen

Der Datenschutz in STIAM orientiert sich an den aktuellen Entwicklungen europdischer Pro-
jekte’.

9.1 Datenschutz mit technischen Mitteln

Das STIAM-Konzept folgt zur Einhaltung der Datenschutzrichtlinien dem Grundsatz ,Daten-
schutz wird, wo maoglich, mit technischen Mitteln und organisatorischen Regeln durchgesetzt
und wo immer notwendig mit rechtlichen Mitteln erganzt®.

In einem IAM wird eine vollstandige Anonymisierung der Subjekte nie mdglich sein. Die
STIAM-Plattform fokussiert deshalb stark auf Pseudonymisierung.

e MUST: Die STIAM-Plattform schrankt die Verarbeitung personenbezogener Daten
auf ein notwendiges Minimum ein.

e SHOULD: Die STIAM-Plattform verzichtet auf die Verwendung sprechender Identifi-
katoren.

¢ SHOULD: Die STIAM-Plattform setzt Pseudonyme als ldentifikatoren ein.

e SHOULD: Die STIAM-Plattform verzichtet auf eineindeutige Identifikatoren.

e MUST: Die STIAM-Plattform verhindert oder erschwert die Verkniipfung der Identifi-
katoren, deren Verwendungszwecke und der personenbezogenen Daten.

e MUST: Die STIAM-Plattform I6scht bestehende Verknupfungen oder Korrelationen
zwischen eldentity und Identifikator, die nicht oder nicht langer fir die Verarbeitung
der Daten bendtigt werden.

e MUST: Die STIAM-Plattform schrankt die Identifizierbarkeit der Subjekte auf ein not-
wendiges Minimum ein.?

¢ MUST: Die STIAM-Plattform speichert personenbezogene Daten logisch getrennt.

9.2 Verschlusselung der Assertions

Optional ist im STIAM-Konzept auch die direkte Verschliisselung der Attribute in der ver-
schachtelten Assertion mdglich. Damit kann ein vertraulicher Austausch von Attributwerten
zwischen Attribut-Autoritat und Relying Party erméglicht werden. Dies hat aber zur Folge,
dass die Werte der geforderten Attribute dem Subjekt nur vor der Verschlisselung durch den
STIAM-Sender zur Freigabe prasentiert werden kénnen.

9.3 Benutzerzentriertheit und Interaktionen des Subjekts

Die STIAM-Plattform hat die Mdglichkeit, als Datendrehscheibe fur Identitatsdaten und weite-
re private Informationen eines Subjekts zu dienen. Auf der anderen Seite sollen Uber densel-
ben Dienst auch Informationen ausgetauscht werden kénnen, die das Subjekt in seiner Be-

! Insbesondere TURBINE (TrUsted Revocable Biometric IdeNtitiEs (2008) D1.4.1 Legal Is-
sues of ldentity Management Schemes), STORK1 (Secure ldenTity AcrOss BoRders LinKed
(2009) D2.2 Report on Legal Interoperability) und TDL (Trust in Digital Life (2012) Architec-
ture serving complex Identity Infrastructures).

>Vgl. TURBINE, 47.
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ziehung zu einem Unternehmen, einer Organisation oder einer 6ffentlichen Funktion dar-
stellt.

9.3.1 Naturliche Subjekte

Im ersten Fall gehdren angeforderte Informationen (insb. Identitéatsdaten) dem Individuum
(z.B. hans.muster@facebook.com). Demzufolge muss dieses auch Uber die Weitergabe
selbst entscheiden konnen (Attribut Stop-Schirm) und die Kommunikation erfolgt aus-
schliesslich benutzerzentriert Gber den Browser des Benutzers.

Im zweiten Fall geht es auch um Identitatsdaten, die aber (in der Regel) einer Organisation
gehoren, zu der der Benutzer in Beziehung steht (z.B. hans.muster@unternehmen.ch). Die Or-
ganisation entscheidet im Rahmen geltender Gesetze und Vertrage tber die Weitergabe
dieser Daten an Dritte. Der einzelne Mitarbeiter muss im Rahmen dieser Entscheidung als
Individuum nicht beipflichten. Aus diesem Grund ist auch keine benutzerzentrierte Kommuni-
kation notwendig. Dies ermdglicht eine direkte Kommunikation zwischen Relying Party und
Broker.

9.3.2 Service-Subjekte

Die STIAM-Plattform adressiert auch Services. Services-Subjekte unterscheiden sich spezi-
ell zur Laufzeit. Technische Subjekte werden vorwiegend eingesetzt, um optimierte Pro-
zessablaufe zu realisieren. Deshalb macht es hier wenig Sinn, benutzerzentrierte Kommuni-
kationsablaufe zu verfolgen. Alle Registrierungsprozesse werden jedoch von natirlichen
Subjekten in Stellvertretung wahrgenommen.

Die STIAM-Plattform muss alle Szenarien berticksichtigen und standardisieren. Fir die direk-
te, nicht benutzerzentrierte Kommunikation werden ausserhalb dieses Rahmenkonzepts zu-
satzliche Konzepte evaluiert. Ein vielversprechender Ansatz ist die ,Backend Attribute
Exchange' (BAE)® Spezifikation des US Federal ,Identity, Credential and Access Manage-
ment‘ (ICAM).

% Siehe:
http://www.idmanagement.qgov/documents/BAE_v2 Overview Document Final v1.0.0.pdf
http://www.idmanagement.gov/documents/BAE_v2 SAML2 Profile Final v1.0.0.pdf
http://www.idmanagement.gov/documents/BAE_v2 SAML2 Metadata Profile Final v1.0.0.pdf
http://www.idmanagement.gov/documents/BAE_v2 Governance Document Final v1.0.0.pdf
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10 Haftungsausschluss/Hinweise auf Rechte Dritter

eCH-Standards, welche der Verein eCH dem Benutzer zur unentgeltlichen Nutzung zur Ver-
figung stellt, oder welche eCH referenziert, haben nur den Status von Empfehlungen. Der
Verein eCH haftet in keinem Fall fir Entscheidungen oder Massnahmen, welche der Benut-
zer auf Grund dieser Dokumente trifft und / oder ergreift. Der Benutzer ist verpflichtet, die
Dokumente vor deren Nutzung selbst zu Uberpriifen und sich gegebenenfalls beraten zu las-
sen. eCH-Standards kénnen und sollen die technische, organisatorische oder juristische Be-
ratung im konkreten Einzelfall nicht ersetzen.

In eCH-Standards referenzierte Dokumente, Verfahren, Methoden, Produkte und Standards
sind unter Umstanden markenrechtlich, urheberrechtlich oder patentrechtlich geschitzt. Es
liegt in der ausschliesslichen Verantwortlichkeit des Subjekts, sich die allenfalls erforderli-
chen Rechte bei dem jeweils berechtigten Subjekt (Maschine, Person, Organisation) zu be-
schaffen.

Obwohl der Verein eCH all seine Sorgfalt darauf verwendet, die eCH-Standards sorgfaltig
auszuarbeiten, kann keine Zusicherung oder Garantie auf Aktualitat, Vollstandigkeit, Richtig-
keit bzw. Fehlerfreiheit der zur Verfigung gestellten Informationen und Dokumente gegeben
werden. Der Inhalt von eCH-Standards kann jederzeit und ohne Ankiindigung geandert wer-
den.

Jede Haftung fir Schaden, welche dem Benutzer aus dem Gebrauch der eCH-Standards
entstehen ist, soweit gesetzlich zulassig, wegbedungen.

11 Urheberrechte

Wer eCH-Standards erarbeitet, behalt das geistige Eigentum an diesen. Allerdings verpflich-
tet sich der Erarbeitende sein betreffendes geistiges Eigentum oder seine Rechte an geisti-
gem Eigentum anderer, sofern moglich, den jeweiligen Fachgruppen und dem Verein eCH
kostenlos zur uneingeschrankten Nutzung und Weiterentwicklung im Rahmen des Vereins-
zweckes zur Verfiigung zu stellen.

Die von den Fachgruppen erarbeiteten Standards kénnen unter Nennung der jeweiligen Ur-
heber von eCH unentgeltlich und uneingeschrankt genutzt, weiterverbreitet und weiterentwi-
ckelt werden.

eCH-Standards sind vollstdndig dokumentiert und frei von lizenz- und/oder patentrechtlichen
Einschrankungen. Die dazugehorige Dokumentation kann unentgeltlich bezogen werden.

Diese Bestimmungen gelten ausschliesslich fur die von eCH erarbeiteten Standards, nicht
jedoch fiir Standards oder Produkte Dritter, auf welche in den eCH-Standards Bezug ge-
nommen wird. Die Standards enthalten die entsprechenden Hinweise auf die Rechte Dritter.
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Anhang C — Abktirzungen

AA Attribut-Autoritat

AuthnA Authentifikation-Autoritat

BAE Backend Attribute Exchange

CAS Claim Assertion Service

COoT Circle of Trust

CSP Certification Service Provider

QAA Quiality of Authentication Assurance Levels
IAM Identity und Access Management

IdP Identity Provider

LDAP Lightweight Directory Access Protocol
MDR Metadata Registry

RP Relying Party

RLM Reporting-Logging-Monitoring

SAML Security Assertion Markup Language
STIAM SuisseTrustlAM

STORK Secure ldenTity AcrOss BoRders LinKed
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UCR
UDR
UIR

XML

User Credential Repository
Userdata Repository
User Identifier Repository

Extensible Markup Language

Anhang D - Glossar

Begriff Definition
Assertion Siehe Authentication Assertion oder Attribute Assertion [eCH-0107]
Attribut Semantisches Abbild einer einem Subjekt zugeordneten Eigenschaft,

die das Subjekt naher beschreibt. Der Identifikator und die Creden-
tials sind ebenfalls Attribute. [eCH-0107]

Jedes Attribut ist in einem Schema (Metaattribut) beschrieben und
weist einen Attributwert auf.

Attribute Assertion

Bestétigung eines Attributes durch eine Attribute Authority. Entspricht
einer SAML 2.0 Attribute Assertion [eCH-0107].

Attribut-Autoritat (AA)

Eine Attribut-Autoritét ist ein Register oder sonstiges Verzeichnis mit
einem Attribute Service zur Pflege von Attributen und einem Attribute
Assertion Service zur Ausstellung von Attribute Assertions. [eCH-
0107]

Informationslieferant, der lber eine definierte Schnittstelle (STIAM-
Sender) Attribute fur die STIAM-Community bereitstellt.

Attribute Broker

Siehe STIAM-Broker

Attribute-Based Ac-
cess Control (ABAC)

Konzept dynamischer Zuteilung von Zugriffsrechten basierend auf
Attributen des Subijekts.

Auditing

a) Uberpriifung der Policy-Konformitét.
b) Aufzeichnung aller Aktionen und Entscheide zur Gewahr-leistung
der Nachvollziehbarkeit.

[eCH-0107]

Authentication Au-
thority

Eine technische Entitét (Service), die Authentifikation als Dienstleis-
tung anbietet und Authentication Assertions fir Subjekte ausstellt.
[eCH-0107]

Authentifikation-
Autoritat (AuthnA)

Eine AuthnA stellt einen Authentication Service zur Verfigung, ge-
gen den sich das Subjekt authentifizieren kann. Der Authentication
Service benutzt Credentials, die von einem Credential Service aus-
gestellt werden. Der Credential Service kann ein Bestandteil der Au-
thnA sein. Beispiele fur Authentifikation-Autoritaten sind IdPs (nach
SAML), OpenlID Provider und MobillD Provider. [eCH-0107]

Authentication Proxy

Ist AuthnA(1) nicht in der Lage, einen Nutzer zu authentifizieren, kann
er unter bestimmten Umstanden als Authentication Proxy agieren,
indem er selber einen eigenen Authentication Request an einen wei-
teren AuthnA_sendet. Die Antwort vom AuthnA(2) kann der AuthnA(1)
dann dazu verwenden, eine eigene Response zu generieren. Die Au-
thentication Proxy Funktion wird im SAMLv2 Standard beschrieben
und weitgehend definiert, heisst dort Identification Proxy.
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Authentifikation Vorgang der Uberprufung einer behaupteten digitalen Identitat. Syno-
nym: Authentifizierung. [eCH-0107]

Authentisierung Nachweis der eigenen digitalen Identitat eines Subjekts. [eCH-0107]

Authentifizierungs- Das Authentifizierungsmerkmal kann auf Wissen (Passwort, PIN), auf

merkmal Besitz (Zertifikat, privater Schlissel) oder auf einer Eigenschaft (bio-

metrisches Merkmal z.B. Stimme, Irisbild, Fingerabdruck) oder auf
einer Kombination dieser Merkmale basieren. [eCH-0107]

Backend Attribute Attributabfrage im Hintergrund, Ublicherweise durch eine Maschine.

Exchange (BAE) Ein Benutzer ist bei der Attributabfrage nicht direkt involviert, diese
erfolgt ohne seine explizite Zustimmung.

Autorisierung a) Administration: Definition der Zugangsregeln und Zugriffsrechte

auf eine eRessource.

b) Zur Laufzeit: Prufen von Zugriffsberechtigung eines authentifizier-
ten Subjektes auf eine Ressource und erteilen des Zugriffs zur
Laufzeit. Dabei wird zwischen Grob- und Feinautorisierung unter-

schieden.
[eCH-0107]
Benutzer Menschliches Subjekt [eCH-0107]
Benutzerzentriertes | Ermoglicht dem Benutzer die Auswahl spezifischer Credentials und
Identitdtsmanage- Attribute zur Bearbeitung in Authentifikations- und Attribut-Anfragen
ment und Uberlasst ihm so die Kontrolle tiber die eigene, digitale Identitat.

Das bedeutet nicht, dass der Benutzer jede Transaktion nochmals
explizit genehmigen muss, aber dass die Daten immer durch die
Identitatsverwaltung des Benutzers fliessen und direkt an seine digi-
tale Identitat gebunden sind.

Berechtigung Recht eines Subjekts, bestimmte Ressourcen zu nutzen [eCH-0107]

Bearbeiten Jeder Umgang mit Daten, unabhangig von den angewandten Mitteln
und Verfahren, insbesondere das Beschaffen, Aufbewahren, Verwen-
den, Umarbeiten, Bekanntgeben, Archivieren oder Vernichten (kurz:
Erstellen, Lesen, Verandern, Loschen, Ubermitteln) von Daten.

Certification Authority | Stelle, die im Rahmen einer elektronischen Umgebung Daten bestatigt
(CA) und zu diesem Zweck digitale Zertifikate ausstellt.

Synonym: Certification Service Providers (CSP)
[eCH-0107]

Certification Service | Siehe Certification Authority (CA) [eCH-0107]
Provider (CSP)

Circle of Trust (CoT) | Eine Menge von RP, AA und mindestens einer AuthnA, deren techni-
schen und organisatorischen Komponenten sich auf unterschiedlichen
Ebenen vertrauen.

Claim Der Begriff Claim wurde in diesem Dokument explizit nicht verwendet,
da verschiedene, einander z.T. widersprechende Bedeutungen exis-
tieren. Es wird empfohlen, den Begriff deshalb zu vermeiden. [eCH-

0107]
Claim Assertion Ser- | Der Claim Assertion Service ist ein spezielle Attribute Authority. Seine
vice (CAS) Aufgabe besteht darin, dem Benutzer zu erlauben, Eigenschaften,

welche ihm von einer Organisation oder Register zugeteilt wurden, zu
bestatigen. [eCH-0107]

Client Technische Einrichtung (Anwendung, Webbrowser etc.), mit der das
Subjekt auf die Ressource zugreift.
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Community Metada-
ten

Signierter Zusammenzug von Entitdtsmetadaten der Mitglieder einer
STIAM-Community.

Credential

Nachweis zur Bestatigung einer Identitat eines Subjekts. Im IAM-
Kontext wird zur Bestéatigung einer digitalen ldentitat eine Benutzer-
kennung (Identifikator) in Verbindung mit einem mit einem (oder meh-
reren) Authentifizierungsmerkmal(en) verwendet.

Synonym: ldentitdtsnachweis

[eCH-0107]

Datenlieferant

Siehe AA

Digitale Identitat /
Digital Identity /
eldentity

Reprasentation eines Subjekts. Eine digitale Identitat (eldentity) hat
einen Identifikator (eindeutiger Name), meist zusammen mit einer
Menge von zusétzlichen Attributen, welche innerhalb eines Namens-
raumes eindeutig einem Subjekt zugewiesen werden kdnnen.

Ein Subjekt kann mehrere digitale Identitéten haben.

[eCH-0107]

Digitales Zertifikat

Strukturierte Daten, die den Eigentiimer sowie weitere Eigenschaften
eines offentlichen Schllissels bestatigen (auch Zertifikat oder Public-
Key-Zertifikat). [eCH-0107]

Doméane Administrative / technische Gemeinschaft oder Organisation mit einer
gemeinsamen Policy. [eCH-0107]
Entitdtsmetadaten Metadaten einer AA oder RP zur Definition der Rolle einer Entitét in-

nerhalb der STIAM-Community.

Globally Unique
Identifier GUID

Eindeutige Nummerierung, einem Subjekt zugeordnet, generiert bei
dessen Registrierung auf der STIAM-Plattform. Verbindet die Eintra-
ge eines Subjekts in STIAM-UIR und STIAM-UCR.

|dentifikator

Eine Zeichenkette, welche ein eldentity innerhalb eines Namensrau-
mes eindeutig bezeichnet. Ist Teil der Credentials. [eCH-0107]

|dentitat

Identitat ist die Gesamtheit der ein Subjekt kennzeichnenden und als
Individuum von allen anderen unterscheidenden Eigentiimlichkeiten.
Im IAM-Kontext wird hauptsachlich die digitale ldentitat eines Sub-
jekts verwendet (siehe digitale ldentitat). [eCH-0107]

Entitat

Ein aktives Element eines IT Systems, z.B. ein automatisierter Pro-
zess oder eine Menge von Prozessen, ein Teilsystem, eine Person
oder eine Gruppe von Personen mit definierten Funktionalitaten.
[eCH-0107]

Organisation mit definierter Rolle innerhalb einer STIAM-Community.

Funktion

Eigenschaft, die einem Subjekt bestimmte Aufgaben, Kompetenzen
und Verantwortung innerhalb einer Organisation zuweist. Ein Subjekt
kann mehrere Funktionen haben (vgl. Rolle). [eCH-0107]

Identity Provider
(1dP)

Entitat, die digitale 1dentitdten verwaltet und herausgibt. Ein IdP stellt
einen Authentication Service und meist auch einen Attribute Assertion
Service zur Verfugung. [eCH-0107]

Identitats- und Zu-
griffsverwaltung /
Identity und Access
Management (IAM)

Alle Prozesse und Systeme um Subjekten den Zugriff auf die Res-
sourcen zu ermoglichen, die diese auf Grund ihrer Funktion in der
Organisation bengtigen. [eCH-0107]

Informationskonsu- Siehe RP
ment
Informationslieferant | Siehe AA

Juristische Person

Juristische Person gemass OR (Firmen, Behdrden, Vereine etc.).
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Ldsungsanbieter

Siehe RP

Ldsungsbezlger Siehe Subjekt

Meta-Attribut Bestandteil des Attribut-Schemas, Spezifizierung des Attributs.

Metadaten Ein Mittel, um Vertrauen und technische Interoperabilitat zwischen
SAML Komponenten zu ermdéglichen. Kénnen auch verwendet wer-
den, um Attributinformationen auszutauschen. [eCH-0107]

Namensraum Anwendungsbereich (z.B. ein Unternehmen, ein Staat, eine Fachge-

meinschaft, eine Sprachgemeinschatft), fur welchen die Bedeutung
einer Zeichenkette (z.B. Identifikator) definiert ist. [eCH-0107]

Naturliche Person

Natdurlich Person geméss OR.

Organisation

Organisatorische Einheit (Unternehmen, Verein, Amtsstelle, ...)
[eCH-0107]

Policy

Schriftlich festgehaltene Regelungen und Vorschriften, welche einzu-
halten sind. [eCH-0107]

Quality Authentica-
tion Assurance

(QAA)

Qualitat der Authentifikation einer digitalen Identitdt geméass 1SO
29115:2013.

Register

Verzeichnisse in der Verwaltungssprache, wie z.B. die Einwohnerre-
gister, Anwaltsregister, Zivilstandsregister, Handelsregister etc.. Sie
werden in der Regel von offiziellen Stellen (Behdrden) gefuhrt. [eCH-
0107]

Registration Authori-
ty

Optionale Instanz innerhalb einer Public Key Infrastructure (PKIl). Sie
arbeitet eng mit der CA zusammen und ist zustandig fur das sichere

Erfassen notwendiger Personalien. Sie Uberpriift die ldentitat, sendet
den Antrag an die CA.

Relying Party (RP)

Die Relying Party nutzt IAM-Geschéaftsservices und verarbeitet Infor-
mationen von IAM-Dienstanbietern fir den Schutz seiner Ressour-
cen. Sie braucht zur Beurteilung der Berechtigung eines Ressourcen-
zugriffs nahere Informationen zu einem Subjekt. [eCH-0107]

Ressource Service oder Daten, auf welche ein Subjekt zugreifen kann, wenn es
sich authentisiert hat und es auf der Basis der bendtigten Attribute
autorisiert wurde. [eCH-0107]

Ressourcenverant- | Verantwortliche Stelle fir die von der Relying Party verwalteten Res-

wortlicher sourcen (z.B.: Anwendungsverantwortlicher, Serviceverantwortlicher,

Dateninhaber). [eCH-0107]

Role based Access
Control (RBAC)

Verfahren zur Zugriffssteuerung und -kontrolle auf Dateien oder
Dienste (Deutsch: Rollenbasierte Zugriffskontrolle).

Rolle / Role

a) Organisation, Subjekt: Bestimmte Anzahl von Funktionen, die in
einer Organisation ausgefuhrt werden. Einem Subjekt kdnnen
eine oder mehrere Rollen zugeteilt werden.

b) System, Entitat: Aufgabe und Zweck einer Entitat in einer Fede-
ration. Einer Entitét kbnnen eine oder mehrere Rollen zugeteilt
werden.

[eCH-0107]

Security Assertion
Markup Language
(SAML)

SAML (Security Assertion Markup Language) wurde spezifiziert, um
herstellerunabhéngig Single Sign-On zu ermdglichen. SAML ist ein

XML Framework, mit dessen Hilfe Authentifizierungs- und Autorisie-
rungsinformationen ausgetauscht werden kdnnen. SAML wurde von
einem internationalen Konsortium und im Rahmen der OASIS stan-
dardisiert. [eCH-0107]
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Security Token

Ein Datenpaket, welches verwendet werden kann, um den Zugriff auf
eine Ressource zu autorisieren. [eCH-0107]

Security Token Ser-
vice STS

Infrastruktur, die in der Lage ist, Security Tokens nach SAML 2.0
Standard zu erzeugen, zu signieren und als Service zur Verfiigung zu
stellen

Service Level Ag-
reement (SLA)

Bezeichnet einen Vertrag zwischen Auftraggeber und Dienstleister fir
wiederkehrende Dienstleistungen. [eCH-0107]

STIAM

SuisseTrust Identity and Access Management

STIAM-Account

Minimal gebildet durch Eintrage in STIAM-IdP (E-Mail Addresse,
Passwort, optionales 2. Kanal Authentifikationsmittel) und STIAM-
UCR (GUID, STIAM-IdP-ldentifikator, optionales Credential).

Wird bei der Registrierung des Subjekts erstellt, muss danach vom
Subjekt aktiviert werden. Jedes Subjekt hat auf der STIAM-Plattform
mindestens einen STIAM-Account.

STIAM-Broker

Die zentrale Vermittlerinfrastruktur zwischen Subjekt, RP, AuthnA und
AA. Er besteht aus dem Identity und Attribute Bus, STIAM-RLM,
STIAM-MDR, STIAM-IdP, STIAM-UIR und STIAM-UCR. Ist ein Bro-
ker gemass eCH-0107.

STIAM-Community

Die STIAM-Community bilden alle Teilnehmer, die mit einer STIAM-
Plattform interagieren und die einheitliche Spezifikation (vgl. Policy)
bertcksichtigen.

STIAM-Empfanger

Kommunikationsmodul, das die standardisierte SAML-
Kommunikation zwischen der RP und dem STIAM-Broker realisiert.

STIAM ldentity und
Attribute Bus

Vermittelt Authentisierungs- und Attributanfragen zwischen Subjekt,
RP, AuthnA und AA.

Nimmt die SAML-Requests der STIAM-Empfanger entgegen und lei-
tet sie an die korrekte AuthnA und AA weiter. Danach nimmt er die
Responses der STIAM-Sender entgegen und sendet die Informatio-
nen als aggregierte SAML-Response an die korrekte RP zuriick.

STIAM-IdP

Interner IdP einer STIAM-Plattform. Dient dem Registrieren und Initia-
lisieren von STIAM Accounts und liefert qualitativ minimale Authentifi-
kation der Subjekte.

STIAM-Metadata
Repository (STIAM-
MDR)

Zentraler Auskunftsdienst der STIAM-Plattform, verwaltet und publi-
ziert die Metadaten fiir die STIAM-Community.

STIAM-Plattform

Die STIAM-Plattform umfasst den STIAM-Broker sowie alle zusatzli-
chen STIAM-spezifischen Komponenten (STIAM-Sender, STIAM-
Empféanger, STIAM-CSP) die den Betrieb der funktionalen Losung
ermoglichen.

STIAM-RLM (Report-

ing-Logging-
Monitoring)

Zur Gewahrleistung der Nachvollziehbarkeit und Nachweisbarkeit
werden Zugriffe auf Ressourcen gespeichert. Mit dem STIAM-RLM
sollen analog dazu alle Vorgange, die vom STIAM-Broker vermittelt
werden, geloggt und Uberwacht werden kdnnen.

STIAM-Sender

Kommunikationsmodul, das die standardisierte SAML-
Kommunikation zwischen der AA und dem STIAM-Broker realisiert.

STIAM-UCR (User
Credential Reposito-

ry)

Enthalt die Credentials der Subjekte und deren Quelle.
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STIAM-UDR (User-
data Repository )

Der Datensafe eines Subjekts, in dem alle subjekt-spezifischen Attri-
bute verwaltet werden, die nicht von einer externen AA bereitgestellt
werden. Das Subjekt tragt seine Attribute hier selber ein. Die STIAM-
UDR ist eine spezielle Auspragung einer AA. Sie ist logisch von der
STIAM-Plattform getrennt und kommuniziert mit dieser tiber einen
STIAM-Sender.

STIAM-UIR (User

Identifier Repository)

Die User Identifier Repository verwalten die externen ldentifier-
Definitionen zu AA-Ressourcen und erméglicht es der STIAM-
Plattform, so Daten Uber ein Subjektaus einer AA und die intern iden-
tifizierte Person zu matchen.

Subjekt

Eine nattrliche Person, Organisation oder ein Service, die auf eine
Ressource zugreift oder zugreifen mochte. Ein Subjekt wird durch di-
gitale Identitaten beschrieben. [eCH-0107]

Trusted Third Party

Vertrauenswirdige Instanz z.B. zur Verwaltung von 6ffentlichen
Schlisseln oder Zertifikaten. [eCH-0107] (Siehe auch STIAM-MDR)

Trust-Level Zwischen den Beteiligten abgemachtes Vertrauensniveau, das Si-
cherheitsanforderungen fur die Prozesse und die technologischen
Komponenten festlegt. [eCH-0107]

uiD Unternehmens-Identifikationsnummer

Unternehmen Siehe Organisation [eCH-0107]

User Siehe Benutzer [eCH-0107]

Vermittlerinfrastruk-
tur

Siehe STIAM-Broker

Vertrauen

Formell definierte Vertrauensbeziehung zwischen verantwortlichen
Stellen, z.B. die formelle Beschreibung der Kriterien, die erflllt sein
missen, damit sich zwei Organisationen, Entitdten, Domanen etc.

gegenseitig vertrauen (engl. Trust).

Verzeichnis

Systematische Sammlung von Informationen mit gemeinsamen
Merkmalen. [eCH-0107]

Zugriff

Interaktion mit einer Entitét um eine oder mehrere ihrer Ressourcen
zu manipulieren und oder zu nutzen.

Zur Gewabhrleistung der Nachvollziehbarkeit und Nachweisbarkeit
werden Zugriffe gespeichert. [eCH-0107]

Zugriffskontrolle

Uberwachung und Steuerung des Zugriffs auf Ressourcen. Das Ziel
ist die Sicherstellung der Integritét, Vertraulichkeit und Verfligbarkeit
von Informationen. [eCH-0107]
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Anhang E — STIAM-UseCases

Use case ,Standard STIAM*

Der STIAM-Empfanger verlangt fur den Zugriff auf eine Ressource, dass sich das Subjekt
mit einem bestimmten Set an Attribute Assertions von einem STIAM-Sender ausweist.

Das Subjekt authentisiert sich gegeniiber dem STIAM-Broker mit einer bestimmten Identifi-
kationsmethode (beispielsweise Username / Passwort oder eine hdhere Zweifaktoren-
Authentisierungsmethode) und beantragt dann das entsprechende Attribut vom STIAM-
Sender.

Beispiel:

Das Subjekt verlangt Zugriff auf einen Bauservice, der zum Login die Firmenzugehorigkeit
aus dem firmeninternen Attribut-Autoritat-Register erfordert.

| STIAM-Empfinger | STIAM-Broker STIAM-Sender
T

] ]
: 1: Subject Requests Service !

]

1

1 1

[~ 1

Show STIAM- . N !

Broker selection -~ 2 Select STIAM-Broker N :

Dialog |
3 STIAM saml: AuthnReguest : Read Aftributes and

1

|

. ) required
4: STIAM saml: AuthnReguest Authentication Level

according the
requesting sernice

-

Authenticate user
™ — |duetorequested - =

]
1
1
1
1
1
1
]
I
]
1
]
1
]
1
1
1
1
. . !
authentication level 5: STIAM saml: AttributeQuery |

P

B STIAM saml:Response

7. Confirm/Select attributes -~ N

Present requested
&: Return confirmediselected attributes N attributes to Subject

I

9: STIAM samlResponse - Encapsulate

attributes in STIAM
10: STIAM saml:Response Response

11: Service Response

e

Abbildung 7 STIAM Authentisierungs- und Attribute-Request

Use case ,Kombinierte STIAM-Anfrage’

Der STIAM-SP verlangt fur den Zugriff auf eine Ressource, dass sich das Subjekt mit einer
Menge von Attribute Assertions von mehreren Attribut-Autoritdten ausweist.

Das Subjekt authentisiert sich am STIAM-IdP mit einer internen ldentifikationsmethode (bei-
spielsweise Username / Passwort oder eine hohere Zweifaktoren-Authentisierungsmethode)
und beantragt dann die entsprechenden Attribute von mehreren STIAM-Sendern. Diese
mussen vom STIAM-Broker vor der Riickgabe an das Subjekt aggregiert werden.
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Beispiel:

Das Subjekt verlangt Zugriff auf einen erweiterten Bauservice, der zum Login die Firmenzu-
gehorigkeit aus dem firmeninternen Attribut-Autoritat-Register und daneben den Status der
entsprechenden UID aus dem UID-Register anfordert.

Use case ,Andere Authentifikation-Autoritaten mit Attributabfrage STIAM*

Dieser Use case geht von einer Authentifikation bei einem externen IdP und einer Attributab-
frage bei einem STIAM-Sender aus. Der externe IdP wird Gber ein ,Other-Authn-Plugin‘ an-
gesprochen. Der STIAM-Empfanger vertraut der Identifizierung der externen Authentifikation-
Autoritat aufgrund der definierten Qualitatskriterien und gewahrleistet die entsprechenden
Attributzugriffe. Der Trust entsteht Uber die Abbildung des ,Other-Authn-Plugin® in einer Liste
von vertrauenswirdigen externen Authentifikation-Autoritat, die auf dem STIAM-Broker ge-

fuhrt wird.

Beispiel:

Das Subjekt wird fiir den Zugriff auf ein Webportal Gber eine externe Authentifikation-
Autoritat authentifiziert (z.B. MobileID).

1: Subject Requests Service

STIAM-Empfinger
|
|
I

2: Select STIAM-Broker
Show

STIAM-Broker
selection Dialog

3 STIAM saml AuthnRequest

a

14: STIAM samlResponse

-

15: Service Response

-

Other IdP
|
|

4 STIAM saml: AuthnRequest

STIAM-Broker
|
|

:/f

5 otherldP: AuthnReguest

& otherldP: AuthnReguest

7: otherldP: AuthnResponse

Authenticate subject

8 otherldP: AuthnResponse

]
|
|

11: Confirm/Select atiributes

|
i

i

i

i

i

|

i

|

i

- i
~external ldP, due to i
|

i

i

|

i

i

i

i

i

|

STIAM-Sender
|

Read Attributes and
/required Authentication
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requesting service

Select appropriate

requested
authentication level

9: STIAM saml AttribLteGuery

10: STIAM sam:Response

12: Return confirmédiselected attributes

13: STIAM samlResponse

=

Present requested

attributes to Subject

4

Encapsulate
attributes in STIAM
Response

Abbildung 8 Andere Authentifikation-Autoritat mit Attributabfrage STIAM®
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Use case ,SuisselD Core-Attribute’

Der STIAM-SP verlangt fir den Zugriff auf eine Ressource vom Subjekt ein Attribut aus dem
SuisselD-Core Set. Der STIAM-Broker leitet die Anfrage direkt an den IdP der SuisselD wei-
ter. Dort authentisiert sich das Subjekt. Fir diesen speziellen Use case bendtigt das Subjekt
keinen Identifikator innerhalb der STIAM-Plattform, kann aber auch keine zusétzlichen Attri-
bute lber eine AA aus einer anderen administrativen Domain beziehen.

Beispiel:

Das Subjekt verlangt Zugriff auf einen Weinshop, der zum Login das Geburtsdatum anfor-
dert.
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Use case ,SuisselD CAS Abfrage*

Dieser Use case geht von einer SuisselD-CAl-Anfrage aus. Dabei soll ein Attribut von einem
SuisselD-CAS abgefragt werden. Es muss dazu eine Authentifikation beim SuisselD-IdP er-
folgen, da ein SuisselD-CAS grundsétzlich eine solche verlangt. Die Giber den STIAM-Broker
angeforderten Attribute kénnen in diesem Fall von einem als STIAM-Sender registrierten
SuisselD-CAS geliefert und signiert werden, da die SuisselD-CAS-Spezifikation kein Trust-
Verhéltnis eines CAS zur bestehenden SuisselD-IdP-Umgebung vorsieht. Dies ermdglicht
tber den STIAM-Broker einen SuisselD-CAS-Dienst (zum Bsp. Notarenregister) mit einer
bestimmten Qualitat und einem daraus resultierenden Vertrauen jedem STIAM-Empfanger
zuganglich zu machen.

Beispiel:

Das Subjekt verlangt Zugriff auf einen Service, der zum Login die Notarenbestétigung anfor-
dert, die das Subjekt tiber den SuisselD-CAS-Notarenregister anfordern kann.
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Level according the
requesting service

Select SuisselD as

requested
authentication level

"\ show SuisselD-ldP
selection Dialog

9 Confirm/Select SuisselD Core Attributes

10: Return confirmed/selected SuisselD Core Attributes

15 Confirm/Select attributes

T
|
1
|
|
|
|
1
|
|
|
|
1
|
|
|
|
1
|
1
|
|
1
|
1
!
7

13 STIAM saml AttributeQuery

|
i
|
|
|
|
i
|
|
|
|
i
|
|
|
|
i
|
i
!
|Presentrequested |
i
|
|
|
|
i
|
|
|
|
i
|
|
|
|
i
|
i
|
|

‘| attributes to subject

|
14: STIAM samtResponse

16: Return confirmed/selected attributes

17: STIAM saml:Response

19: Service Response

Encapsulate attributes
in STIAM Response

Abbildung 9 SuisselD-Authentisierung und —CAS-Abfrage tber STIAM-Broker
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