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Condensé

SuisseTrustl AM permet dé®changer, de mani re
les limites des entreprises afin de faciliter les processus administratifs. SuisseTrustlIAM est

une infrastructure de transmission générique, sur laquelle peuvent étre représentées les

Identity Federations et les solutions IAM.

Ce document propose une description technique mais technologiquement neutre de

| 6architecture de |l a plaséagrmec8ocessedgmant | 4
déexpliquer |l es protocoles de communicatit on,
ni stratifs de | d6infrastructure de transmissio

Une s®rie dbéautres document s a écificatOn delSusbeo r ®e d
Trustl AM. Ce document vi enr0tl 6 7dad uthoen cpeaprtt ec acdor nep

Trustl AMO et est, d 6 a u tOrle6 9p aarAtr,c hri @fe®rt eurr ce® addam
seTrustlAM.
Association eCH, Mainaustrasse 30, case postale, 8034 Zurich info@ech.ch

T 044 388 74 64, F 044 388 71 80 www.ech.ch


mailto:walter.stuedeli@ech.ch
http://www.ech.ch/

C I I Normes en cyberadministration page 3 sur 77

Sommaire

L INTFOTUCTION Lottt e e e et e e e e e e s et r e e e e e e e s aaennne s 8
1.1 ClIASSEIMENL. ...t e 8
1.2 BUL AU GOCUMIBNT.....ceiiiiiiiiiiiie ettt e e e e e e r e e e e e e s s e e e eeas 8
1.3 Structure du QOCUMENL.......uuiiiiiiiiiiiiei e 8
1.4 DEIIMITATION ...ttt ettt e e e e e e s r e e e e e e e e a e s 9

2 T OIMIINOIOQI ettt 10
2.1 AUNDULE ASSEITION ...ttt e e e e e e e e e 10
2.2 ATribute AQQregation ...........coiiiiiiiiiiiiiiii e 10
2.3 DOMAINE STIAM ... e e a e e e 10
2.4 Discovery Service (WAYF - Where Are YOu From) .......cccccccvviiiiiiiiiiiiiiiiiiiiiiiieee 10
2.5 Composant deStNALAINE ...........uiiiii e e e e e e e e e e 10
2.6 GUID o et ar s 10
2.7 1dentity LINKING........uuiiiiieri et e e e e e 10

28 l dentity Provider/ aut.or.i.t.®.dadat.t.r.i.bllts (

2.9 LinKiNG ProtOCOIE .....uuii it e e e 11
2.10 Metadonnées (Metadata)...........oouuurriiieiee et a e e e 11
@ T o L= ] | I @0 ] =T o P 11

212RP (Relying Party, fournisseurs de..s.dll uti

213 SAML 2.0 et a e 11
2.14 Profils SAML 2.0 Web Browser SSO ... 11
2.15 ProtoCOIE SAML ...ttt e e e e 12
2.16 SAML TOKEN ..ottt 12
2.17 ComMPOSANt EXPEAILEU .......ceeiiiiiie e e e e e e e e e e e e e e e e e e et e e eaaeas 12
2.18 SECUINLY TOKEN.....coiiiiiiiiiiiii 12
2.19 STIAM Certificate Service Provider (STIAM-CSP) .....ccooiiiiiiiiiiiiii e 12
2.20 Destinataire STIAM........oooiiiiii e 12
2.21 Hub STIAM (Broker, iINtermMeEdiaire) ..........cuuveeeeeeiieeiieiiiieeeeeeeeeeeeeeeeeeeeeeeeee e 12
2.221AP STIAM L. e e e e et aaaas 13
2.23 ComPOSANES STIAM . ..o et e e e et eeae e 13
2.24 EXPEAItEUN STIAM. .. ..ttt e e e e e e et e e e e e e e e s s bbb e eaaaaeeaaanns 14
2.25 WS-FEUEBIALION ....ceiiiiiiiiiieeeeeeee e 14
Association eCH, Mainaustrasse 30, case postale, 8034 Zurich info@ech.ch

T 044 388 74 64, F 044 388 71 80 www.ech.ch


mailto:walter.stuedeli@ech.ch
http://www.ech.ch/

C I I Normes en cyberadministration page 4 sur 77

2. 26 W S-TTUSE ..ot e et e s e e e e e et e n e e e e e nrr e e 14

3 Mod | e déldentity Fede.r.a.t.i.on..Su.i.s.s.eTr.udi | AM
3.1 Concept SUISSETIUSHIAM ......cooiiiiiiiiiiiiiee e 15
3.2 Modeéle de HUD STIAM......coiiiiiiii e 16
33 Proc®d® pour |l a transmi ss..on..des..i.deb7tit®

T 70 R = 104 Y/ 1 o PP 18
332 Transmission do.i.dent.i.t.®.aux..AA.......19
3.4 Validation des informations sur les identités et les attributs ..............cccvvvvveiieennnns 20
3.4.1 Identity Proxying Mode (IP MOE)...........uuuummmmmiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiiiieiieiieenees 21
3.4.2 Identity Relaying Mode (IR MOOE) .....ccoieeeiiiiiiiiiiie e 21
3.5 Security Token et protocoles STIAM........cooviiiiiiiiiiiiii e 21
3.6 Relation de confiance entre 1eS COMPOSANES..........cuuieiiiieiiiiiiiiieee e 22
3.7 SeSSION HaNAING......ccoiiiiiiiiiiiiiie e 23
3.8 Confidentialité des contenus des attributs.............cccoeiiiiiiiiii e 23
3.9 Anonymisation des IdENItES ...........uvuiiiiiiee e 23
3.10 Tragabilite de PrOCESSUS .......cciiiiiiiiiiiieeeeeee e 25
3.11 Catégorisation des attriDULS ..........c..uviiiiiiiee e 25
3.12 Administration des attriDULS............uuiiiiii e 27
4 EXIGBINCES oottt 28
4.1 Infrastructure de transmission SUISSETIUSHIAM ............coooiiiiiiiiiiiiieiieee e 28
4.2 DeSHNAAINE STIAM.....eiiiiiiititietiieeeeeeeeeteeeeebee bbb e e ee bbb ee e e eebeebeeeebbebeeesseneennes 30
T 1o | S 1 31
4.4 EXPEAILEUI STIAM ..ottt e e e e et e e e e e e e s et aneeaeaeas 31
I o 10 RS Y 33

5 Protocole pour | a..dur.®e...dbdex®c.u.t.i.on......36
51 Agr ®gation dbéaut hent.i.f.i.c.at...ans...et..d06.a6ttri
5.2 Communication reposant sur le Service-to-ServiCe..........cccvvvuviiiiiieeeeiiiiiie e, 40

5.3 Validatond 6i nf or mati ons sur | es...i.dent.i.t..®#A1 et I

5.4 Confidentialité des attriDULS..........c.uuiiiiiiiiee e 41
5.5 SiNgle LOGOUL (SLO) ...t e e 41
5.6 Reporting, Logging €t MONItOMNG ........ccoviiiiiiiiiiiiiiiiiiiieeeeeeeee e 42
6 Protocoles pour la période de definition .............uueiiiiiiiiiiiiiiiiiiiieees 44
6.1 Protocole de LiNKING .......cooviiiiiiiiiii e 44
Association eCH, Mainaustrasse 30, case postale, 8034 Zurich info@ech.ch

T 044 388 74 64, F 044 388 71 80 www.ech.ch


mailto:walter.stuedeli@ech.ch
http://www.ech.ch/

C I I Normes en cyberadministration page 5 sur 77

6.2 Agrégation et répartition des MEtadoNNEES............cceeeiiiiiiiiiiiiiieie e 46
7 Processus administratifs et modele de dONNEESs ..........coooviiiiiiiiiieiiiiiiiiieee 48
71 Vueddbensemble de | a carte..nat..onal.e..d49s pr
7.2 MOEIE A€ HONNEES ......uiiiiiiiei it a e e e 50
7.3 ACCOUNt MANAGEMENT.......ieeiiiiiiii et e e e e e e e e e nnr e e e e 52

731 Administration des..do.nne®e.s..do.Ac.c.o.ub2t

7311 Administrati.on..doAC.C.OUNL .. 52
7.3.1.2 Importer des UtIISAtEUIS...........cuuuiii e 53
7.3.1.3 User Identifier REPOSItOry (UIR) .......uuuuiimiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiniieneinenienennes 53
7.3.2  Administration des IdP/AA-LINKS..........coiiiiiiiieeee e 54
74 Admi ni strer | 60r ga.ni.s.at.i.o.n..Man.a.geme.nb>5
741 Administrer .l.6or.gani.s.at.i.on ... 55

742 Administrer | es i nidnetdesadtes..a.n.s....d.6.0.r..g.8ni s a

7.4.3 Organisation dans le modéle de données...........ccccceeviieiiiiiiiiiie e, 56
7.5 Component ManagemMENT ........uuiii i e e e e e e e r e e e 58
7.5.1 AdMINIStrer 1S COMPOSANTS........cciiiiiiiiiiee e e e e e e e e e e rrr s 58
7.5.2  ADMINISIration 0ES rESSOUITES. .......evttiiiiiiiiiiiiiieieeeee ettt ettt e e e e eeeeees 59
7.5.3  AdMINISLrer [€S attriDULS ........cooiiiiiiiiiiii e 60
7.5.4 Composants, ressources et attributs dans le modéle de données.................. 61

7.5.4.1 DéfinitionduQAA-Level et de | a..gu.al.i.t.®..délattr
7.5.4.2 Identity Provider Definition ................uuuuuueeummmmiiiiiiiiiiiiiiiiieiiiiiieiieeeinnenennenens 62
7543 D®f inition de Il.0.At.t.r.i.bout.e..Aut.h.0r.i68y

7.5.4.4 AUIDUL PrOPOSE. ... .ottt a e e e e 63

7.5.4.5 Définition du Relying Party ..........coeiieiiiiiieceen e 64

7.5.4.6 DEFINItION A€ |a FTESSOUICE........uuuuueiiiriiiiiiiiiiiiiiieiieeiaaaareraaaraarraraarrr e 65

7.6 ALribUt MANAgEMENT ... 66

8  CoNSIdErationNs A€ SECUIITE........uuuiiieieiiiiiiiiiiieiiiteiaeeeaaaaaaaeaersaaaasa s saaassaesrssrassnannnnnes 68
S B N g T=T 0 YIS R= T o =T = o1 = 69
10  Exclusion de responsabilité 1 droits de tiers......cccccvvvvviiiiiiiiiiiiiiiiiieeeeeeeeeeeee, 70
15/ R I 2N G o T R S ST o o T O U = 0 PSSP 70
Annexe AT Références et bibliographie ... 71
Annexe B 1 Collaboration & VErification ..., 73
ANneXe CT ADFEVIAtIONS ....ccooiee e 74
Association eCH, Mainaustrasse 30, case postale, 8034 Zurich info@ech.ch

T 044 388 74 64, F 044 388 71 80 www.ech.ch


mailto:walter.stuedeli@ech.ch
http://www.ech.ch/

C I I Normes en cyberadministration page 6 sur 77

ANNEXE DT GlOSSAITE .ottt e e e et et a e e e e e e e e e aaataaaaeeeeeas 75
Annexe ET Contréle des modifiCations ..........uviiiiiiiiiiiice e 75
ANNeEXe F T LiSte deS fIQUIES ..o 76
Annexe G T Liste deS tabl@auX ........uuuiii it 77
Association eCH, Mainaustrasse 30, case postale, 8034 Zurich info@ech.ch

T 044 388 74 64, F 044 388 71 80 www.ech.ch


mailto:walter.stuedeli@ech.ch
http://www.ech.ch/

C I I Normes en cyberadministration page 7 sur 77

Statut du document

Approuvé:l e Comi t ® apreuxéleprésent dawument, lui conférant force norma-
tive pour | e domaine doéapplication do®&fini et

Notation

Les mots clés DOIT, NE DOIT PAS, REQUIS, DEVRAIT, NE DEVRAIT PAS,
RECOMMANDE, PEUT et FACULTATIF dans ce document doivent étre interprétés selon les
descriptions fournies dans IETF RFC 2119 [1].
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1 Introduction

Remarque linguistigue: dans un souci de meilleure lisibilité, les désignations de personne
seront utilisées uniqguement sous la forme masculine ou féminine. Ces formulations couvrent
ai nsi automati guement | 6autre genre de mani r

1.1 Classement

Les concepts pour les solutions IAM fédérées et les ressources supplémentaires reposent

sur la norme eCH-0107 [2]. Les concepts sont des descriptions concretes de la forme que

doit prendre une proposition de solution IAM et contiennent des sous-cadres et architectures
devant °tre pris en compte | ors de | a mitse en
tent des informations compl ®mentaires ~° dispo
concept, sont proposées pour les concepts. Les modéles de qualité et de maturité représen-

tés sont des exemples de ressources et ne sont pas définitifs.

eCH-0107
_ Principe de conception IAM 7

™

Documents aux.
complémentaires ‘

‘ ’ ; Modeéles de || Modeles de‘
Sous-concepts || Architectures qualité g

Figure 1: classement de la norme eCH-0168

{ Concepts de fédération l

LaprésentenormeeCH-0168 sbéinscrit en tant @Mdansgarhié-posi
rarchie des documents de solutions | AM fu®d®r ®
ments déja publiés eCH-0107 [2] et le concept cadre SuisseTrustlAM eCH-0167 [3]. En

outre, renvoi est fait aux documents eCH-0170 [4] et eCH-0171 [5] qui définissent les mo-

deles de qualité pour les identités électroniques et la confirmation des attributs.

1.2 But du document

Les structures de données et les processus modélisés dans ce document ainsi que les pro-
tocoles utilis®s devraient fournir des icaform
tions dbébun Hub STI AM et de |l eurs inteehngti ons
Party (destinataire STIAM), Identity Provider et Attribute Authority (expéditeur STIAM).

1.3 Structure du document

Le pr®sent document d®crit | 6darchitecture de
technique. Aprés les définitions terminologiques au chapitre Fehler! Verweisquelle konnte

nicht gefunden werden.l a st ructure fondamentale du smod |
seTrustlAM est expliquée dans une premiere partie principale [chapitre 3]. Ce chapitre traite
également plus en détail de certaines propriétés du modele et explique les fonctions spéci-
fiques. Le chapitre 4 regroupe |l es exigences
descriptions de fonctions récapitulatives pour les différents composants (Hub STIAM, expédi-
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teur STIAM, IdP STIAM et destinataire STIAM). Ensuite [chapitres 5 et 6] les protocoles utili-

s®s dans | e syst me SuisseTrustl AM pour | a du
et décrits sous forme détaillée. Les processus administratifs et le modéle de données du Hub

STIAM sont illustrés dans une troisieme partie [chapitre 7].

1.4 Délimitation

Ce document a pour priorit® principale de d®c
transmission et de ses interfaces: le document définit les exigences imposées au systeme

global et les différents composants (Hub STIAM, expéditeur STIAM, IdP STIAM et destina-
taire STI AM). Les protocoles concer ntemdutrel a du
décrits de maniéere détaillée mais indépendamment de la technologie.

La mise en Tuvre des concepts d®crits, ainsi
technologie, des interfaces et les fonctions de I'expéditeur et du destinataire STIAM font
| 6obj et débun traitement d{BestArastcd). dans un docu

Ce document vient compléter le Concept cadre de SuisseTrustlAM eCH-0167 [3]. Il précise
les concepts, qui y sont présentés, dans le butde jeterl es bases dbéune mise

L6i d®e f on dSrMAK ast de foernirdne structure de transmission des informations
entre organisations. Les concepts peuvent également étre utilisés pour la mise en place

d 6 uldeatity Federation interneal 6 o r g a nnmais doiventalors étre adaptés aux exi-
gences spéciales de cette organisation et complétés en conséquence.

Y nbexi ste pas encore de d®signations pr ®ci s
par | 6association eCH.
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2 Terminologie

Bon nombre des termes employés dans ce document ont déja été décrits dans les docu-

ments eCH-0107 [2] eteCH-0167[3]. Cdest | a raison pour Jlraquel
minologique détaillée a été abandonnée. Ce chapitre fournit toutefois une explication de

quelques termes, qui ne sont pas traités ou traités seulement en marge dans les deux do-

cuments évoqueés.

2.1 Attribute Assertion

Une Attribute Assertion est | a confirmati-on d
0107[2]).L6EAt tri bute Assert i oAsserfior BAML 2.0, mats égaleneent At t r i
reposer sur une autre technologie.

2.2 Attribute Aggregation

Le terme Attribute Aggregation est décrit de fagon plus précise par N. Klingenstein dans «At-

tribute Aggregation and Federated Identity» [6].Ce que | 6 on entend par |
consistant & demander les attributs se rapportant & une identité numérique connue aupres

de plusieurs sources en vue de les compiler.

2.3 Domaine STIAM

Un groupe | imit® de b ®n ®hformatioms, pasgageard tin cattain jguo u r n
déattributs et une politique (Policy) commune
sémantique et la syntaxe de ces attributs sont stipulées par les participants du groupe. A titre

doexempl e, i | bdeevrdaei tc o°ntsrte tpuoesrs,i ° | 6i nt ®r i eur
f ®d®r ati on n6®change quden int.erne ses identi

2.4 Discovery Service (WAYF - Where Are You From)

Le Discovery Service est comp®t ent ropideudesogui de
choix " des fins dbéauthentification

2.5 Composant destinataire

Le composant destinataire réalise une interface STIAM normalisée pour un Relying Party,

qui nébest pas directement compfdigire?2). e avec | es
2.6 GUID
Une GUID est | 6identit® unique dbébun sujet, en

LinkedID dans son Link Table (tableau des liens).

2.7 ldentity Linking

L6 dyenLtiintki ng est | 6op®ration par | aquellée une
rique unigqgue dodéun sujet. Les informations n®c
Link Table.
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2.8 Identity Provider/aut or i t ® ddPAAR)YX ri but s

Dans le contexte SuisseTrustlAM, des entreprises et des organisations peuvent, en tant que

fournisseurs doinformations, mettre ° disposi
| d P, mai s peut ®gal ement fournir des informat
identit ® qubéil conna’”t. Les exigences i mpes®es

crites plus précisément dans les documents SuisseTrustlAM (cf. également IdP STIAM, ex-
péditeur STIAM et Figure 2).

2.9 Linking Protocole

Lbutilisateur peut associer | es |1 dP ou |l es AA
Pour obtenir | 6identificateur correct en tant
sbauthentsfdersauprce dbéaut hentification conc
un identificateur unique entre | e Hub STIAM e

2.10 Métadonnées (Metadata)

Dans SuisseTrustlAM, les métadonnées pour les composants STIAM inscrits sont enregis-

trées au niveau central dans la base de données Hub STIAM, dans le cadre de la gestion de

| 6organi sation et des composants. Les m®#tadon
tions et des Provider inscrits avec leurs points terminaux de Federation Service, les certifi-

cats et les attributs demandés ou mis a disposition.

2.11 OpenlID Connect
OpenID Connect 1.0 (OIDC)[7]d ®f i nit une couche dobéidentit® s
(RFC 6749), qui peut également étre utilisée par les appareils mobiles. OIDC utilise le proto-

cole de base OAuth tant pour | 6autleeSectuiitf i cat i
Tokens utilisés sont les Web Tokens JSON [8].

2.12 RP (Relying Party, fournisseurs de solution, bénéficiairesd 6 i nf or jnat i

Les entreprises et les organisations peuvent se présenter comme des bénéficiaires

déinformations (portail Web avec acc s contr?!?
el l es ont besoin doéinfor mat i onu accss,mafinee lui autot un
riser ou de | ui refuser | Gutilisation de | a r

2.13 SAML 2.0

SAML (Security Assertion Markup Language) pe
nant | dauthentification et | es a tutspartibpartsset = de
de facon normalisée. La norme SAML [9] décrit la syntaxe et les regles pour demander,

créer et échanger des SAML Assertions.

2.14 Profils SAML 2.0 Web Browser SSO

-

Les profils regr oupen tiaudde SAML.d s prafilAMLR.0 Webat i on

Browser SSO (single-sign-on) [10]d ®cr it | es sc®narios dbéaut hent
compris | 6l dentity Federation, pour | es navig
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2.15 Protocole SAML

En introduisant SAML, OASIS a défini non seulement le SAML Token, mais aussi un proto-
cole et des Bindings, qui spécifient la transmission des Tokens. SAML est notamment com-
patible avec HTTP-POST et HTTP-Redirect en tant que Request Response Schema. Hormis
SAML, il e X iratototes conpatiblésavesles fokens SAML. WS-Federation et
WS-Trust (cf. chapitre 2.25 et 2.26) en sont deux exemples.

2.16 SAML Token

Un SAML Token comprend, sous forme nor mali s®e
concernant un suj et. Le point c eCelie-cistipuedaquun SA
appartient |l e Token, quelle est sa dur ®e de v
doéoidentit® du sujet et | es ®ventuels attribut

2.17 Composant expéditeur

Le composant Expéditeur réalise une interface STIAM normalisée pour la connexion au Hub
STIAM (cf. Figure2), déune autorit® dbéattributs, savaci ne
les protocoles STIAM.

2.18 Security Token

Un Security Token comprend des informations d
sous une forme normalisée (Authentication Statement, Authentication Assertion). Un Relying
Party vérifie et valide ces informations avant de prendre une décisionconc er nant. | 6acc

2.19 STIAM Certificate Service Provider (STIAM-CSP)

Un STIAM-CSP est un CSP, qui est accepté par la Community STIAM.
2.20 Destinataire STIAM

Le destinataire STIAM a recours aux services du Hub STIAM pour pouvoir authentifier un

utilisateuretsepr ocur er dbéautres informations ° son s
afin de commander | 6acc s. Le destinataire ST
authentifi® et gquels attributs sont is®ced daicrc
| 6une de ses ressources prot ®g®es. Le destina

mations demandées sous forme de Security Token. Le destinataire STIAM est un Relying
Party, un portail par exemple.

2.21 Hub STIAM (Broker, intermédiaire)

Vérit abl e ciur de | a plateforme SuisseTruse|l AM,
miérement, il propose les services administratifs Trust et eldentity pour la durée de définition,
|l es utilisateurs et | es organi s abawsemesmem,duvant

agit en tant quodéinterm®di aire (Broker) entre

Les taches administratives sur le Hub STIAM peuvent étre réparties grossierement entre les
processus et les fonctions suivantes (cf. a ce sujet les processus administratifs au chapitre
7:
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1 User Management: les utilisateurs peuvent ouvrir un compte utilisateur (User Ac-
count) sur le Hub STIAM et le gérer. A titre alternatif, il est également possible pour le
System Administrator doOoune organisation de
plusieurs) utilisateur(s) ou machine(s).

1 Organisation Management:une or gani sation est initialer
SuisseTrustlAM dans la base de données. A cet égard, un collaborateur de
| 6organi sation (dans |l e r*le dbébun responsa

certaines pr oprtioRa E&Rester dta habiliter deg alminissrateurs sys-

teme supplémentaires. Il est ainsi possible de séparer et de déléguer les taches ad-

mini stratives de | 6organisation (cf. " ce
eCH-0169 Architecture administrative SuisseTrustlAM [11]).

1 Component Management:| 6 obj ecti f de | dadministration
de permettre au responsable systéeme de gérer, de maniére simple et autonome, les
composants STIAM. Celui-ci peut ajouter et administrer de maniére autonome les dif-
férents composants pour SuisseTrustlAM. Pour ces composants, il faut saisir et con-
figurer certains param tres, qui sonta- n®ce
teforme STIAM.

1 Attribut Management:| 6 e xpl oi t ant SuisseTrustl AM g re
vent étre utilisés dans la Community SuisseTrustlAM.

2.22 |dP STIAM

Dans STI AM, un |l dentity Provider a pourmfonct
plémente une interface STIAM standardisée avec le Hub STIAM (cf. Figure 2).

2.23 Composants STIAM

Léexp®diteur STIAM (autorit® dodédattributs), | e
le Hub STIAM et les CSP STIAM font partie des composants STIAM. Les composants

STIAM possédent une interface standardisée, qui leur permet de communiquer les uns avec

les autres et de se faire mutuellement confiance.
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Emetteur STIAM
Récepteur STIAM
e
réception
<—» Protocole SIAM
<*--—%  Aytresprotocoles

Figure 2: composants STIAM

2.24 Expéditeur STIAM

Léexp®dit esiune aptdritécAAMat t ri buts (des r ®pertoédres
nérale), qui met les attributs a la disposition de la Community STIAM sous forme normalisée.

Léexp®diteur STIAM a une interf@fcFgus2).andar di s
2.25 WS-Federation

WS-Federation dans la version actuelle 1.2 [12] [13] fait également partie de la spécification

WS* et ajoute aWS-Trustl a possibilit® doé®changer aussi de
domaines, la norme étant compatible avec plusieurs Identity Providers. On peut utiliser le

format de Token SAML comme Security Tokens (jetons de sécurité) tant pour WS-Trust que

pour WS-Federation.

2.26 WS-Trust

Le Web Service Trust (WS-Trust) [14] spécifié par OASIS, dans la version actuelle 1.4, fait

partie de | a sp®cification WS*, qui met ~ dis
sOr de messages Web Service. BeiWS-Tr ust , il sdéagit dbédune nor me
| 6interop®rabilit® des Security Tokens par | a
les réponses. Ce protocole permet a un Consumer (consommateur ex. un Web Service

Client), de demdnundeiSelca®cthygndgeken partioculier

nu, le Security Token Service (STS), et de le transmettre & un Relying Party.
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3 Mod | e déldentity Federation ¢

3.1 Concept SuisseTrustlAM

Le but doéun Hub (pl at ef o foumesy)eurSel dodsdinmateuts de con
déinformations de mani re simple et, dans | e
Dans un environnement doéldentity Federatnon ¢
ni sseur doéinformatieosns,enett dnets oRued yd onngs oPnamat ti e L
sont en relation directe. Dans ce modele, le Hub STIAM agit vis-a-vis des consommateurs
déinformations comme un Broker (interm®diaire
identité numeérique. En outre, il anonymise vis-a-vis des participants des deux niveaux, les
protocoles discut ®s, | 6®change déinformations
ture incontournable des relations de confianc
peut ainsi étre simplifiée, en particulier lorsque le nombre de participants est élevé.

_——— —

| Organisation
9
| Autorité | Fournisseurs danformations
\ | dPAA | | B i : )
o | suffsern B
\l\ — J_ | Y ‘/ - —
| \l“‘““—‘ -
| y y 4
2y
| - STIAM-Hub
| Métadonnées Identity Linking
| 4 A J A
17—
/l/ — | Y v — —
~ | et -
( | RP | | Google | | 5a6fice36s \
|
l— I Consommateurs dénformations

Figure 3: Hub STIAM et services

En tant que client de cette infrastructure, une organisation (autorité, entreprises) peut inté-

grer ses propres applications comme Relying P
des fournisseurs doéoinformations connect ®s, | e
ganisation peut étre elle-m°® me f our ni sseurt ®sl dnPu/ mARA )i qdudeisd eentt id
déattributs pour ses propres consommateurs ou
®gal ement possible dobéint®grer des soeMailouM®ns C
Of fice 365, en tant gmwmatcomsommbmii eurde ¢&ir meo t
services des participants connectés et de faire connaitre mutuellement, le Hub STIAM geére

une base de métadonnées (Metadata) des systemes affiliés. Pour pouvoir compiler les in-

formations soubait®esiubdosnl &aMja besoin pour c
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Link Table (Identity Linking) lui permettant de classer les identités numériques disponibles de
fa-on d®centrali s®e aupr s.des fournisseurs d

3.2 Modeéele de Hub STIAM

Di f f ®r e nt s dentity Federgiian ®nt déja été présentés dans la norme eCH-0107
Principes de conception pour | 6administration
traite, de maniére approfondie et illustrée, des modéles pertinents pour SuisseTrustlAM. La
plateforme SuisseTrustlAM consiste en un modéle Hub-a fSpoke® (modéle Hub STIAM). Ce

modéle repose sur un Hub STIAM central, auquel toutes les parties impliquées font con-

fiance.

Acces
Authentication )

Déviation

Authentifier

Attribute

Figure 4: modéle de Hub STIAM

Dans la Figure 4, les fleches noires marquent les relations de communication entre les diffé-
rents composants.

Les fléches rouges illustrent les interactions du sujet:
T Acc s l e sujet souhaite acc®der ~ une res

1 Déviation: le Relying Party ordonne une déviation du sujet vers le Hub STIAM, ou
| 6l dentity Provider est s®lectionn® ~ | 6ai

1 Authentifier:leHubSTI AM guide | e sujet vers | 6ludent
jet peut ° pr®sent sdauthentifier.

Comme le montre la Figure 4, le Hub STIAM peut se charger de différents services a
| 6i nt ®ri eur de | 6l dentity Federation et | es e

Discovery:l € Hub STI AM est c¢comp®t esujet) veroun kdenttywPirod e r |
vider de son choix " des fins doéauthentificat

> Nabe & Speiche
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Providers potentiels, ou | e guide directement
déaut hentification

Authentication Proxy: enrégleg ® n ®r al e, l e Hub STI-rAévheunGgett i h e nt
agit pluttt comme un interm®diaire dbéauthent.
Relying Party ° | 0®gard de | 61 dP authentifian
propre nom.

Attribute Aggregationiune f oi s | 6authentification effectu
Hub STI AM doit °tre en mesure dobéassociern” |0

taires (Attribute) demandées par un Relying Party, provenant desfourni s seur s dodat t |
possibles, et de renvoyer au RP requérant.

Metadata:l e Hub STI AM g re et fait office déinterrt
cessaires entre les composants et établit ainsi les relations de confiance entre ceux-ci. Les
métadonnées tenues a jour par le Hub au niveau central contiennent les informations de tous

les IdP/AA et de tous les RP. Ces métadonnées sont signées numériqguement par le Hub

STIAM et représentent ainsi une troisieme instance digne de confiance (Trusted Third Party).

Consenttavant gque | a gar ant iAthahticationéstateanmenthoe umtieu f i ¢ a't
déattributs puissent °tre transmis ~ un sRelyi
sion.

Identity Linking®: quand un Relying Party exige i pour|l 6acc s ~ une ressour

contrble i des attributs de différentes sources, tant le Hub STIAM que cette source
déinformations (autorit® dobéattributs) doivent

qudi l conna’  t foumicun ateibot Tods les senvices fournissant des informa-
tions et | e Hub STI AM doivent disposer dobéun o
ils peuvent classer sans ambig¢it® | didentit®

nagement (gestion des utilisateurs), le Hub STIAM doit gérer un Link Table, dans lequel un
utilisateur peut enregistrer ses identificateurs au niveau central.

La liste des services centralisés n'est pas préalablement prescrite dans le modele Hub

STI AM. L 6 esxdifféreats sergicesipeut également rester réparti. Il est ainsi tout a fait
envi sageabl e que | e consentement (Consenti)
buts reste du ressort de | 61 dP/ AA

3.3 Procédé pour la transmission des identités e t atttibuts

La plus importante diff®rence avec un mod | e
oumodéle ful-meshed) r®side dans |l e fait que lie RP ¢
rectement, mais méne la communication exclusivement via le Hub STIAM pour la durée
doex®cution.

lenrésultequecelu-ci doit, en remplacement du Relying

A

du sujet aupr s dbéune | dP et se charger de 16

® Das System des Identity Linking mittels Link Table basiert auf den Erkenntnissen des
Shintau-Projekts der University of Kent [15].
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ce scénario, différents IdP/AA peuventétre | es sources comp®tentes p
pour | es attributs doéutilisateur.
Cbest © ce mod | e que correspond SuisseTrustl

un Identity Provider de son choix, les informations sur les attributs en revanche peuvent pro-
venir dbébautres sources.

En fonction du nombre de fournisseurs doéattri
tion avec | 6l dentity Provider authenti fiant,
| 6 At tri but e xstggnrrpangigetdeuoprocédds bdontdée déroulement différe et qui

sont présentés dans la suite du document.

3.3.1 Proxying

Le Proxying consiste pour un composant ~ |1 o6or
cas) a envoyer une requéte séquentielle via plusieurs destinations. La derniere destination

dans |l a cha" " ne est | 6l dentity Provider authen
|l dP/ AA (proxy dbéauthentification) interm®di ai
tence. Le procédé impliquec ependant que tous | es fournisseu
connai ssent | es identificateurs (UI D) dse | 061D

sibles. Ce procédé convient donc tout particulierement aux scénarios suivants:

1 LeHub STIAM agit lu-mémeen t ant que fournisseur do6att

cha" " ne entre | e RP et |61 dP/ AA authentifia
T L6l dentity Provider authentifiant et | es f

identificateur déja convenu et échangé au préalable.
 Lachainedesfour ni sseurs dbéattributs i mplimu®s es

pose de serveurs robustes et doébune grande

Pour parvenir ° cet identificateur, | e fourni
lui-méme ou le faire confirmer®! ect r oni quement par | 61 dP/ AA da
débenregi strement .

L6éint®gration ddéun SuisselD Claim Assertion S

doAttribute Aggregation avec Proxying dens | e
vant°tre dans ce cas | 61 dP SuisselD.

LaFigure5r epr ®sente |l a fa-on dont tous | es fourni
di sposer , de mani re d®centralis®e, du m° me i
des composantsimpl i qu®s pui sse classer sans ambige¢it®
identificateurs | ocaux peuvent °tre enregistr
DB). Les UI D de | 061l dP/ AA authentifiant a&avec |

via un Mapping Table.
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Métadonnées de tous les PU et
IdP/AA
Métadonnées | Métadonnées de toutes les PU
@ Métadonnées de tous les IdP/AA

1. Accés

3. Requ® te d@uthenti-
fication et dé@ttribut

2. Déviation

Subject Attribute

Qubject,=UID

Attribute
Qbject,=UID

P " ink Table of Subjecty
RP; has Identifier = UID, User
Subjecty=UID DB,

3. Authentifier

-
Figure5:t ransmi ssion déidentit® et dbéattributs pa

Dans ce scénario, un utilisateur (Subjecty) accéde a un Relying Party (RP,). Le Relying Party

redirigel 6uti |l i sateur vers | e Hub STI AM. Ce derni e
que | 6on a besoi;n thabssaguei bdusi HbAAteur doit
| 61 dP/ A& Hub c¢cr ®e un ¢ h e oomme pdemiérp destirationatv ec | 6 A,

| ldP/AA, comme serveur authentifiant (2*™desti nati on) . ;lldutdi®vii satveu
cette information concernant le chemin. Celle-ci reconnait au moyen du chemin de proxy

qgudil doit tout dbdabord pedLiorljdgbBetrA A ndtuitfiile slad vet
joint les attributs mis a disposition par lui-m°® me et | e r,.e&Sanrémnsecortient 6 AA

l 6UI D de |1 6utili sateewrmn,nades sxeort @r@®ewenlté AADHI den
puisse maintenant ajouter égalementses at tr i but s. 1 renvoine | dir
pl te au Hub, qui contr®le | dauthentification
au RP dans une Assertion propre en tant que confirmation.

332 Transmissi onwwdAAi dent it ®

Lor sqgudunequttmee ccontient plusieurs fournisseur
di sposent en r gle g®n®rale pas doéidentificat
|l e Link Table du Hub STI AM, dans | equel | es i
a présent enregistrés de facon décentralisée pour chaque sujet. Ceci permet au Hub STIAM,

une fois effectu®e | 6dauthentification des ut.i
curer les attributs qui font encore défaut en adressant une requéte directe aux fournisseurs

doattributs. A cette fin, i®Authentication-Respanse agxr ®a | a
fournisseurs doéattri butSuisselaustiAMPoCdle]ldSOB)et | e r

* unsolicited message: message non sollicité
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Comme le montre la Figure 6, |l e Linking Service permetn” | 0
tralisée et dans un tableau, les identificateurs pour les sources compétentes. Grace a ce Link

Tabl e, il est possible, au terme dbébune authen
déattributs dans un ordre ind®termin® directe

Métadonnées de tous les PU et
IdP/AA

Métadonnées de toutes les PU

Métadonnées de tous les IdP/AA

4. unsolicited Auth. Response

2. Déviation -
5. Requ° te déattribut

bjecty

Fa
I Link Table of Subjectx
RP; has Identifier =UID,
IdP/ AA; has Identifier = UID;
IdP/ AA; has Identifier = UID,

3. Authentification
i > IdP; Qbject,2UID; '
A / User DB,

Figure 6: transmissiond 6 i de nt i t ® sau mdyendesalitited Medsagéess

Dans ce scénario, un utilisateur accéde a un Relying Party (RP,). Le Relying Party redirige

| 6utilisateur vers |l e Hub STI AM. Le Hub e@eut
soin des attributs de AA,, mai s que | dutilisateur daletHubs 6 au’
redirige tout doéabqafdi hégudilli sadpuautveest i Bi
effectu®e, l' e Hub STI AM conna’ ttilfd wtaitleidawa tpeowrr
moyen du Link Tabl e. (! commence par envoyer

avec ," 6 Udpdh Bleu surla Figure 6). Il peut ensuite déposer une requéte directe pour

un jeu particulier .06 afvéifeilaragqiéte dusHulpet répsndedvec | 6 A A
| 6Attri bute Assertion souhait®e. Le Hub, qui
lui-méme les différents attributs, crée sa propre Assertion et la renvoie au RP.

3.4 Validation des informations sur les identités et les attributs

Dans le modéle SuisseTrustlAM, le Hub STIAM transmet des informations sur les identités et

les attributs (Security Tokens, Attribute Assertions), qui sont émises, infalsifiables, par les
sources comp®tentes par rapport au Relyinmg Pa
ty, cela peut étre effectué selon deux modes différents.
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3.4.1 Identity Proxying Mode (IP Mode)
Le Hub STIAM recoit, p o u r |l a dur ®e dbdéex®cution, | es Secul
| 61l dentity Provider en charge de | 6dauthentifi

déattri but s -méme. A padir de ceux-cidl généraiun nouveau Token (ou une
Assertion) provenant de lui et portant une signature numeérique, et le transmet au Relying
Party. Dans ce cas de figure, le Relying Party ne peut valider que les Assertions du Hub
STIAM. Le Relying Party doit donc faire pleinement confiance aux affirmations du Hub
STIAM.

3.4.2 Identity Relaying Mode (IR Mode)

Le Hub STI AM re-oit, pour |l a dur ®e dbdéex®cutio
| 61l dentity Provider en charge de | 6dauthentifi
déattri but s, pes.illprodoitaunelrépansepaul lé Relging Party, qui contient

| 6original de tous |l es Tokens et Assertions d
commence par valider | dauthenticit® du Hé&b ST

grés dans le message. Sous ce mode, le Relying Party peut vérifier directement les affirma-
tions des sources ®mettrices et ne doit a@onc
curer les informations nécessaires (certificats) a la validation des Tokens et Assertions, le

Relying Party doit se reporter aux métadonnées.

3.5 Security Token et protocoles STIAM

En tant que Broker, le Hub STIAM SuisseTrustlAM est en mesure de générer des Security

Tokens sous une forme standardisée et de les transmettre au Relying Party en tant
gudinformations ddédauthentification et dé&autor
tions peuvent étre émis de différentes maniéres. A cet égard, il existe des normes appli-

cables, telles que SAML 2.0 ou WS-Trustresp. WS-Feder at i on epquaquelqgned-e n ¢
unes.

Le tableau suivant répertorie les protocoles pouvant étre utilisés par les entités SuisseTrus-
tIAM:

Protocole Destina- Hub Expédi- dP Remarque
taire STIAM teur STIAM
STIAM STIAM
SAML 2.0 Web DEVRAI DOIT DEVRAI DEVRAI Pour la communica-
Browser SSO- T T T tion axée sur
Profile avec l utilisat
HTTP POST
Binding
WS-Trust avec PEUT DOIT PEUT PEUT Pour la communica-
SAML-Token tion de service a
comme Security service
Token
Les Security Tokens
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Protocole Destina- Hub Expédi- IdP Remarque
taire STIAM teur STIAM
STIAM STIAM

émis par le Hub
STIAM sont SAML
2.0 Assertions
comme ceux du
Web Frontend

T UnIdP/AA Suisse-
TrustlAM devrait
étre compatible WS-
Trust, quand il doit
authentifier des Web

Services.
OpenID Con- peut PEUT peut peut Avec tokens JSON Web
nect
Autres proto- peut PEUT peut peut Le Hub STIAM sera a
coles (ex. Mo- | avenir can
bile ID, OpeniD, lement avec des proto-
etc.) coles supplémentaires,
afin de pouvoir intégrer
déautres li-de

ders commerciaux.

Tableau 1: protocoles STIAM

Comme le montre le tableau ci-dessus, SAML 2.0 et WS-Trust sont les principaux protocoles

utilis®s dans SuisseTrustl AM. Mais il dew®rait
tocoles dans | 8i nf r aisen padiculieupargapn dus Aithehticatient | A M
Providers commerciaux. Gr ©ce ~ | a fonction de proxy dbéaut
®gal ement possible déint®grer facil ementpdbau
port aux Relying Parties. Dans son rapport «<SAML Proxying and Attribute Services» [15].

ATOS a mis en ®vidence |l e fait qudavec un Hub
gudl dentity Provider av dqikf][17]esOpand® Cdnnectl(GDf)[gs OA
®tait tr s simpl.e ™ mettre en Tuvre

D6bun autre ct!t®, i est ®gal ement possible de
SAML. La encore, il existe, avec OIDC,WS-Tr ust etc., dbdautrest techn
°tre int®gr.®es ° | d6avenir

3.6 Relation de confiance entre les composants

Tous |l es acteurs impliqu®s (ldentity Provider
STIAM) doivent se faire mutuellement confiance. Les relations de confiance sont établies a
deux niveaux:
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T Le canal de communication entre | e Hub STI A
STIAM et le Relying Party est crypté par 2-way SSL/TLS et authentifié. Ceci implique le
déploiement de certificats de serveur dignes de confiance pour tous les services impli-
qués.

I Les contenus de tous les messages transmis (Request ou Assertion) depuis et vers le
Hub STIAM doivent étre infalsifiables (signature numérique).

1 Les certificats nécessaires a cette fin doivent étre émis par un Certificate Service Provi-
der (CSP) digne de confiance.

3.7 Session Handling

Les informations sur les identités et les attributs transmis par le Hub STIAM au Relying Party

sont recueillies dans les plus brefs délais auprées des sources compétentes et contrdlées soit

par le Hub STIAM lui-méme, soit par le consommateur. Ce faisant, le Hub STIAM
nbenregistre par princi pedesaxaptionsesuivante$ peuvemtt i o n
toutefois étre constatées:

1 Le Hub STIAM peut enregistrer temporairement des informations sur les identités et
l es attributs doéun sujet pour |l a dur ®e dobe
dbune requ°te.

T Une fois | dauthentification dbéun suj et ef f
| 6aAut hentication Statedé dans ousrésenequelee de
Relying Party ° | 0origine de la requ°te vy

T Le Hub STI AM peut enregistrer, sous for me

l es attributsé darMfs un cookie de session

3.8 Confidentialité des contenus des attributs

Les informations sur les identités et les attributs relatifs a un sujet sont obtenues auprés de

diverses sources et transmises par le Hub STIAM. Dans ces attributs peuvent figurer des
donn®es contenant des informations sengoshl es.
sible de rendre ces informations accessibles
requéte. Les fonctions suivantes sont mises a disposition en option dans SuisseTrust-IAM:

T Un fournisseur doéinformations prunRelyog ypter
Party.

1 Pour obtenir les informations nécessaires au cryptage des informations sur les attri-
buts, |l e fournisseur doéinformations doit s

3.9 Anonymisation des identités

°*Le Relying Party peut prescrire une orment on p
de |l a d®f inition dans ses m®t adonn®es ou ~ <ch
cadre dbébunhe requ°te

°La validit® de | 6information doéattribut enrec
| 6attribut et celle de | a Security Session
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L6l dentity Li

seur s

nking

propre identificateur. Seul un acteur ayant accés au Link Table peut relier les identités entre

elles.

Exception: | o r s g u eecdur§ aurProxying (tel que décrit au chapitre 3.3.1), tous les ser-
vices impligués sont informés par le méme identificateur.

Les choses sont différentes entre le Hub STIAM et le Relying Party. Le Hub STIAM doit ren-
voyer un identificateur dans sa réponse par rapport au Relying Party. En fonction de

| 6exi

gence fi
di ff®rent s

X ®e

Figure 5 et Figure 6).

(protection
idatgupsepar rappori adire RelyimgfParty (cf. a ce sujet UIDz dans les

de |l a sph re

Identificateur

Description

Utilisation

Distributed ID

Le Hub STIAM renvoie toujours le
m° me identificate
ses réponses a tous les Relying Par-
ties |l 6origine
Léidentificateur
peut également étre échangé via
déautres canau-ef- e
Band’ Linking).

Une Distributed ID permet & un
Relying Party de créer locale-
ment une identité numérique
lors de la premiére connexion
ou dé®tablir un
une identité existante (ldentity-
Mapping) . L6i de
connu via plusieurs Relying Par-
ties, les attributs obtenus peu-
vent facilement étre corrélés
Out-of-Band.

Persistent ID

Pour chaque Relying Party a

| 6origine dobéune or
vider (respectivement le Hub STIAM)
renvoie toujours dans ses réponses,
un identificateur particulier et in-
chang®, dbéun suje
persistant cache la véritable identité
déun sujet au Rel
|l 6origine .de | a r

Une ID persistante permet éga-
lement a un Relying Party de
créer localement une identité
numérique lors de la premiére
connexion ou db6
nexion avec une identité exis-
tante (Identity-Mapping).
Léidentificateu
uniquement a un Relying Party,
il est bien plus difficile corréler
directement les activités des uti-
lisateurs entre les différents Re-
lying Parties..

Transient ID

Les identificateurs transitoires ont le
méme objectif que les identificateurs
persistants, mais dans ce cas précis,

Le Relying Party ne peut plus
relier | 6identi
deux sessions distinctes a partir

" Uber einen anderen (zweiten) Kanal (ibermittelt
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Identificateur Description Utilisation
le Hub STIAM renvoie au Relying de | 6identifica
Party un identificateur aléatoire pour [aut ori sati ons d
chaque Logi n Ses s|surdesinformations surles at-
tributs.
Requested ID Dans son Authentication Request, le | Un Relying Party dépose une
Relying Party peut, pour la durée requéte auprés du Hub STIAM
déex®cution, i mdi | portantsurdes attributs sup-
teur dont il a connaissance. La ré- plémentaires concernant un su-
ponse du Hub STIAM doit se rappor- | jet déja authentifié.
ter a cet identificateur, afin que le LO6i dent itifsé doiteétree u
Relying Party soit en mesure connu des deux partis.
ddbassocier | es in
obtenues avec les données locales
concernant | 6util
Tableau 2: typesd 6 i d ataursi f i c
1 est ° noter quobdind®pendamment de&ableaud, pests d o
toujours possible déo®tablir des | iens pour | e
chacun de suffisamment doéattri buts icidemtirans-f i an
f ®r ®s pour |l a dur ®e dbéex®cution

Dans sa réponse, le Hub STIAM émet pour chaque sujet et chaque RP une Persistent ID ou
une Transient ID.

3.10 Tracgabilité de processus

Les processus ex®cut®s pour | a dur ®e ddoivaht®f i n
étre consignés et conserves a des fins de tracabilité pour une période prescrite par la législa-

tonLdenregi strement et | a conservation def-tous
fectation unique a un sujet sont volontairement requis. Pourconna  tre | 6endar oi t

gistrées et conservées des informations précises, se reporter au chapitre 5.6. Les différentes
donnés doivent étre enregistrée de maniére centralisée, car les composants périphériques

( AA, Il dP et RP) néont ° |l eur disposition que
pas possible de se faire une id®e globale du

LéexploitantMddaint Hudu\wdilrA sbéacquitter de son
informations dans les protocoles dans le respect de la réglementation suisse en matiere de
protection des données.

3.11 Catégorisation des attributs

Partant du concept cadre, la plateforme SuisseTrustlAM doit étre compatible avec les scéna-

rios dbéapplication suivants pour | a dur ®e dbe
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1 Un utilisateur, particulier et citoyen, devrait pouvoir utiliser le Hub STIAM pour obtenir
l a confirmation de | 06i dent it Gleminform@tionsque et
personnelles par le Hub STIAM.

T Les wutilisateurs ou services (Machine Acco
prise devraient pouvoir acc®der, ~ | 6aide
propre organisati on, erlifne autorsés adrion gecettean- d 6 a c
treprise.

Dans | es deux <cas, |l e Hub STI AM transmet des
mais |l es emplois pr® us sont forts diff®rents
dont la divulgation a un Relying Party requiert le consentement préalable impératif de

| 6utili sateur concern®, et de | 6autre, des re
| 6appartenance " | 6entreprise et un justiifica
ctede | O6utilisateur ne sO0i mpose.

Dans son raadeglieux destdchr®logies, Over | ap of | dendty Te
Google a invent® | e terme doéoaldentity Camps?o.
entre les deux catégories Enterprise-IAM et Internet-IAM Camp. Ces deux Camps se diffé-
rencient en premier | ieu par |l a questionn-de |

sentement requis lors de la livraison.

1 Enterprise-IAM: les ressources et en particulierlesdon n ®es doéi destt i t ® (
ter @QR®pertoireorgani sati on) s o ndistatuadompcr opr i
sur la transmission des données dans le respect des lois et contrats en vigueur.

Dans | e cadre de cette d®ci susterm estdemndaire.| e d
En fonction des informations ~° transmettre
et ni une communication axée sur ce dernier (user-centric) ne sont nécessaires.

1 Internet-lAM:l es ressources et en pniitéHansMus-i er | es
ter @Facebook) sont | a propri®t® de | 6indiywv
transmission des informations. Contrairement a la catégorie Enterprise-l1AM, les exi-
gences relatives “ | " autorisati omurldieontt dut i
ici incontournables.

Les deux scénarios sont appliqués a de maintes reprises dans les infrastructures paralléles
et pas sur une plateforme commune. Dans un environnement ou les scénarios tant Enter-
prise-IAM gque Internet-IAM devraient étre couverts, il doit étre possible de commander le
mode de publication déun attribut.

Autorisation de divulgation doéinformations pe

T Lébutilisateur doit avoir |l a possibilit® de
des attributs personnelsenver s | e Relying Party ° |1 6origi

T La forme dbébautorisation de divulgation dev

|l utilisateur:
o LObutilisateur reconfirme ° chaque fois
déaut henti ficati on pourchdgoeRelyimgPdtyd s per sc
I

(@)

origine dbébune requ°te.
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o LOutilisateur peut donner une seul e foi
confirmation dobéauthentification etr-doéun
ty © 1 déorigine doun sdemandéas’soneensuileauso- i nf or
mati guement transmises par | e Hub STI AN
doéoattributs change ou que | 6utilisnateur
tement.

Autorisation de divulgation des attributs dan

T Les confirmations doéauthentification et | e
organisation peuvent étre transmis a un Relying Party sans le consentement du sujet.
l'ls d®crivent et autorisent |l e sujet en |

1 La publication des informations concernant les employés (respectivement Machine
Accounts) doit pouvoir étre restreinte a certains Relying Parties par une organisation
respectivement un IdP/AA. Dans le cadre de SuisseTrustlAM, ceci devrait permettre
de rendre des identités et attributs, présentant une sémantique spéciale, accessibles
uniqguement a certains domaines.

3.12 Administration des attributs

Les attributs doivent pouvoir étre référencés sans ambiguité dans SuisseTrustlAM par tous

les composants impliqués. La/les définition/s (dénomination, syntaxe, type) est/sont enregis-

trées et gérées de maniere centralisée sur le Hub STIAM. Les processus relatifs a la qualifi-
cation et © |l 6dadministration des attributs ne
spécifiés dans un document séparé.

Association eCH, Mainaustrasse 30, case postale, 8034 Zurich info@ech.ch
T 044 388 74 64, F 044 388 71 80 www.ech.ch


mailto:walter.stuedeli@ech.ch
http://www.ech.ch/

C I I Normes en cyberadministration

page 28 sur 77

4 Exigences

4.1

Infrastructure de transmission SuisseTrustlIAM

Le Tableau 3 récapitule les exigences résultant du chapitre 3 et du concept cadre de Suis-

seTrusttAM[3]i mpos®es ~ | 6infrastructure de transmi
N° | Désignation Description
Al | Identité du sujet La d®t ermination de | d6ident.

ambiguité et revét une qualité définie.

A2 | Classement des Les attributs peuvent toujours étre affectés - indépendam-
attributs ment de leur qualité T a une identité numérique précise.

A3 | Coordination des Les identificateurs doéun suj
identificateurs® ambiguité pour toutes les entités périphériques (Identity Pro-

vider, Relying Party et auto
identité numeérique locale.

A4 |Aut hent i ci-t|Ilestpossible de vérifier qui a émis un attribut et quand celui-
but ci a été émis.

A5 | Catégorisation des Concernant |l es informati oncs
attributs tion entre les contenus personnels et les contenus liés aux

entreprises.

A6 | Protection de la Léutilisateur a | a possibit-i
sphére privée tributs.

A7 | Limitation de la 1 est possible de d®l i miter
publication attribut & un cercle déterminé de consommateurs (Relying

Parties).

AB |[Fiabilit® gl nd®pendamment de | 6o0origine,

attribut ddéun attribut dirsepasse pUanr acta
valeur de qualité, qui fournit des renseignements concernant
le contréle effectué concernant le contenu.

A9 | Mise sur liste noire Afin de pouvoir établir des relations de confiance vérifiables
doéattr i burt g concernantla qualité des attributs, il est nécessaire de dis-
ni sseur s d @ poserde procédés permettant de bloquer un attribut respec-

tivement un fournisseur dob6at

A10| Etablissement de rela- | Tous les partis impliqués (Identity Provider, autorité
tions de confiance déattributs, Relying Party e

vérifier la communication avec leur partenaire et les contenus

!Léanonymisati on
sbagit

dans ¢

au niveau local.

e

de

cas, non pas dodéune
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dling

N° | Désignation Description
de messages de maniére fiable.

Al1l| Confidentialité du On sb6bassure que |l es contenus

contenu des attributs | transmis de facon confidentielle.’

Al12| Renseignementmini- |On soboasswpragtqudund 6ori gi ne d{

mal mander et obtenir uniqguement les informations (enregistrées)
qui lui sont nécessaires.*

A13| Compétence de la On sb6bassure qubébun fournisseu

source guement des informat ualesdestd O i
compétent.*

Al4| Tracabilité La tra-abilit® dbéun processu
déattributs pour une dur ®e d

A15| Anonymisation L6identit® dbébun sujet est an

déi dent i t ®g (voir ace sujet la note de base de page 8 page 29).

Al6|Synt axe dbégLa syntaxe dobéun attribut est
les partis impliqués.

Al7/ S®manti que |[La s®mantique doéun attr iélpaut
tous les partis impliqués.

A18| Administration Les organisations ont |l a pos
simple et autonome, leurs employés, services proposés et
ressources.

A19| Step-up Un degr® dbéaut hent i f icoresdmma-n

Authentication teur déi nformations au CcoOuwWF S
thentification renouvelée du sujet.

A20| Vérification de Un fournisseur déattri bu-m@mea

| 6aut henti fll 6aut henti fication effectu®e

A21| Single Logout Un sujet peut, via le Relying Party (respectivement via son
application), obtenir la fermeture par le Hub STIAM des ses-
sions en cours sur dbéautres

A22| Login Session Han- Un sujet reste authentifié sur le Hub STIAM une fois

| 6 aut h e neffectiée gaaun idP. bne demande
déattributs suppl ®ment ai r eas

° Attribute kénnen sensitive Informationen beinhalten und miissen deshalb nur einem be-
rechtigten Konsumenten (Relying Party) in vertraulicher Form zuganglich gemacht werden
kdnnen.

'% Diese Anforderung ist Teil der Governance und muss durch die Gestaltung entsprechen-
der Prozesse gewahrleistet werden.
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N° | Désignation Description

lement) est possible sans authentification renouvelée du su-
jet, tant que cette demande ultérieure ne nécessite pas un

ni veau dbéaut henti f i cedsupéoaur. Si A
|l a requ°te doun RP exige wun
A19 entre en jeu.

Tableau 3 : exigences imposéesal 6 i nfrastructure de transmissi

4.2 Destinataire STIAM

Les destinataires STIAM (Relying Party) définissent pour chaque ressource les régles pré-
cises concernant | e degr® doéauthentificani on
dé dans ses métadonnées. lls peuvent donc valider les réponses recues du Hub STIAM con-
formément a leurs propres directives:

Fonction | Description

Le destinataire STI AM DOIT d®lI ®guer

RP-01 . , :
en tant quobi ncofianbece di gne de

RP-02 Le destinataire STIAM PEUT présélectionner un Identity Provider particulier
pour la période de définition.

RP-03 Le destinataire STIAM DOIT prescrire le niveau de qualitée d e | 6 i(QA&AN t

Level) en fonction de la ressource a controler.

Le destinataire STIAM PEUT lui-méme valider le Security Token émis par un
RP-04 | Identity Provider, lorsque le Hub STIAM est compatible avec|l 61 dent i t
Mode (HUB-LZ-11).

Le destinataire STIAM PEUT déléguer la vérification des Attribute Assertions au

RP-05 : .
Hub STIAMen t ant quéinstance digne de <caqg
RP-06 Le destinataire STIAM PEUT prescrire le niveaude qualitée d 6 un at tr i
est nécessaire pour la période de définition.
RP-07 Le destinataire STIAMDOIT® t r e ¢ 0 mp a unidéslpretocales decconh- 6

munication STIAM décrits au chapitre 3.5 et compatible avec le Hub STIAM.

Le destinataire STIAM PEUT lui-méme valider les Attribute Assertions délivrés
RP-08 [par wune autorit® dlésgueterHubbSUIAN estcampatitdet e
avec | 6l denti t(HUB-RZell)ayi ng Mode

Le destinataire STIAM DEVRAIT étre compatible avec les SSO Sessions, lors-

RP-
09 gue Single Logout (SLO) doit étre supporté (cf. chapitre 5.5).

Si le destinataire STIAM demande un attribut crypté a un expéditeur STIAM, qui
RP-10 | supporte le cryptage (AA-LZ-02), il DOIT également étre mesure de le traiter
correctement.
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4.3 |dP STIAM

Dans SuisseTrustl AM, un | dP STI AM a pour fonc

déun |1 dP commercial ou doéun | dP/ AustIAM.desne or ga
moyens dbéauthentification et |l es Credentials
couverts par | a normalisation SuisseTrustl|l AM.

déun sujet puissent °tr arent pourttouteslle®antitéds de laptate-i  r e
forme SuisseTrustlAM, les Identity Providers doivent fournir certaines informations concer-

nant | a qualit® de | 6identification de | é&autil
formément au modeéle de qualité de la norme eCH eCH-0170 [4].

Fonction | Description

L61 dP STI AM DOI T °t b despratocoesde commumication e (¢

IDP-01 L. , .
décrits au chapitre 3.5 et proposés par le Hub STIAM.

IDP-02 L6I dP BOI AMrenvoyer | es informations
Relying Party, sous une forme infalsifiable (signature numérique).

IDP-03 L61 dP STI AM DOI'T renvoyer jiuunique mgbe ohagud i

sujet i en tant que partie de son Authentication Statement.

L61 dP STI AM DEVRAI'T indiqguer | e nivejd
IDP-04 || 6utilisateur e tificdtion somsEdrrhemarmalisée) en tant Que n
partie de son Authentication Statement (justificatif).

L61 dP STI AM DOIT °tre compatible aveoqd(
I enregistrement par6l).éutilisateur (

IDP-06 | L

IDP-05

(@)

[@))

Il dP STI AM DOI'T toujours wutiliser uf

4.4 Expéditeur STIAM

Léexp®diteur STIAM (autorit® doéattri lequets) ®me

pour un sujet particulier. Une autorit® dobatt
elle est la source compétente. Dans le cadre de cette fonction, elle doit respecter certaines

regles, mais a également la possibilité de lierlesconditi ons ~ | 6 ®mi ssi on dou
Fonctions pour |l a:dur ®e dbdédex®cuti on

Funktion Beschreibung
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Funktion Beschreibung

Loex p®di t €BUT luisnErheAdllder le Security Token délivré par
AA-LZ-01 |1 61 dent i, togsqulle ldub ETdAdMre st ¢ o mp a tldebtity Re- a v

laying Mode (HUB-LZ-11).

LOoexp®dit PRUTcnBEI &AMt tri but demand® a\
AA-LZ-02 | destinataire particulier.
AA-LZ-03 Léexp®di t &QITd iSSTd Adviedentifidabeur minique par sujet vis a vis

du Hub STIAM.

Loexp®dit OQITi rBtTd rAgr ®t er | 6 i dub BTIAMtd® f
AA-LZ-04 |RelyingParty”™ | 6or i gi n eetldreprdsenterswelg@icd ent it

interne.

Lbéexp®di t OQIT étr&cbrhpatiMdle avec | _6 des procédés de trans-
AA-LZ-05 | mission des identités et des attributs (Proxying chapitre 3.3.1, Transmission

d6i dehapitie 3.82).

Loexp®dit ®QITr MMM AWer | es information
AA-LZ-06 . . , -

le Hub STIAM sous forme infalsifiable (avec signature numerique).
AA-LZ-07 LOoexp®di t &QIT étr&cbrhpatidle avec | 0 des protocoles de com-

munication décrits au chapitre 3.5 et proposeé par le Hub.

Léexp®di t &QIT poddiricahatkbler sile Hub STIAM est en droit de
AA-LZ-08 - : .

solliciter les attributs demandés.

Loexp®di t eRUT peBrettre®ul «User Consent» indépendant du Hub
AA-LZ-09 M

STIAM™.
AA-LZ-10 Léexp®di t &QIT étr&cbrhpatiMdle avec le Linking Protocole pour

Il 6i nscripti of¢f chapitre6l1)0ut i |l i sateur
AA-LZ-11 Lbéexp®di t &QIT inteSprételed attributs sollicités par le Hub STIAM

et les représenter sur les attributs utilisés en internes.

Loexp®di t &QIT gérerTek idevitités, pour lesquels il met a disposition
AA-LZ-12 . A .

des attributs et dont ils gere les attributs.
AA-LZ-13 Léexp®di t &EMRAITSHettréwie fonctionnalité pour inclure/exclure

| es

i dent it ®lsaqdibs pldegtityi-@derationdéser Filfering).

Fonctions pour la période de définition:

coO

" Dans unsoucide convivialit®, i | ne faudrait demander | e
gudbune seule fois, dans | a mesure du possible
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Les fonctionnalités suivantesf o nt p a dniinistatich d e éxpéditeur STIAM et sont sti-
pulées pour la période de définition (voir chapitre 7.5.4.4).

Fonction Description

Léexp®dit ®QITi rBdiliAMer un niveau de qu

AA-DZ-01 sujet (QAA-Level de (eCH)) pour | 6 ®atribstpairtioutier).d 6 u n

Lbéexp®di t eRUT pr&drite ArMdentity Provider particulier pour
AA-DZ-02 R ; . R .
| 6®mi ssion. déun attribut
AA-DZ-03 L ? exp®dit @EJJFI' Iw-Sn'érﬁemanander encore une fois
| 6aut hendusufeti cati on
AA-DZ-04 Lbéexp®di t &QIT ind®det uA Mveau de qualité selon eCH-0171 [5]
pour un attribut .quéil met ° disposi

Léoexp®diteur STI AM PEUT restreindrée

AA-DZ-05 cis de fournisseurs de solutions (domaine).

4.5 Hub STIAM

Le Hub STI AM dans SuisseTrustl AM couvre plusi

Il agit entantque Hub STIAMpour | a dur ®e dbéex®cution et ser
tés. Pendant la durée de définition, il occupe la fonction de Trust & eldentity Service, dans
|l equel des sujets et des organisations peuven

Les Trust & eldentity Services sont des processus administratifs dans le cadre de la gestion

des utilisateurs et des organisations et ne sont que brievement abordés dans la présente
description des fonctions. Pour une description plus détaillée des fonctions, se reporter a

| 6architecture admini st r2Ofjl9.e de Sui sseTrustl

Fonctions pourladuréed 6 e x ®c:ut i on

Fonction Description

HUB-LZ-01 Le Hub STI AM DOIT disposer dbéun Di

HUB-LZ-02 Le Hub STIAM DOIT donner au sujet la possibilité de choisir parmi une liste

dél dentity Providers possibles, en
Le Hub STIAM DOIT étre compatible avec | 6 des protocoles de communi-
HUB-LZ-03 . L .
cation décrits au chapitre 3.5.
HUB-LZ-04 Le Hub STI AM DOI T, pour | a dlafo®@ton d

de proxy dbéauthentification pour |

HUB-LZ-05 Le Hub STI AM DOIT contrttler | 6aut h

Le Hub STI AM DOI T, pour | a dur ®e d

HUB-LZ-06 . . .
doAttri butpoAugrgrieegsatRoerl yi ng Parti es

HUB-LZ-07 Le Hub STIAM DEVRAIT étre compatible avec le Proxying en tant que pro-
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Fonction Description
c®dI® de transmissi on (ctl dhapdren3tl). t ®s e
Le Hub STIAM DOIT étre compatible aveclatr ans mi s s i o commded
HUB-LZ-08 i . . . .
procédédet r ansmi ssi on doi dd. ohapitre ®%2).et d
Le Hub STIAM DOIT renvoyer les informations demandées par un Relying
HUB-LZ-09 Party concernant les authentifications et les attributs sous une forme infalsi-
fiable (signature numérique).
HUB-LZ-10 Le.Hub STI AM DOI T tre compatible
chapitre 3.4.1.
HUB-LZ-11 Lg Hub STIAM DEVRAIT° 't re compatible avec &6
crit au chapitre 3.4.2.
Le Hub STIAM DOIT proposer la possibilité, dans le cadre de la transmis-
HUB-LZ-12 sion des attributs, dobéobtenir loen-c
cernant la publication de différents attributs."
HUB-LZ-13 Le.Hub.STIAM.I.Z)OIT, erlwl'tant gue pro
Session Handling pour les utilisateurs authentifiés.
Le Hub STI AM DOIT °tre en positi orn
HUB-LZ-14 . R o o . R
ty |l 6origine de |l a requ°te | 6 a
HUB-LZ-15 Le Hub STIAM DEVRAIT étre compatible avec les identificateurs anonymi-
sés spécifiques au RP (Persistent ID).
HUB-LZ-16 Le Hub STIAM DOIT étre compatible avec les identificateurs aléatoires
anonymisés (Transient ID).
Le Hub STIAM DOIT consigner toutes les opérations de communication
HUB-LZ-17 - e .
dans le cadre de la transmission des authentifications et des attributs.
HUB-LZ-18 Le Hub STIAM DOIT gérer ses identités.

Fonctions pour la période de définition:

Fonction Description
HUB-DEF-01 LeAHub STIAM F)OIT mettre édisposition un Linking'Service pour

| 6admini stration der sujets

L H TI AM DOI T " [ [
HUB-DEF-02 e ub S @) mettre di sposi

des organisations et de leurs entités.

2 Lors de la définition des attributs proposés (chapitre 7.5.4.4), il est déterminé si un User

Consent
curent.

est n®cessaire pour un attribut oou
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Fonction Description

HUB-DEF-03 LeHub STI,AM ,DOI T agr®ger |l es entit®
sous forme de métadonnées.

HUB-DEF-04 L.e Hub STIAM DOIT publier les métadonnées agrégées sous forme infalsi-
fiable.

HUB-DEF-05 Le Hub.STIAM DOIT mettre di spositi on unnistsagon v i
des attributs.

HUB-DEF-06 LeAHub STIAM POIT conS|gn§r tous les processus admlnls'tratlfs pogr
| 6admini stration des organisations
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5 Protocolepour | a dur ®e dobéex®cuti or

51 Agr ®gation dbéauthentifications et dobéatt

Cechapitred ®cr it plus en d®tail | es proc®d®s ddbagr
utilisés dans SuisseTrustlAM. Comme cela a déja été évoqué au chapitre 3.3, on distingue

deux proc®d®s possibles. A |l a place du proces
déattributs, | e proc®d® direct est repr®sent®

transmission doi33&ndans kestpagescqliisuivenhapi tr e

Dans ce procédé, le Hub STIAM (15) transmet™ un exp®di teur STI AM ( al
| 6i dentit® du sujet, en ammmmédatmeent|l(18). Getteqp °t e d
proche de solution permet dobéeffectuer une req
déattributs avec dLdFg®e 7dlnstresle prodéeléndans $on iotégtaldéu r s .
dans un diagramme de séquence.

Lébutilisateur (sujet) acc de avec son navigat
taire STIAM (Relying Party). Léacc s ~ la res
Le sujet est redirig® vers | e Hub STI AM ° des

attributs. Le Hub STIAM fait authentifier le sujet par un IdP correspondant et se procure les
attributs demandés auprés des sources compétentes. Le Hub STIAM agrége tant les Au-
thentication Statements que les attributs Statements en une Assertion propre et les renvoie
au Relying Party (destinataire STIAM).

Aucune représentation détaillée du deuxieme procédé par Proxying (cf. chapitre 3.3.1)n 6 e s t
proposée dans ces pages, car le SAML-Proxying est spécifié de facon précise dans la norme
SAML-Core[20]et peut donc °tre appligu® en. cons®que
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=

| (]
| _1: Request access to resource !

2: AuthnRequest

3: Redirect

r STIMIA-Hnb

6: Select IdP

4: Determine IdP or
compute QAA-Level
according to resource
definition in database

]
]

§: Compute list of
possible Identity Provider

7: AuthnRequest

Show selection of
possible Identity

Provider to user

L N
: Authenticate
8: Redirect | _ _juser according
: = predefined level
| s Challenge for creds andpethiod
I
10: Supply creds : B.
_________ T - —-—-—-—3 Optionally
! i . ~ |display
———————— i oo JRSCCBITORER! oo o authentication
: requestto user
|
|
12: Redirect . 1
________ >b
13: Determine GUID !
of User |
|
|
|
14: Create attribute query ]
sequence according |
defined attributes by the :
resource and existing \
Link Table definitions. ]
in database |
I 15: 'unsolicited’ message : 3
I 16: Verify security token
T and correlate against lecal
: stored identity
1
|
|
! 17: AttributeQuery
|
|
! 18: AttributeAssertion
P T e e e e e IR it ootk Ly PRI
| |
| |
. | |
Display | |
i I — — Trequested ! !
19: Request for attribute release attributes to user : :
| |
| |
20: Confirm Request B : :
________ Aggregate ! !
__ |authentication | ]
I~ and attribute ! !
o ok 21 Rispﬂuse_ _ statements : :
| |
22: Redirect ! I
———————— | |
| |
23: Verify Assertions, I |
Deny or grant ! |
access to resource 1 i
| | |
| | |
24: Submit resource data : : :
| | |
| 1 |
| | |
| | |
| | |
[ [ | | |
| | | | |
Figure 7.proc®d® direct dbébagr ®gation des attri

Description de la Figure 7:

2 fLe destin

ataire

STI AM ( RP)
thentication Request portant une signature numérique, avec des rensei-
gnements concernantlar essour ce

e n v oAue

l aquel l e |

TLe
rect).

navi gat eAuthenticatiomh Request eerslledub STIAM (Redi-

4

1 Le Hub STIAM identifie le destinataire STIAM (RP-ID) et la ressource

but s
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Etape

Remarque

souhaitée (RES-ID) a partir des informations de son Authentication Re-
guest dans sa base de données.
1 Le Hub STIAM doit vérifier la signature du destinataire STIAM (RP).

9 A partir de la Resource Definition, le Hub STIAM constitue dans sa base
de donn®es une | iste des ser MR).Aes
cet égard, les scénarios suivants sont possibles en fonction de la Re-
source Definition:

a) Laressource a prescrit un (ou plusieurs) IdP (IdP-ID). Sur son site
Web, | e Hub STI AM indique ~ | 6ou
sés au choix.

b) La ressource a défini un (ou plusieurs) attribut(s) proposé(s) (Attr-

ID) . A p attrdDi le Hud 8TIAM détermine le QAA-Level quiy
est exigé. A partir du QAA-Level le plus élevé de tous les attributs
demand®s, | e Hub STI AM n®liste ek IdR
entrant en ligne de compte [pou
déattributs correspondantes]. A
(IdP-ID) peuvent ®gal ement °tr eAtplbD.e
Dans ce cas de figure, le Hub procéde comme au point a).

c)La ressource a prescrit un niwe
Level). A partir de cette valeur, le Hub STIAM établit une liste des
I dP entrant en |igne de compte
puisse choisir.

9 Le Hub STIAM recherche dans sa base de données les autorités
d 6 at t AA-ID)uqui peuvent mettre a disposition un attribut demandé.
Les QAA-Levels respectivement les IdP déterminés auparavant sont
cont r1]l ®s par rapport aux exi getémreq
deQAA-Level. Si l e Hub STI AM reconn
pour |l a |livraison doéun adavalplus élavé p
gue ce qui a été établi auparavant, le Hub STIAM doit alors adapter le
QAA-Level et corriger la liste des IdP possibles en conséquence.

TA partir des services dbéauthentif
|l Gutilisateur choisit un | dP.

9 Le Hub STIAM crée une Authentication Request ~ | 6i nt édR $é+ (
lectionné et le renvoie au navigateur.

T Lenavi gat e u Authenticatiom Reguest veré le service
déauthentification de | 61 dP s®I ec

TLO6I dP somme | 6utilisateur de sobdau
passe, a base PKiI, etc.)

10

fLOutilisateur sob6bauthentifie par r

11

TL6I dP authentifie | 6util i s aporantunee
signature numeérique.
TA titre facultatif, | 6l dP peut ob
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Etape | Remarque

livrer le Security Tokenau Hub STI AM © | édori gin

12 9 Lenavigateurr edi ri ge | e S edPwarsileHub STIAdM.e n
13 1 A p a rnfoimatiors provenant du Security Token, le Hub STIAM peut

d®t erminer |l e GUID des utilisateiu
fier Repository (Ul R) . duSSecuritydokenest t
associ ® ° plus déun GUI D, | e Hub
| 6utilisateur des Accounts (compt

faire son choix.*®

14 1 Le Hub STIAM établit une Attribute Query Sequence™ en fonction des
attributs dans la ressource. Ce faisant, il doit tenir compte des critéres
suivants:
a) La ressource a défini un (ou plusieurs) attributs proposés (Attr-1D). A
p ar tAitr4D, lelldu B 6STI AM dAB¢Deet viérifiese | O
| 6uti | i sat e u rLinkldorsegponslamt dahé somLinkTable.
b) La ressource a défini un (ou plusieurs) attributs avec une qualité
d 6 at tAttriQbality). Lé Hub STIAM recherche dans la base de
donn®es des aut AA-ID) gRipeuklt metite @ didpar t
sition | dagunalbu® dang®ta et ver
bi en, dans son Llink éorrefpordant , doéun
c) La ressource a seulement défini un (ou plusieurs) attributs (OID). Le
Hub STIAM recherche dans la base de données des autorités

ddédatt AA-ID)ugtusi (proposent | dattrisu
pose bien dans son Link Table du AA-Link correspondant.
fDans | 6hypoth se o0% | 6ut idinksnécessainer
et que | 6dattribut indiqgu® dans | a
required, | e Hub STI AM doit envoyer
correspondant.
1Si | 6ut i | iipusieus AA-Links pal@uh attribut, le Hub STIAM
doit alors indiquer ~° |1 0outilisat-e
d®r ation afin qudil pui sse choi si
15 1 Le Hub STIAM envoie un message non sollicité et portant une signature
numérique (unsolicited message) directement®” | 6 ex p®di t e
(AA).
“I'l devrait °tre possible pour un utilisateur
doéut i |l i s @entfitageur pourroes Accounts (ex. pour deux Accounts, un méme

SuisselD avec un n° SuisselD comme identificateur).

“ Attribute Query Sequence: la liste des AA, qui sont fournisseurs des attributs de la qualité
exigée.
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Etape | Remarque

1 Ce message contient un Security Token (Authentication Statement) ainsi
g u 6 AAAdentifier signé®par | 6autorit® doéattr

16 T L6 ex p ®IATIAM éAA)rdoit vérifier le Security Token obtenu du Hub
STI AM et | 6 afMAddentifieedu sut\défini dahstsa base de
données.

fLOAautorit® doéattributs doi tdentifiérr i f
AA.17

17 1 Le Hub STIAM envoie une Attribute Request au Attribute Assertion Ser-
vice de | STRAMpABD i t eur

9 Cette Requestc onti ent | es at tAAldenifiersenvdyé m
|l ors de | 6®t ape 15.

18 1 L6 ex p ®IATIAM ¢Ad)rétablit une Attribut Assertion, qui comprend les
valeurs de | 6attribut, et y appos

19 T LeHubSTIAMs e procure, aupr s de | o6ut
transmission (user consent) au destinataire STIAM, pour les attributs
demandés (individuellement ou globalement).*®

20 fTLOutilisateur confirme | 6autori sa

21 1 Le Hub STIAM crée une Assertion portant une signature numérique,
composée des Authentication Assertions et des Attribute Assertions, et
la renvoie comme Response au navigateur.

22 1 Le navigateur redirige la Response au destinataire STIAM (RP).

23 1 Le destinataire STIAM doit vérifier la signature de la Response et peut

utiliser | a r®ponse du Hub STI AM
ressource.
24 9 Le destinataire STIAMr ef use ou accorde | 6dacc

moyen des cont etdalsPolitydéfinie localément.s

5.2 Communication reposant sur le Service-to-Service

' En option, ce message peutaussipasser par | e navigateur de |
chemin ax® sur | d6utilisateur ne sO6i mposanémeque
|l e consentement pour | a publication des attri

YLoAt tri but A u ntificateui dang le protapaieade Ilin&ing dveire chapitre 7.1).

YLOAttribut Authority peut ainsi exclure | es
¥l est ®galement possible que | 6AA obtienne
Pourcela,lacommuni cati on concernant |l a demande doat
STI AM et | 6®metteur doit °tre redirig®e via I

| 6aut ori sation centrale au niveau du Hub STI A
| 6 uateur.l i s
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Le type de Security Token et les protocoles utilisés dans SuisseTrustlAM ont déja été évo-
qués au chapitre 3.5. Outre | a communication bas®e sur SA
des services Web tels que Requestor devraient également pouvoir étre intégrés. Pour cela,

le Hub STIAM doit étre compatible, c6té Relying Party, avec les fonctionnalités WS* selon

WS-Trust [14] respectivement WS-Federation [12].

Le type de Token émis est également utilisé pour les services Web SAML Assertions,
commei | | 6est pour | a communication ax®e sur | C

Le proc®d® dobi flusdgvecdatfanation Hub STIAWSse déroule de la maniére
décrite au chapitre Fehler! Verweisquelle konnte nicht gefunden werden. Fehler! Ver-
weisquelle konnte nicht gefunden werden.. . Le Hub STIAM agit en tant que Security

Token Service (STS), inter m®di ai rS&S dl Reqlestor,r e s s
aupr s duquel l e service Web doit sdédaut hentif
sieurs mani res pour |l a dur®e dobéex®cution. Le
en détail dans le cadre de cette architecture technique.

53 Validati on doéinformations sur | es i1 dentit
Pour | a dur®e de d®finition, tant un Relying

Verify Assertionpeuvent signaler au Hub STI-A&heglesdri-l s s
ginaux des Security Tokens et Attribute Assertions émis. Avec pour conséquence que le Hub

STIAM doit insérer dans sa Response générée le(s) Assertion(s) et Token(s) agrégé(s) dans

| eur forme originale avec | a signature origin
sujet voir chapitre 3.4.2).

5.4 Confidentialité des attributs

Comme cela a été présenté au chapitre 3.8, | 6i nfrastructure SuisseT
possibilit® de crypter | es informations des u
Party 7 1 6origine doepobaatsmeeognmuiniguant qu€dade Hiike u x

STI AM, | 6identit® du RP ne peut °tre transmis
ci a besoin de cette identit® afin de tmouver
voir crypter les Attribute Ass er t i on pour | e Relying Party ° |

Le Hub STI AM doit par cons®quent transmettre
| 6Aut henti cation Request respectivement de | a

5.5 Single Logout (SLO)

Single Logout (SLO) permet & un utilisateur dans un domaine STIAM de mettre un terme en

un aclicdé ° toutes |l es sessions en coursi- Dan
té est un service supplémentaire important, car un utilisateur peut, via le Hub STIAM, créer
facilementpl usi eurs sessions pour diff® rents desti.|
fermer ces sessions de maniére propre et simple.

Pour que le SLO fonctionne, le Hub STIAM et le destinataire STIAM doivent avoir une SSO
Session pour chaque utilisateur. La Figure 8 expose le procédé de maniére grossiére: un uti-
lisateur termine une session avec le RP;. Ce dernier envoie une LogoutRequest correspon-
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dante au Hub STIAM, qui la valide et, sur la base du NamelD et du Sessionindex, fait fermer

RP

t

toutes |l es sessions en cours avec dodéautres
Lébutilisateur doit °tre inform® qudil se trou
qudune d®connexion entr a’ gesionsancofeemcowest ur e de
| Subject | | STIAM-Empfanger (RP1) | L STIAM-Hub ] lsrmm-smpfanger(npz) [
| | : |
| | | |
| | | |
: 1: Terminate Session : : :
| B: LogoutRequest issued by : :
Session Participant RP1 | \
3: Hub validates LogoutRequest. :
[ Determines SSO session for |
: given Sessionindex and NamelD :
1 :
: 4: LogoutRequest issued to :
| Session Participant (RP2) )
|
|
! S: Session of User is terminated
: OO kol O :I_|
1 :
: 6: LogoutResponse issued to :
| Session Participant (RP1) |
| = - — — — — — - L |
| | |
| | |
| I |
| I I
| et | |
| | | |
| | | |
Figure 8: procédé Single Logout
5.6 Reporting, Logging et Monitoring
Lbune des exigences de | o0infrastructure Suis
transmission des authentifications et des attributs sur une période donnée. En fonction de
| 6endroit ou de | 6ampleur selon | aquelles 1| es
trées, différentes approches sont possibles.
Logging central
Une fonction partielle du Hub STIAM est un service de Reporting, Logging & Monitoring
(RLM), qui enregistre toutes | es op®ratiens
ci souléve des questions de protection des données, car les opérations correspondantes
sont conservées de maniere centralisée. Le Hub STIAM enregistre, pour une durée détermi-
n®e, toutes | es activit®s dbébun processus de
fonction du proc®d® utilis® pour |l a transmis
chapitre 3.4), le Hub STIAM doit enregistrer différentes données le Tableau 4).
Logging sur composants périphériques
Pour des raisons de protection des donna&®es,
tions uniquement aux endroits o-%diredhézdedesting-p ar
taire STIAM (RP), | 61 dent i tAA). Pouteoiscecevaégalas | 0 e
me nt | 6encontre de | danonymisation vis®e d
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tIAM - en fonction de qui valide une Assertion 7 part du principe selon lequel un composant
dans un processus de eéuu®Péeqdéeace®tudidon Jdespd®
déinformations concernant une identit® num®r i

1 Enrégle générale, un destinataire STIAM ne connait pas toutes les informations
déidentit®, qui identifient un sujet sans
que pour une partie de | dop®ration globale.

T L6IdP STI AM conna’t pour sa part | d6identit
partir dbéautres sources par | e Hub STI AM.

1 Enregle générale, un expéditeur STIAM connait uniquement les attributs et
| 6 i ificateur (dont il a connaissance). Seul le Hub STIAM est en possession de
toutes |l es informations et a connai ss@ance
cessus de dur ®e dbéex®cution.

La matrice suivante pour le comportement de Reporting, de Logging et de Monitoring des
différents composants peut étre élaborée a partir de ces considérations:

(RIM/L)™

R/M - L -

R/M/L L L L

Tableau 4: Reporting (R), Logging (L), Monitoring (M)

'® Le Hub STIAM doit consigner les contenus des attributs, quand il opére en Identity Proxy
Mode (IP-Mode) et un Attribut aauditabl7.6.44page60).®t ab
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6 Protocoles pour la période de définition

6.1 Protocole de Linking

On peut établir une distinction entre deux protocoles de Linking pour la durée de définition.
Le protocole IdP-Linking est utilisé entre le Hub STIAM et un IdP STIAM. Il comprend les
étapes 3 a 10 du processus présenté par la Figure 9. Le protocole AA-Linking est représenté
par la Figure 10. Il est utilisé entre le Hub STIAM et un expéditeur STIAM (AA).

Comparer aussi a ce sujet les descriptions de processus «Administration des IdP/AA-Links»
au chapitre 7.3.2.

[ Subject STIAM-Hub |

| |
| |
| 1: Login to Website |

|
|
|
S L |
|
| __ __|Showlist of :
2: Select IdP N IdP to user |
|
|
|
5 3: AuthnReguest | ‘——,
= | N
| | Authenticate user
: according
| |predefined level
| |and method
{ .

~

5: Challenge for creds

T 4: Redirect
|
|
|
|
|
|

6: Supply creds

! 7: get Local-ID,
! 8: Security Token compute IdP-ldentifier

< - - — - - - — — J,‘ ————————— and generate Assertion
|
9: Redirect |
-------- =rh  10: validate Assertion,
extract IdP-ldentifier
and generate IdP-Link in T
the User Link Table |
_ 11: Confirm established IdP-Link :
~ |
12: Logout Website < :
- |
|
|
L _ :
| | |
‘ ! !
Figure 9: protocole IdP-Linking
Description du protocole IdP-Linking
Le protocoleIdP-Li nki ng permet “ wun wutilisateur doéintoe
STIAM a son Link Table. Sur son site Web, le Hub STIAM offre a un utilisateur la possibilité
de choisir un IdP possible dans uneliste (1-2) et d6é®t ablir un | ieen ve
dirig® par | e Hub STI AM vers | 084} hebbducalktisa
aut hentifi® par ce dernier au moyen de | a m®t
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6) . Dans son Assertion, |l 61 dP STI AM renvoie a
signé et calculé par lui (8-9). Le Hub STIAMpe ut ai nsi ajouter | 6ident
Table de | 6utilisateur (10)

Lorsdelo ® abor ati on et dedldentitydiakd, heiHabidsittgaramtir que n

| 6uti bbaatbantifie aupr [dPsdbdbunabund@dpdvaiei rdr
maximum des identités associées, soit de garantir une sécurité équivalente par le biais

d o6 aut he n tmulfipiescaset diffénergs Credentials.”

Description du protocole AA-Linking

Le protocole AA-Li nki ng per met “ U nemaniérd intesaativee unexpélidé i nt R
teur STIAM (AA) a son Link Table. Sur son site Web, le Hub STIAM offre a un utilisateur la

possibilité de sélectionner un AA possible dansuneliste (1-2) et do®t abl ir un

Hub STIAM envoie a cette fin une Authentication Request™ | 6 exp®di t eur STI Al
Léexp®diteur STIAM requiert | 6authentificatio
| 6Aut henti cation Regued40D)vewsauhel dBvapgptepri
utilisé peut étreuneparti e de | 6AA (1 dP interne ou |l ocal) ¢
appropri ®. Lébutilisateur est authentifi® par

qui a cours localement (7-8 ) . Une fois | dauthentificatri on ac
STI AM d®t ermine | 6identificateur | ocal de | 6u
débune estampille, au Hub STI AM, en tant que S

(12-13). Le Hub STI AM peut ainsilLianlbuTabl & 6d e elnd
(14).

Lors de | 6® abor at idesAttidbute Lihks, |[d Huladbihgarantirguer at i on

| 6utilisateur sbdéauthentifie aupr s dobébun ou de
déaut henti fi cat ilaqualitépaximaledesideri®gassociEesou a une
combinaison appropriée de plusieurs authentifications multiples avec différents Credentials

de sécurité équivalente.

“Afin de r®soudre |l e probl me de |l a premi re
peut mettre ° disposition -Aecaqguwret | 6pwni agpipep d £
thentification simplea2facteur s. Cet Account ne peut °ti-re wut

ves, maispasvis-avi s doéun RP et devrait °tre d®sa&cti v
ty-Link. En cas de probleme, ce Bootstrap-Account pourrait étre réactivé par le Helpdesk afin
de corriger les liens invalides.
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STIAM-Hub | IdP | [ STIAM-Sender (AA) |
T
|
|
1: Login to Website :

—

I

I

|

\ I

= [

__ |Show list of |

2: Select AA I AA to user I
I

[

I

3: AuthRequest |
I

[

|

|

I

[

4: Redirect |

5: AuthReguest

e

6: Redinect
T
|

7: Challenge for creds

|
8: Supply 'preds

9: Security Token

11: Get Local ID.

compute AA-
Identifier

I
|
|
|
: 10: Redirekt
|
|
I
|

12: Security Token with AA-ldentifier
e ol mmciem s clem T e e e e e " — e =

13: Redirect :

|
14: Validate Security Token,
extract AA-ldentifier |
and generate AA-Link!
] | +_—] in User Link Table |
15: Confirm established AA-Link

16: Logout Website

.__._.___._.___-.___.-.__._.l

Figure 10: protocole AA-Linking

6.2 Agrégation et répartition des métadonnées

Le responsable de syst me dbdébune organisation
ajouter et configurer les composants mis a disposition. Les différentes étapes correspon-

dantes sont présentées en détail dans la description des processus administratifs au chapitre

7 correspondantes sont présentées en détail dans la description des processus administra-

tifs au chapitre 7. Ces informations sont enregistrées dans la base de données du Hub

STI AM. Pour une autorit® dobéattributs, ades at't

meétres, restrictions etc. D6ébun aut-ievel, qualite®, | es e
déattribut, et c. )i gaeessoercell pourtum RelyisgtPartg.u |l ®e s

Ces métadonnées doivent étre agrégées par le Hub STIAM et mises a la disposition des
composants STI AM, une fois pourvues doO6bune signat
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les métadonnées des destinataires STIAM (RP) et inversement, un RP celles des IdP/AA
(comparer aussi a ce sujet les métadonnées Eléments dans la Figure 5 et la Figure 6).

Les métadonnées comprenant également les certificats des différents composants STIAM,
les relations de confiance nécessaires peuvent également étre établies par ce biais.
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7 Processus administratifs et modele de données

lesprocessus administratifs peuvent °tre r®par:
la carte nationale des processus (Figure 12) et dans le modele de données (Figure 13). Ces
domaines refletent les fonctions principales du Hub STIAM au niveau administratif:

1. Account Management: exploitation des donnéesdesAccounts des suj et
Identifier Repository et le Link-Table.

2. Organisation Management: administration des données et autorisations de
| 6organi sati on. En outre, | es personnes r e
gérées avec leurs roles et privileges.

Organisation

Identity Attribut- Relying
Provider ita
Angebotene
Attributmetadaten anfo%l:earlll.lt:t:n fir
und Nutzungs- g
Fiaure11l: v ar i amdaresationrde | 60

3. Component Management:e x pl oi t ati on des entit®sa-Sui ss
tion. Une organisation peut enregistrer différentes entités sur la plateforme Suisse-
TrustlAM.
Les informations nécessaires concernant ces entités (métadonnées) sont également
enregistrées dans la base de données du Hub STIAM. Ces informations sont saisies
et mises 7 jiowtrr gptagurl 6saydsiti nme de | d6organi s;
le Tableau5).Une autorit® dbéattributs peutoen out
pose surle Hub STIAM, en sai sissant | es m®t adonn®es
et leurs restrictions doutilisation. DOun
ressource controlée, stipuler ses exigences (attributs, QAA-Level , qual it ® d
etc.) dans la base de données.

4. Attribut Management: la définition, la mise a jour et la publication des attributs, qui
doivent étre utilisés au sein de la Community, constituent une autre tache du Hub
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STI AM SuisseTrustl|l AM. Co6 e st attributs,rmérmescentra- p o u r
lisés, doivent étre définisdetellesortequ 6i | s pui ssent °tre r ®f @
dans les différents processus administratifs.

Les processus pour |1 061dP, | 6exp®diteur et | e
dans les processus administratifs, dans la mesure ou ils se déroulent en interaction avec le

Hub STIAM. Tous les autres processus administratifs internes de ces composants (UserMa-
nagement local, User Filtering, Mapping des identités et attributs) ne sont pas traités dans ce
document.

Dans les processus exposésci-apr s, on di sti ngumémeausense | 6ut
déune personne physique, e n-tisoatrépartariessommaide-e s s p
ment et décrit brievement dans le Tableau 5. Se reporter également au document eCH-0169
aAArchitecture administrative SuisseTrustl AMO
gue de leurs taches, compétences et responsabilités.

Réle Description

SuisseTrustlAM System | Le STIAM-Sy s Admi n est un rtle de

Administrator Il est notamment en charge des taches administratives dans le

(STIAM-SysAdmin) cadre de | 60rgani sation Manlg
déorgani sations ainsi que de
correspondantes.

Responsable Le STIAM-SysAdmin doit affecter un RO a chaque organisation.

ddor gani s at i| Celui-ci enregistre et tient a jour les informations spécifiques a

| 6 or ganetidéegue ies taches administratives en lien avec
les différents composants a un ou plusieurs OrgSysAdmin. Le
RO remplit par ailleurs une f
OrgSysAdmin.

Administrateur systéme | Le RO compétent affecte & chaque organisation au moins un
ddune or gani| OrgSysAdmin. Celui-ci remplit différentes taches dans le cadre
(OrgSysAdmin) du Component Management en |
composants, ressources et attributs.

~

Tableau 5: descripti on des rl1les ° [ 6int®rieur des proce

71 Vue dobens e nchritematidnale dea processus

Comme cela a déja été décrit en introduction, la carte nationale des processus administratifs

est organisée selon les quatre domaines Account Management, Organisation Management,
Component Management et Attribut Management, que | é6on retrouvoee ®ga
déle de données. Les différents processus administratifs sont affectés a ces domaines.

Le Trust Management figure également sur la carte nationale des processus en tant que
domaine supplémentaire. Celui-c i a ®t® inclus au graphique da
Trust Management appara’t dobébune part sous for
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|l es autres domai augesparpcoinmeaunepartie intégeante dk da Go-
vernance. Ai nsi la d®f inition des compaoeasant s,
fiance des m®t adonn®es, | 6®t abli ssement nddun
crage de confiance», ainsiqueld ad mi nicdamtatdloen des attributs s
de processus partiels importants du Trust Management.

Processus
administratifs

Gestion des
organisations

Gestion des

Qestion des attributs
composants

estion des groupes

Administrer les
composants

Administrer les
organisations

Administrer les

comptes Administrer AttrList

Administrer les
informations des
organisations et les
réles

Administrer les
ressources

Importer les
utilisateurs

Administrer les
attributs

Administrer les liens

Ingégrer le service IdP
commercial

Figure 12: carte nationale des processus administratifs du Hub STIAM

Les différents processus et leur rapport avec le modéle de données sont décrits en détail

danslessous-<c hapi tres suivant s. Léattention est att
nbapparai ssent plus dans |l a suite de ce @ocum
tion dbébun service | dP commercial é sous Compon

IdP commerciaux doit étre traitée au cas par cas et ne convient actuellement pas a la des-
cription des processus standardi s®e .desldécr mi s
sions prises au niveau des organismes de pilotage.

Par ailleurs, |l e processus ¢Administraté-on de
ment nbéest pas non plus abord® de mani re exp
la définiti o n | 6admi ni stration et |l a d®t erminati on

spécifiés avec plus de précision dans un document complémentaire.

7.2 Modéle de données

Dans les chapitres qui suivent, le modéle de données exposé ici dans son intégralité sera
ordonné (réparti) selon les quatre domaines de Management. Les différents processus ad-

ministratifs et | es parties |l es plus importan
exposeés et décrits de maniere plus détaillée. Le modéle de données comprend uniquement

|l es objets n®cessaires, dbébun point de vue con
élargi.
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Figure 13: modeéle de données SuisseTrustlAM Broker*

’Dans un souci doéune plus grande clart®, |e
pas de tableau intermédiaire concernant les relations n:m. Au lieu de cela, ony a re-
présentées et inscrites les connexions directes entre les tableaux.
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7.3 Account Management

L6Account Management pre®par°ttir ee ngtrroes sli 6 ademiemits t
des Accounts effectifs et | 0administration de
reflete tant dans les processus que dans les parties correspondantes qui composent le mo-

déle de données.

7.3.1 Administrationdes donn®es d6Account
Un utilisateur doit initialement cr ®er ®™n Acc
sonne physique, celui-ci peut étre créé de maniéere interactive sur un site Web du Hub

STIAM. Il est en outre possible de modifier ses propres données de Account et de supprimer
un Account déja existant.

7.3.1.1 Admi ni s tAccaunti on doé

Données minimales
nécessaires:

-Nom dautilisateur Statut «initial» Statut «actif»
-Mot de passe L |
-E-mail
L )
Attribuer un
- Global Unique "
nscription du Identifier (GUID - Sonfirmer
p Identifiant Unique P
Global)
Sélectionner la Supprimer le Confirmer la Mettre a jour les
. fonction —» PP —> N données du
compte suppression
administrative compte
Statut -
«inactif» —
" Account
Modlf]er les Management
—— données du
compte

Figurel4:processus dbébadministration ddun Account

Les exigences minimal es n ®c eAscountisoneus identifidntide nr e g

connexion, un mot de p asnailectieilLe systemq attbbuenae a dr e s
chaque utilisateur un Gl obal Uniqgue | deniti fie
tialeé. Tant | 6act i vappréssiomdudie ActodnArequigrantiatconfirme | a
tion de | d6utilisateur, (ce qui modi fie | e sta
Pour |l es wutilisateurs doéorganisations, &06uti/l
si bl e, en cas de besoidcgauwtbarmog ateiro ru na fpirm cewisl
| 6organi sation puisse autoriser | a publicatio
Les donn®es dO6Account sont enregistr®es dans
dans | 6User Il dentifier Repository (UI R)
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7.3.1.2 Importer des utilisateurs

Mettre le modele
ddmportation des
données a

disposition

Controler les
données

Notifier
Importer les -
. lautilisateur par e-
données

mail

RN r —
Les utilisateurs ayant une

v
| adresse e-mail regoivent un mot
Account de passe initial. Les comptes
Management machine ne recoivent pas de
notification.
Figure 15:pr ocessus doi mportation doéutilisateurs
OQutre | denregistrement manu el doutilisateur s,

un OrgSysAdmin dbébune organisati on emassegbUne au m
Template (modéle) correspondant est mis a disposition & cette fin. Les utilisateurs créés re-
-oivent une notification comprenant un mot de

Dans ce cas ®gal ement, | es do mMamagementdsdnuenregisi s at
tr®es avec plus de pr®cision dans | 66Ul Ru- Leur
ment.

7.3.1.3 User Identifier Repository (UIR)

User Identifier Repository (UIR) L6User I dentifier Repository (Ul
| 6 Account d énformations peavent, tel@eesdéciit
QD ci-dessus, étre enregistrées manuellement ou téléchargées
Login Name dans | e cadre doéune i mportation
password C | tre le tableau ci-d | 6UI R
E-Mail Address omme le montre le tableau ci-d e s s 0 u S, 9 con
Satus qguel ques champs obligatoirmes, ur
Role tient le statut visible dans la Figure 14.
Nom du champ | Signification Type
GUID Désignation sans ambigiité du sujet. Le GUID est af- | Clé primaire
fecté & un Account par le systéme.
Login Name Il dentifiant de connexi on |Champ obliga-
toire
Password Mot de passe Bootstrap pgChampobliga-
utilisateur) toire
E-Mail Address | Adresse E-ma i | pour | a conf i r n Champobliga-
toire
Status Statut de | 6User Account .| Champ obliga-
Active, Recover, Disabled, Inactive (les valeurs sont toire
affectées par le systeme)
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Nom du champ | Signification Type

Role A titre facultatif, un sujet peut jouer un réle au sein Champ facultatif
|l 6organi sati on.
Exempled 6une plage de val eurt
- Responsible (RO)
- User-Management (OrgSysAdmin)

- IdP/AA-Management (OrgSysAdmin)
- RP-Management (OrgSysAdmin)

Tableau 6: User Identifier Repository

7.3.2 Administration des IdP/AA-Links

A titre facultatif, un sujet peut associer un(e) ou plusieurs Identity Providers (IdP) respecti-
vement Attribute Authorities (AA) a son Account.

. Confirmer la
Supprimer le N
. suppression
lien A
via lautilisateur

Sélectionner la Mettre a jour
‘ fonction ————> les données 40
administrative du compte

Lien des composants

Effectuer Controler la ©
leauthentification garantie =
Ajouter un lien avec les d@uthentificati Account
composants on des Management
sélectionnés composants -

Liste des composants disponibles (IdP et AA)

S
Figure16:pr ocessus doadmi niLeksr ati on des | dP/ AA
cette fin, | O6utilisateur se voit proposer de
dans le Component Management (voir chapitre 7.5.1). Afin de pouvoir établir un lien vers un
composant correspondant, il est n®cessaire de
par rapport au composant (voir chapitre 6.1). En cas de succes, celui-ci émet un Security
Token, qui est contr!l ® par | e Hub STIHhMansSI I e
| 6Account Management est enregistr® dans |l e L
1dP Link AA Link Chaque | ien de compo sigande coacert c on
n®e au moyen de | 6identifiecateur
GUID GUID . " . . .
1dP-ID AA-ID ment wunique de | 6util i staeeeur pou
IdP-Identifier | | AA-Identifier
Qutre | 6ajout de |liens de composant, | d6ugilis
sion. Cette suppressiondoitf ai t e | 6obj et dbéune confirmati on
Link correspondant est suppr.i m® dans | 6Accoun
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7.4 Admi ni sGrgamigatioh Blanagement

La s ai s irganigatioucorameanembre de SuisseTrustlAM implique deux processus,
qui doivent étre exécutés par différents roles.

741 Admi ni s tganésatioh 6 o

Une organisation est tout dbéabor dSysAdmiut ®e s ur
Léorganisation Q@glDupni guaf édkenosierqgudun responsa
L ©rg-ID est délivrée automatiquement par le systéme. Le STIAM-SysAdmin affecte le RO.

Pour ce faire, il faut qudun Account coreespo
ment . Org@bqué 6l e GUI D du RO sont enregistr®s d:
(voir Tableau 7).

Supprimer
IAO et
18DrgSysAdmin

Supprimer
I@rganisation

Donn@es de ldrganisation ... ponnees des utilisateurs

Sélectionner la

fonction Muter IAO >
administrative - Données des utilisateurs
Saisir le GUID —
dans Responsible Organisation Account
Management Management

Saisir le GUID Données des

dans Responsible Utilisateurs

Ajouter Générer un Attribuer un
I@rganisation ORG-ID AO

Figure 17:proc essus dob6admini stration des organisatio

OQutre | 6aj out d o6STIAM-SysAdmgirase iéseivd égatement ld deoit de chan-

ger | e responsable déorganisation dbébune organ
| 6on supprime une organisat i on ,bSysAdmirsdpitsvériiieme r e
qudaucun c o mghapiea7bil) n(bwoiest plus affect®. 1 fa
®ventuelles affectations de responsable dobéorg
Management.

7.4.2 Administrerlesi nf or mati ons ddédorgani sation et des

Apr s qubdbune organi sat i o-#ysAadmif ili®combe auudsp®resable a r |
déorgani sation de g®rer |l es informations- de |
ministrateurs systeme (OrgSysAdmin).
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Modifier le role

Sélectionner Sélectionner la H Affecter un
PO fonction g A —
lautilisateur . role
administrative

Données des utilisateurs Informations sur les roles

Selectionner dediter [ ———
e
'ef mformauon; de Account Supprimer
lrganisationdou
P Management R 1@®rgSysAdmin
(Admlmstrer Supprimer le role
18rgSysAdmind Ajouter ou modifier 18D
du domaine - =
S=——1

A
Informations de I@rganisation Organisation GUID du SysAdmin
Management

Editer les
informations
de
|®rganisation

Figure 18:proc essus dob6éadmini stration des information

Le RO enregistre un interlocuteur ainsi que les informations supplémentaires (Name, Display
Name, URL) concernant | 6organisation. Une org
ou plusieurs domaines (voir chapitre 2.3).

Seul un User-Account déja existant peut se voir affecter un réle spécifique par le RO en tant

qudOrgSysAdmi n. Il est ®gal ement possible dobéa
GUIDdel 8 Account correspondant est conserv® dans
n®es relatives au rt!le correspondant ®tant en

7.4.3 Organisation dans le modéle de données

La d®f inition ddébune organi sseTrusttAMl en t ¢
Organisation | comprend quelques champs obligatoires. Une organisation a un ou plu-

sieurs administrateurs systeme (SysAdmin). A titre facultatif, une organisa-

tion peut appartenir a un ou plusieurs domaines (ID domaine). De plus, les
Responsible | M®t adonn®es, PexsoaGowwa@tOrgani zegs-i ond,

SysAdmin trées.

Org-ID

Sereichs-1D Une organisation peut avoir des caractéristiques descriptives, comme un
MetaData
nom ou une URL.
Nom du champ | Signification Type
Org-ID D®signation sans ambi gg¢ i t|Cléprimaire
SysAdmin GUI' D de | 6administrateur |Cléétrangére

(OrgSysAdmin) | Le SysAdmin se voit attribuer le réle correspondant
dans | 6UI R.

ID domaine Champ facultatif, qui d®sH Champ facultatif
domaine (groupe d®I i mi g®
nisation peut se trouver dans plusieurs domaines.

MetaData M®t adonn®es de | 6or gani s a Champ
obligatoire

Name No m d eganisdii@n Champ facultatif
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URL

URL d e rdardisation

Champ facultatif

Tableau 7: Organisation Management

Nom du champ | Signification Type
ID domaine Désignation sans ambigiité du domaine Clé primaire
SysAdmin GUI D de | 6admi ni st organisatiom. | Clé étrangére
(OrgSysAdmin) | Le SysAdmin se voit attribuer le réle correspondant

dans | 6UI R.
Nom Nom du domaine Clé facultative
Description Description du domaine Clé facultative

Tableau 8: définition du domaine

Afin de pouvoir affecter un SysAdmin a une organisation ou a un domaine, ces derniers doi-
vent disposer ddédun Account sur |

Beraich Un domaine constitue un groupe d®I i mi
dél dP/ AA au sein de ce groupe peuvent
Bereichs-1D . " .
sp®ci aux. Lébappartenance un dome&i ne
SysAdmin mander ces attributs
Name Un domaine a un plusieurs administrateurs systeme, comme le nom et la
Beschrelbung |  gescription

Hub STI AM
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7.5 Component Management

Dans | e Component Management, l es diff@&dent s
l 61 dP, | 6AMRaatt yl € RP9I,yismont g®r ®s par | 60rgSys
Party, les ressources sont en outre tenues a jour comme les attributs par une autorité
doattributs

7.5.1 Administrer les composants

Un composant est ajout® r espedminiovsesdoméessontppr i
modifiées.

Si |l 6on ajoute un composant, uGBP. Peur ajoutdr undd®®t d o
il est I mp®rati-feved 6i ndi quer un QAA

Si un composant existant est supprimé, il faut vérifier que plus aucune ressource ne soit en
relation avec le composant. La suppression définitive doit étre confirmée et le certificat émis
par le SuisseTrustlAM-CSP étre révoqué. Toutes les modifications sont mises a jour dans la
Component Management, ce qui a pour effet que les métadonnées de Community sont a
nouveau signées et publiées par SuisseTrustlAM-MDR.

‘ ‘ ‘ Révoquer le
Confirmer la certificat du

suppression composant du
CSP STIAM

Veérifier si des
le
composant

sont
disponibles

Liste des composants

€ jponnées des composants
Liste des composants. |~ Gestion des
composants oo Publier les
Sélectionner la Modifier les ’I\g‘:ndrSn?éoeus métadonnées
fonction données des des communautaires
administrative composants composants signées via le MDR
P STIAM

Indiquer impérativement le niveau
QAA pour 8dP

Etablir le ‘
certificat via le
CSP STIAM ‘

Ajouter le
composant

Figure19: processus doéadministr
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7.5.2 Administration des ressources

L6 Or g Sy s A dees ressaufcésearéspondantes a un Relying Party enregistré dans
le Component Management.
Une RES-ID est affectée par le systéme a une ressource créée. A titre facultatif, différentes
regles peuvent étre configurées pour une ressource:

- Prescrire le(s) attribut(s) (attributs du domaine correspondant comme seule possibili-

té)

- Prescrire | o0l dentity Provider (seuls certa

- Prescrire le QAA-Level (QAA-Level minimal accepté)

- Valider | 0Méneertion ell e
En outre, | es o pdnteopeusentEideadntiguréeb:ut s s ui

- Léattribut est facultatif

- Prescrire |la qualit® dbéattribut
Les informations saisies par | 60rgSysAdmin, a
une ressource doivent étre validées par le RO compétent et la ressource étre activée. Ce
nbest qubéalors gque | e statut de | a ressource
De |Ia m°me mani re, il est ®gal ement possible

existante. Si une ressource existante est affectée a un autre Relying Party,| 6 af f ect at i o
modifiée en conséquence dans le Component Management, les données des ressources en
revanche sont reprises inchangées. Il est en outre possible de supprimer une ressource exis-

tante. Dans tous les cas, une suppression définitive doitfaire | 6 obj et ddéune con
Toutes les modifications entrainent une publication des métadonnées de Community signées

par le SuisseTrustiAM-MDR.

Confirmer la
suppression

Supprimer la
ressource

[— [— [ — Publier les
Sélectionner la métadonnées
fonction Attribut Organisation Gestion des communautaires
administrative signées via le
MDR STIAM

Identifiant de domaine
données des
Statut
Définir les Deéterminer Activer la
objectifs Iption de ressource via
Iattribut b

«ToBeValidated»
(a valider)
130
Générer un - Affecter le ou les attributs -Lattribut est optionnel "
RES-ID (seuls des attributs issus du -Affecter la qualité de Statut «actif>
domaine sont possibles) Iattribut
- Affecter le fournisseur
dddentit®
-Affecter le niveau QAA
~Valider laffirmation

Ajouter la
ressource

Figure20:pr ocessus dodéadministration des ressource:
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7.5.3 Administrer les attributs

Les attributs correspondants sont ajout®s ou
outre,leurc onf i gurati on peut faire | 6objet de modi f
sp®ci fiqgue par | 60rgSysAdmin

Toute nouvelle affectation doatbribaatrerbut

s®l ectionn® " dpdaartttirri bdubtusn ed ilsipsotnei bl e s . Les ren
attributs proviennent ~ ce titre de | 0Attribu
|l es donn®es de configuration dans | 60rgani sat
exemple). Pourchaque attri but ajout ®, il faut 1ind-d quer

Level (voir chapitre 7.5.4.4).

En outre les options suivantes peuvent étre configurées:

- Demande de c¢validation de | 6affirmationeée
- Prescription du cryptage des attributs

- Désactivation du «Consentement utilisateur nécessaire»

- Prescription de | 6l dentity Provider

Dans le cas de I'administration des attributs également, les informations saisies par

| 60r gSysAdmin, ainsi que |l es options configur
et ainsi activ®es. Ce nbdest qubalors que | e s
«actif».

Toute suppression d®&f i nihbutsaffectédréquiert ure gonfaineatiop | u s i
préalable. Toutes les modifications entrainent également la publication des métadonnées
Community signées par le SuisseTrustlAM-MDR.

Confirmer la
suppression

Aovter e o Genarer 00 ‘séectomner —
. S
les atrbus de lattibut
une liste Atrioute

Management

@ Latribut est fitr@en fonction des
orgarisaion o aon.Ex. des

ou de domaine

ur dadentit®

Figure 21: processusd 6 admi ni stration des attributs
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7.5.4 Composants, ressources et attributs dans le modeéle de données

Lors de | 6int®gration dbéune organisationren t
ganisation est créé tel que décrit au chapitre 74Sous cet objet, | 60r gSys
les différents composants (IdP, AA, RP). Les attributs nécessaires sont enregistrés dans les

tableaux suivants:

Définit i on de | 61l dentity Provider

- D®finition de | 0Attribute Authority
Définition du Relying Party

- Définition de la ressource

Avec | es m®tadonn®es de | 6organisationd,( Organ
toutes les métadonnées pour la Community SuisseTrustlAM peuvent étre constituées a partir
de ces données.

7.5.4.1 Définition du QAA-Leveletde | a qual it® doéattribut

La définition des différents composants présuppose la définition de la qualité
déauthentification et dodéattribut

— La qualit® dd&eitétreldéfimea conforménaentia o n
Authentifizierungs-Qualitat . ., . e, .
«eCH-0170 Modele de qualité des identités électroniques» [4].
-Level Pour ce faire, un identificateur unique et la valeur (Value) doivent
Value étre définis pour chaque niveau possible. A titre facultatif, il est
Beschreibung possible déindiqguer une descripti
Nom du champ Signification Type
QAA-Level Désignation sans ambigiiité du QAA-Level Clé primaire
Value Niveau de qualité Champ obliga-
toire
Description Description du QAA-Level Clé facultative

Tableau 9: définitiondelagual i t ® doba (QAAleveld) i fi cati on

s = Laqual i t ® doit@teetdéfimiei confotrmément & «<eCH-0171 Modele
e de qualit¢tdelac onf i r mati on de val g5.Pourccé att r i

Attr-Quality faire, un identificateur unique et la valeur (Value) doivent étre définis pour

Valia chaque niveau de qualité possible. A titre facultatif, il est possible

Beschreibung doéi ndi g eseriptommne d

Nom du champ Signification Type

Attr-Quality Désignation sans ambiguité de la qualité Clé primaire

déattribut
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Value Niveau de qualité Champ obliga-
toire
Description Descriptiondelaqual i t ® d 6 at t| Cléfacultative

Tableau 10: défintionqual i t ® ddéattri but

7.5.4.2 Identity Provider Definition

IdP-1D Désignation sans ambigtiité d e IdR 6 Clé primaire
Org-ID Organisation™ | aquel | eldRPa p p { Clé étrangere
Entity-1D Nom unique d e Entity Champ obliga-
toire
AuthenticationService URIpourleser vi ce do6éaut hel Champ obliga-
toire
SingleLogoutService URI pour le SingleLogoutService d e IdR 6 | Clé facultative
QAA-Level I ndi que | e ni veadie dlog Clé étrangére
MetaData Métadonnées d e IdR 6 Champ obliga-
toire

Tableau 11: d ®f i n i tdenttyProdider | 0

Identity Provider Definition | Les IdP STIAM, les Identity Provider commerciaux (ex. Suis-
sel D) et | 6l dentity Provétedéefi- doui
nis en tant quodldentity Provider
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7543 D®f i ni tAitribute Adtleority 0

Attribute Authority Definition Une autor I t® doéattri bUt_S est un
en réponse a un Attribute Request Message, renvoie au Hub
ARID STIAM les attributs demandés sous forme signée (Attribute
Org-ID Assertion). Pour en savoir plus sur les messages échangés
Entity-ID entre I e Hub STI AM et | 6AA pour
AttributeService ter au chapitre Fehler! Verweisquelle konnte nicht gefunden
MetaData werden..
Nom du champ Signification Type
AA-ID D®si gnation sans a/lCléprimaire
Org-ID Organi sation ~ | aq|Cléétrangére
Entity-1D Nom sans ambi g¢i t ®| Champ
obligatoire
AttributeService URI pour AsgegigntSenicé u 1 Champ
obligatoire
MetaData M®t adonn®es de | 6 A} Champ
informations clé permettant de vérifier | gpligatoire
la signature

Tableau 12:d ®f i n i tAtirilbute Awdherityl 0
7.5.4.4 Attribut proposé

Les Attribute Authorities peuvent proposer des attributs au sein de la

Angebotenes Attribut
Community SuisseTr ust 1l AM. Ces attributs ont
Atr-D ID(Att-l D) et doun Object Identifier (G
S'D " Une organisation, qui propose un attribut, doit indiquer un Niveau
AX_rI-DQu ity ddéaut henti ficatLieovre!l Mmi ritmaploufQAaATr | 6
QAA-Level leur de qualité (Attr-Quality).
Sat . Ly .
IdP-IUS Un attribut proposé doit avoir un statut.
\éir:irfyﬁt‘ﬁrtion Il est stipulé (Consent) si un User Consent est nécessaire et quel
Publi);:p composant se le procure.
Auditable ; ; ; ; ; A ;
ey~ A titre facultatif, un fournisseur peut exiger de pouvoir contréler lui-
validity m°® me | dauthentification doédun |l denti
e A titre facultatif, loéutilisation d
précis par un fournisseur.
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