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Résumé

La norme sert de base a des procédures et protocoles standardisés relatifs a I'échange d'identités
numeériques fiables entre institutions, dont les autorités publiques et les entreprises, dans les
contextes G2G, B2G et B2B. Elle définit un modéle d'information composé d'un sujet, d'un contexte et
d'une attribution de contexte, d'une fonction d'affaires et d'une attribution de fonction d'affaires aux
fins de garantir une compréhension homogéne des données a transmettre et de leur signification.
Cette base d'informations commune jette a son tour les fondations de tous les types de coopération
entre ces institutions. La norme décrit a cet effet le contexte d'affaires (cadre contractuel et Iégal) et
deux interfaces techniques, l'interface de données de base et l'interface de fédération.
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Remarque

La formulation employée dans le présent document pour désigner les personnes est neutre en termes
de genre. Elle repose sur le guide de la Chancellerie fédérale. On recourt, selon la situation, a des
doublets intégraux (citoyens et citoyennes), a des formes abstraites en termes de genre (personne
assurée), a des formes neutres du point de vue du genre (les assurés) ou a des périphrases
dépourvues de référence a la personne. L'utilisation du masculin générique (citoyens) n’est plus
admise. Les formes intégrales sont employées dans les textes continus, autrement dit les textes
constitués de phrases rédigées. Les formes abrégées sont acceptées dans les passages de texte
concis, les tableaux par exemple. On utilise alors la forme courte avec barre oblique, toutefois sans
tiret (référent/e). Les points médians et autres caractéres similaires sont proscrits.

Le présent document est soumis au caractére contraignant des documents eCH (voir aussi a ce sujet:
https://www.ech.ch/fr/fech-normes/caractere-contraignant ).
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1 Introduction

1.1 Statut

Approuvé: le document a été approuvé par le Comité des experts. |l a pouvoir normatif pour le
domaine d’utilisation défini dans le domaine de validité donné.

1.2 Champ d’application

Lorsque deux institutions — entendues comme des organisations indépendantes, agissant de fagon
structurée et dépourvues de gouvernance commune — opérent conjointement, elles doivent échanger
des informations concernant les sujets intervenant dans ces processus communs. C'est la le seul
moyen de garantir que les services TIC du destinataire sont 8 méme de doter ces sujets de la
capacité d'action, en leur attribuant des objets d'équipement ou des autorisations par exemple.

Ce modéle d'information vient standardiser la signification des objets d'information échangés entre
deux institutions qui collaborent entre elles. Il porte exclusivement sur l'interface entre les systémes
de traitement des informations des deux institutions et n'est pas prévue pour étre utilisée au sein
d'une seule institution. Le contexte d'affaires et le contexte technique de I'utilisation du modéle
d'information y sont décrits a titre complémentaire.

1.3 Délimitation

Ce modéle d'information décrit I'ensemble des objets d'information du point de vue des processus
d'affaires a exécuter. Ce modéle d'information ne prétend en aucun cas régler la question de la
sémantique ou du traitement des informations d'identité au sein des institutions qui collaborent.

Bien que le rapport avec un systéme IAM de soutien des affaires et ses services soit manifeste, le
modeéle d'information ne cherche pas a établir une normalisation a l'intérieur des systémes IAM. En
fonction des besoins, les services |IAM utiliseront des éléments de ce modéle aux fins de soutenir les
affaires communes et les transféreront dans des objets de données IAM. Un tel transfert releve
toutefois de la responsabilité exclusive de l'institution destinataire, de méme qu'il incombe a
l'institution expéditrice de créer ces objets d'information a transférer a partir des objets de données
déja enregistrés dans son propre systéme d’Enterprise Ressource Planning (ERP) ou dans des
systéemes remplissant une fonction similaire.

Restriction aux personnes morales selon le droit suisse

Compte tenu de la définition et de la conception spécifiques des personnes morales selon le droit
suisse — notamment au regard des réglementations parfois contradictoires en vigueur dans I'Union
européenne, la participation aux processus d'affaires bilatéraux et multilatéraux décrits dans la
présente norme est strictement réservée aux personnes morales selon le droit suisse.
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Limitation aux sujets de type « Personne physique »

La présente norme traite uniquement des sujets de type «Personnes physiques». S'ils sont en
principe pris en compte, les sujets de type machines, appareils, choses, services, etc. ne sont
toutefois pas encore couverts par le champ d'application actuel du fait de leur utilisation encore rare
dans le cadre des collaborations entre institutions et de la faible diffusion a ce stade des procédures
d'authentification fédérées pour ce type.

En outre, l'identification sans ambiguité des sujets par types de «machines» n’est pas non plus
évidente. Dans le méme temps, I'accent est mis davantage sur la gestion des autorisations, au
détriment de l'identification. Les concepts IAM existants sont ainsi remis en cause, en particulier la
séparation entre authentification et autorisation, qu'’il faudra a I'avenir réévaluer. Une extension de la
norme en ce sens devrait s'appuyer sur I'expérience pratique.
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2 Contexte d'affaires

2.1 Situation de départ

A mesure que progresse la transformation numérique, la coopération bilatérale et multilatérale entre
institutions administratives et avec des tiers privés plus importants et mieux structurés gagne en
complexité, en agilité, et sa pertinence en tant que facteur de réussite s’en trouve accrue. La
numeérisation croissante rend la coopération institutionnelle dans les applications partagées toujours
plus nécessaire, car la compréhension commune de l'aide que représentent les services TIC pour les
processus spécialisés croit avec chaque projet de numérisation mis en ceuvre.

L'assistance technique et technologique a la coopération devient de plus en plus importantes et les
réponses apportées jusqu'a présent se réveélent insuffisantes face a un enjeu toujours plus critique.
Les protocoles de fédération étabilis, tels que SAML, OIDC/OAuth2, etc., ne suffisent plus a de
nombreux grands systemes |IAM d'organisations complexes pour rendre les sujets opérationnels.
L'alternative, a savoir la gestion déléguée, bien souvent manuelle, de tels sujets dans les interfaces
du partenaire de collaboration (portails), est trop fastidieuse, source d'erreurs et tout simplement
inadaptée aux besoins de notre époque. Force est de constater que les partenaires de collaboration
exigent des solutions et des offres systémiques et automatisées, ainsi que des API aptes a assumer
une gestion toujours plus compliquée.

Dans un contexte d'interconnexion croissante des services TIC d'une institution, la complexité des
mécanismes a l'ceuvre pour I'échange et la synchronisation entre ces services TIC et les systemes
IAM fournisseurs de prestations IAM et, de maniére inévitable, celle des systemes IAM, ne cessent
d'augmenter. La fragmentation au travers des offres SaaS d'innombrables fournisseurs accélére,
voire accentue encore ce phénoméne, car les exigences concrétes des offres SaaS en matiére de
consommation de prestations IAM sont elles-aussi fortement standardisées au prix d'une souplesse
toujours moindre.

2.2 Les institutions et leur role

2.2.1 Définition d'une institution

Dans le présent document, les institutions sont définies en tant qu'organisations agissant de fagon
structurée, dont les compétences, les structures organisationnelles et les taches sont réglementées.
Il s'agit notamment de:

« autorités telles que définies dans [1],
e entreprises.

Les institutions se démarquent des organisations informelles par la clarté de leur structure
hiérarchique. Il existe une organisation structurelle et fonctionnelle établie. De nombreux aspects sont
réglés a I'échelle de l'institution et les collaborations/fédérations avec d'autres institutions peuvent
étre traitées selon une approche systématisée.
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2.2.2 Cadre contractuel et Iégal

Pour que deux institutions puissent collaborer ou se fédérer, il leur faut définir le cadre d'affaires
(technique) et le sécuriser avec suffisamment de fiabilité en recourant a des dispositifs juridiques (des
contrats en régle générale) (voir Figure 1).

Relation contractuelle ou Iégale

Expéditeur Destinataire
Institution 471 Institution 472

Figure 1 : Contrat entre deux institutions

Ces contrats DOIVENT:

1. Définir les responsabilités de I'expéditeur et du destinataire.

2. Les dispositions réglementaires en matiére de protection des données LPD [2] s'appliquent a
I'ensemble des données a caractére personnel transmises (au minimum divulgation des
sources, description de la finalité et de I'étendue des données, réglement des délais de
conservation et des obligations d'information),

3. Communiquer la fiabilité des objets d'information transférés ainsi que leurs
propriétés/attributs, la vérification d'identité et les éventuels moyens d’authentification,

4. Régler la visibilité des informations et propriétés dans les interfaces du destinataire et leur
application,

5. Définir la fiabilité (voir chap. 3.2) et la sécurité des informations des interfaces techniques,

6. Définir/régler les parametres techniques (tels que les certificats pour les signatures ou
chiffrements) ainsi que leurs processus de modification,

7. Communiquer/définir les processus de gestion des incidents et des problémes, y compris les
interlocuteurs et les canaux d'assistance pour tous les statuts d'erreur impossibles a résoudre
automatiquement.

8. Définir la version et le contenu du modéle d'information en fonction de I'échange concret
d'informations (gestion des modifications).

9. Régler la question de la responsabilité et de la cessation de la collaboration.

Aucun des aspects ci-dessus ne saurait étre sacrifié sur I'autel d'un progrés rapide. Les processus de
changement en lien avec I'évolution des paramétres techniques (point 6) auront notamment des
répercussions majeures sur l'exploitation courante.

Dans un tel contexte, le réglement des responsabilités concernant I'exactitude des informations
transmises apparait également comme important. L'expéditeur ne peut étre tenu responsable que
dans la limite ou il s'est engagé, dans le cadre de I'accord, a garantir que les informations sont
correctes (sur le plan syntaxique et sémantique). Pour toutes les interprétations et actions de la part
du destinataire dépassant d’un tel cadre, I'expéditeur ne peut assumer aucune responsabilité — cette
regle doit étre clairement énoncée dans le contrat aux fins de protection de I'expéditeur. Ce point est
d'autant plus important que le nombre de processus automatiques déclenchés ou pilotés avec ces
informations transmises (et celles qui en découlent) est élevé.
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La maniére de conclure et de garantir ces contrats doit étre réservée au cas d'application considére. |l
est possible, entre autorités, de conclure des traités internationaux (en régle générale, ceux-ci
existent déja et il suffit d'y adjoindre des annexes propres a la collaboration); entre organisations de
droit privé, de simples contrats selon le CO.

En cas de modification du contrat, les nouvelles conditions DEVRAIENT s'appliquer également a tous
les objets d'information déja échangés. En cas de modifications fondamentales des droits et
obligations découlant du contrat, des régles transitoires DOIVENT étre convenues (en particulier des
délais de transition).

3 Contexte technique

Les processus de collaboration entre institutions ont deux répercussions de conception sur les
systémes IAM des destinataires. D'une part, toutes les données nécessaires a I'équipement (telles
que provisions, autorisations, licences, etc.) doivent étre disponibles chez le destinataire avant méme
la premiére utilisation par le sujet. Et d'autre part, I'expéditeur n'entend pas imposer a ses sujets
agissant des moyens d'authentification distincts pour chacun des partenaires de collaboration; la
pression est grande quant a l'utilisation de ses propres moyens d'authentification et la volonté
d'instaurer un Single Sign On (SSO) ne fait aucun doute.

3.1 Interfaces techniques

La collaboration entre les deux institutions devra donc dérouler sur deux interfaces techniques:

1. Une interface de données de base (Figure 2) permettant la livraison des données de base
des participants au processus (représentées par I'objet d'information «sujet» et ses
attributions de fonction d’affaires ou de contexte), a partir desquelles les services IAM cété
destinataire forment des identités numériques utilisables avec un maximum de fiabilité
d'interface et des informations fournies.

Les protocoles adaptés a la mise en ceuvre technique sont SCIM 2.0 [3] [4] [5] ou Apache

Kafka'.
Fourniture/mise a jour des données de base
au moyen d'un protocole approprié.
Création d'un collaborateur «externe» du cété
du destinataire
SYSTEME IAM
de I'expéditeur (p. ex. ERP) du destinataire

Figure 2 : Interface de données de base

1 https://kafka.apache.org/
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2.

Une interface de fédération (Figure 3) pour la «fédération de I'authentification» et pour les
SSO avec les systémes d’automatisation de bureau ou avec l'intégration d'ldP en tant que
source d'authentification «de plus grande valeur». Cette interface de fédération DEVRAIT étre
utilisée aux fins exclusives d'authentification fédérée (p. ex. sous la forme d'une Authentication
Assertion SAML ou d'un token OIDC). Les données descriptives des sujets, qui sont
susceptibles d'entrer en conflit avec les données de base déja fournies, DEVRAIENT étre
abandonnées. Dans un souci de garantie de la fiabilité de la déclaration d'identité (niveaux de
confiance), le recours a la norme eCH-0170 [6] DOIT étre obligatoire.

. Authentifier - Authentifier/fé
Y o dérer
Sujet Broker ou fournisseur IAM
de I'expéditeur d'identité du destinataire

Figure 3 : Interface de fédération

La division en deux parties de l'assistance technique du processus de collaboration présente de
nombreux avantages. Ainsi, pour le transfert de données de base vers un portefeuille, I'on peut opter
pour des protocoles de transfert ou méme un processus d'enregistrement entierement manuel
(enregistrement délégué conventionnel). De nombreuses procédures SSO (SAML, OIDC, Kerberos,
etc.) existent également.

Il est également possible de mettre en ceuvre des scénarios d'utilisation sans livraison explicite de
données de base (p. ex. sur la base d'un processus d'enregistrement manuel via les procédures
internes a l'institution et avec le SSO vers l'institution partenaire) ou avec une livraison unique de
données de base (sans SSO) par le partenaire.
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3.2 Niveaux de fiabilité des interfaces

Au vu des propriétés des protocoles sous-jacents et des multiples possibilités de les configurer, dont
l'influence sur la fiabilité de la transmission des informations est considérable, il semble judicieux
d'attribuer a I'interface de données de base (indépendamment de la fiabilité des informations
transmises) deux niveaux de fiabilité présentés dans le Tableau 1.

Niveau de fiabilité Description

L'interface correspond a I'état actuel de la technique de deux
institutions qui collaborent entre elles. Toutefois, le destinataire NE
DOIT PAS se fier de maniére substantielle aux informations fournies
et transmises. Le cas échéant, le destinataire doit par conséquent
déployer ses propres processus et fonctions de vérification des
Moyen identités et des autorisations, mais il peut ainsi faire I'économie des
colts afférents a l'interface (en particulier lorsque I'expéditeur ne
garantit aucunement la fiabilité de ses informations). Ce niveau sert
également a simplifier la collaboration, méme sans fiabilité accrue.
(conformément a la norme eCH-0171 [7] cela correspond au niveau
de qualité «2 — moyeny).

L'interface offre une transmission intégrale substantielle et
authentiqgue de données de base clarifiées de maniére substantielle. |l
Elevé faut pour cela toute une série de mesures destinées a assurer
l'intégrité et I'authenticité (conformément a la norme eCH-0171 [7],
cela correspond au niveau de qualité «3 — élevéy).

Tableau 1 : Niveaux de fiabilité des interfaces de données de base

La fiabilité d'une interface de données de base DOIT étre définie conjointement par I'expéditeur et le
destinataire en prenant en compte les besoins du destinataire et étre renforcée au moyen de mesures
de sécurité du coté tant expéditeur que destinataire.

La responsabilité concernant la fiabilité de l'interface des données de base DEVRAIT étre partagée
entre l'expéditeur et le destinataire comme suit:

o ['expéditeur évalue lui-méme la fiabilité des informations qu'il transmet en s'appuyant sur des
modeéles de fiabilité reconnus (eCH-0171 [4] en I'occurrence) et, si nécessaire, fournit des
preuves a cet effet. Il transmet au destinataire son évaluation et le modéle de fiabilité (a titre
de référence aux fins de I'évaluation). Ceci DEVRAIT étre en régle générale identique pour
I'ensemble des destinataires.

¢ |e destinataire détermine sa valeur individuelle des informations a partir de celles-ci et de la
fiabilité définie et vérifiée de la technologie d'interface.

Un expéditeur peut ainsi fournir les mémes informations a plusieurs destinataires dont les exigences
en matiére de fiabilité varient, sans devoir pour autant évaluer ses données en fonction du
destinataire.

eCH-0170 [6] constitue une norme suffisante pour I'interface de fédération.
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4 Modele d’information

Un modele d'information décrivant sur le plan sémantique les informations pertinentes pour
I'échange d'identités numériques (ou leur intégration d'affaires dans une collaboration) entre
institutions est exposé ci-aprés. Cela devrait permettre d'assurer une compréhension homogéne des
données et de leur signification.

Les éléments utilisés dans le modéle d'information sont les suivants:

o Objets d'information: une unité identifiable et délimitable d'informations

e Relations: structures qui décrivent le lien entre les objets d'information et leurs cardinalités,

o Attributs: propriétés des objets d'information,

e Conditions: conditions de validité des données (p. ex. champs obligatoires, plages de valeurs).

Le modéle d'information pour I'échange d'identités numeériques comprend cing objets d'information
(voir Tableau 2).

Le modéle d'information est exhaustif et couvre la totalité des cas d'application envisageables lors
d'une collaboration entre deux institutions. Toutefois, en fonction des besoins en matiére d'échange
d'informations, seule une partie de ce modéle fait généralement I'objet d'une mise en ceuvre pratique.

Objet d'information Description

Représentation des sujets agissants (voir «Sujet» dans
[1]), qui comportent des propriétés permettant

Sujet l'identification et la description des sujets, peuvent étre
authentifiés ou fédérés et PEUVENT posséder des
attributs de contréle des autorisations.

Structure organisationnelle dans laquelle sont intégrés
Contexte les sujets. Un contexte PEUT avoir une signification
habilitante (p. ex, contrdle des autorisations).

Décrit I'attribution de sujets a des contextes avec les

Attribution de contexte . . Sl oa
informations correspondantes (validité, réle).

Activité technique et non spécifique a un contexte, que le
sujet exerce au sein de l'institution expéditrice et qui
PEUT se voir conférer une signification habilitante (p. ex.
d'autorisation ou de licence) dans l'institution destinataire
(le cas échéant seulement dans le cadre d'une attribution
de contexte).

Fonction d'affaires

Décrit I'attribution des sujets aux fonctions d'affaires avec

Attribution de fonctions d'affai
ribution de fonctions daraires les informations correspondantes (validité, conditions).

Tableau 2 : Objets d'information
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1 _ 1
Sujet
1.* 0.x
Attribution de Attribution de
contexte fonctions d'affaires
1* Q 0.*
...... D'.'*. ..... Condiion .OL'I. e
1 : d'attrribution 1
0. Fonctions d’affaires 0.* . )
Contexte ——— antomatiquement =~ Fonction d'affaires
incluses

Figure 4: Relations des objets d'information

Les relations entre les objets d'information sont illustrées par la Figure 4 et décrites ci-dessous:

e Chaque sujet DOIT étre associé a au moins un contexte par attribution de contexte.

o Afin de garantir qu'un destinataire d'un sujet puisse I'affecter sans ambiguité a une
institution expéditrice, un contexte de type «contexte LE» (voir chap. 4.5.1) DOIT étre
disponible.

o Un sujet PEUT étre actif ou opérer dans plus d'un contexte. Cela peut arriver avec différentes
validités et différents rbles de concrétisation . Ces propriétés supplémentaires de l'attribution
sont enregistrées dans I'objet d'information Attribution de contexte.

o Des fonctions d’affaires PEUVENT étre affectées a chaque sujet via des attributions de
fonctions d’affaires. Cela peut se faire avec différentes validités et conditions d'attribution
facultatives. Ces propriétés supplémentaires de l'attribution sont enregistrées dans I'objet
d'information Attributions de fonctions d'affaires.

o Une attribution de fonctions d'affaires peut référencer un ou plusieurs contextes dans
les conditions d'attribution. L'attribution de fonctions d'affaires correspondante n'est
alors valable que dans les contextes spécifiés.

e Un contexte PEUT contenir une ou plusieurs fonctions d'affaires qui sont automatiquement
attribuées au sujet par le destinataire au moment de I'attribution du contexte. Dans ce cas de
figure, aucune attribution de fonction d'affaires n'est nécessaire, car les fonctions d'affaires
sont liées au sujet par le contexte et son attribution.
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4.1 Identificateurs

4.1.1 Identificateurs des institutions

Toute institution, qui participe en tant qu'expéditeur a I'échange de données défini dans la présente
norme, DOIT disposer d'un identificateur d'institution sans ambiguité. Celui-ci DOIT étre attribué une
seule fois par un registre de numeéro central.

Pour les collaborations entre expéditeurs ou destinataires en Suisse, le numéro IDE? figurant au
registre IDE DOIT étre utilisé. Si, contre toute attente, une institution ne dispose pas encore de
numeéro IDE, elle DOIT en faire la demande au préalable auprés d'un service IDE.

L'identificateur d'institution identifie sans ambiguité une livraison de données de base (interface 1
Figure 2) et la fédération d'authentification (interface 2 Figure 3). Le destinataire est ainsi en mesure
de séparer de fagon logique tous les objets d'information recus et le Single Sign On Token sous cet
identificateur d'institution.

L'identificateur d'institution DOIT donc figurer dans la signature ou dans l'authentification au moment
de I'envoi d'une livraison de données de base (interface 1) et, de la méme maniére, dans la signature
de tous les jetons de fédération destinés a la fédération d'authentification (interface 2).

4.1.2 Identificateurs des objets d'information

Les identificateurs de tous les objets d'information sont uniques au sein de l'institution expéditrice —
d'autres institutions PEUVENT réutiliser les identificateurs des objets d'information.

Les identificateurs DOIVENT rester stables pendant toute la durée de vie des objets d'information et
NE DOIVENT JAMAIS changer. La réutilisabilité des identificateurs DOIT étre réglementée. En régle
générale, les identificateurs NE DEVRAIENT PAS étre réutilisés.

Le destinataire DOIT rendre tous les objets d'information regus identifiables sans ambiguité dans ses
services IAM a l'aide de ses propres définitions et transformations d'identificateurs. Les identificateurs
des institutions expéditrices doivent étre associés a un identificateur source comme clé étrangére
dans les objets d'information (voir Figure 5 :).

2 hitps://www.uid.admin.ch/
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Relation contractuelle ou Iégale

Destinataire
Institution 471 Institution 472

= |
wEL: . N~ .
Etape 2: .-. M 8 s

Expéditeur Collaborateur Est repris dans Destinataire
Institution 471 0645 de le systeme IAM | nstitution 472
Institution 471 de l'institution

destinataire, avec
ID: 0123 &
ID expéditeur: 0645@471

Figure 5 : Exemple de transformation des identificateurs des objets d'information

Chaque objet d'information peut ainsi étre attribué sans ambigtité a un expéditeur.

Le destinataire est certes autorisé a regrouper des objets d'information apparentés provenant de
différentes institutions expéditrices relevant de sa sphére de responsabilité (p. ex. regrouper plusieurs
sujets), mais il lui faut alors s'assurer que chacun des objets d'information demeure attribué sans
ambiguité a la représentation correspondante de I'expéditeur et que les modifications sont traitées en
conséquence. L'expéditeur ne doit pas en étre informé et n'est pas non plus tenu d'en tenir compte de
quelque maniére que ce soit. Cela signifie que l'interface des données de base ne tient pas compte
des scénarios multi-master. Le destinataire est seul responsable de la résolution des problémes de
priorité ou de conflits.

4.2 Informations d'attribut

Pour chaque attribut d'un objet d'information, hormis les identificateurs et la visibilité, les informations
a fournir DOIVENT étre les suivantes:

o Pour les sujets et objets d'attribution (attribution de contexte et attribution de fonctions
d‘affaires), un niveau de qualité des confirmations de valeur d'attribut selon la norme eCH-
0171 [7],

e une référence a son origine (source) dans le systéme expéditeur et

e une visibilité avec les valeurs tirées du Tableau 3.

La question de savoir si ces informations d'attribut doivent étre transmises en tant que partie
intégrante de la négociation de l'interface (autrement dit de fagon uniforme pour tous les objets
d'information transférés) ou en tant que partie du payload (autrement dit potentiellement différente
pour chaque objet d'information envoyé) doit étre renvoyée a la négociation concréte de l'interface
entre les institutions collaboratrices.
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4.2.1 Visibilités

Le tableau suivant définit les valeurs de visibilité pour les attributs des objets d'information et pour les
objets d'information eux-mémes.

Visibilité Description

L'attribut ou l'objet d'information peut étre recherché et consulté sans

visibilité sans restriction L . . . .
restriction sur toutes les interfaces internes du destinataire.

L'attribut ou I'objet d'information peut étre recherché et consulté
visibilité restreinte uniquement sur les interfaces obligatoirement nécessaires?® et
uniquement par du personnel sélectionné*.

L'attribut ou I'objet d'information n'est pas visible de maniére effective.
Les éventuelles suppressions, p. ex d'adresses e-mail associées a
non visible des signatures ou a des certificats de chiffrement sont possibles dans
le cadre d'une consultation individuelle, mais pas d'une recherche en
masse.

Tableau 3 : Visibilités

4.3 Gestion des incohérences des objets d'information

Le modéle d'information comporte délibérément des degrés de liberté qui peuvent conduire a des
incohérences chez le destinataire. Ces cas sont traités dans la suite du document, avec des
instructions formulées a l'intention du destinataire.

Il est a noter cependant que I'expéditeur DOIT garantir la cohérence selon ce modéle d'information.

4.3.1 Suppressions d'objets d'information

AUCUN objet d'information NE DOIT étre supprimé lorsque d'autres objets d'information y font encore
référence. Cela s'applique aux attributions de contexte et de fonction d'affaires ainsi qu'aux conditions
d'attribution et aux fonctions d'affaires a affecter automatiquement aux contextes. La hiérarchie de
I'arborescence des contextes (propriété Contexte parent) DOIT également étre préservée.

Un sujet qui n'est pas a I'état démantelé NE DOIT PAS étre supprimé. L'expéditeur DOIT
préalablement le placer a I'état démantelé, conformément au graphique d'état pour les sujets (Figure
6).

A des fins de vérification, les états doivent étre archivées avant les suppressions et traités selon les
régles régissant la protection des données cété destinataire.

3 par exemple, dans les interfaces avec au moins 2 éléments de filtre de recherche et sans Wildcard Pattern pour
I'attribution des droits.

4 Par exemple, des administrateurs délégués avec des espaces de recherche restreints.
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4.3.2 Objets d'information non valides en raison de périodes de validité expirées

Tous les objets d'information ont une validité. Dans le cas ou les renseignements concernant la
validité expirent, les objets concernés DOIVENT étre marqués comme non valides par le destinataire,
mais NE DOIVENT PAS étre interprétés comme supprimés ni éliminés. Les objets d'information
marqués comme non valides restent intacts dans leur existence et par conséquent en tant que
objectif d'une référence. lls NE DOIVENT cependant PAS avoir d'impact sur I'équipement du sujet.
L'équipement déja distribué DOIT étre désactivé par le destinataire. Si cela est impossible pour des
raisons techniques ou inhérentes au systéme, le destinataire A LE DROIT de supprimer ou de retirer
I'équipement. Les corrections apportées en raison de I'expiration d'une période de validité
DEVRAIENT, par principe, étre réversibles, parce que les périodes de validité peuvent étre mises a
jour a bréve échéance.

4.3.3 Expéditeur sans capacité de transfert de contextes

Selon le modéle d'information, chaque sujet DOIT étre attribué a au moins un contexte de type
«contexte LE» — pour ce faire, I'expéditeur doit au moins transmettre ce contexte LE. Le modéle
d'information doit toutefois étre également utilisé méme lorsque I'expéditeur ne s'est pas encore doté
de cette capacité et ne sait pas encore appréhender les objets contextuels.

Dans le cas ou I'expéditeur ne peut transmettre les contextes, le destinataire DOIT compléter
(«remédier») les informations manquantes a son propre niveau afin de préserver la cohérence du
modéle d'information. Le destinataire DOIT s'assurer que, de son c6te, chaque sujet est attribué a un
contexte LE unique.

4.4 Objet d'information sujet

Les objets d'information de type sujet sont la représentation de sujets agissant au nom de
I'expéditeur (voir «Sujet» dans [1]). Sont notamment concernées les personnes physiques ainsi que
les machines, les appareils, les bots autonomes ou les choses (voir «entité» dans [1]).

Les personnes morales [1] ne peuvent se prévaloir eux-mémes de la capacité d'action selon le droit
suisse. Elles agissent via leurs organes, qui peuvent étre constitués de personnes physiques ou,
d'autre part, de personnes morales. En tout état de cause, la capacité d'action est exercée par une
personne physique affectée a la personne morale. Avec pour conséquence que les personnes
morales ne peuvent pas étre sujets au sens ou l'entend le présent modéle d'information.

Les objets d'information de type sujet comportent des propriétés identifiant et décrivant le sujet, qui
sont répertoriées dans les sous-chapitres suivants. (chap. 4.4.1 et 4.4.2). Cette version de la norme
se limite toutefois aux sujets de type «Personne physique» (voir également chapitre 1.3).

Le systeme IAM de l'institution destinataire transforme les sujets regus en identités numériques. [1].
C'est la raison pour laquelle les sujets DEVRAIENT pouvoir étre authentifiés ou fédérés. En outre, ils
PEUVENT recevoir des attributs contrélant les autorisations qui découlent par exemple de contextes
ou de fonctions d'affaires et de leurs attributions.
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Attribut

Description

Présence

Modalité

Identificateur

Identificateur sans ambiguité du sujet au
sein de l'institution expéditrice

Sous cet identificateur, I'expéditeur DOIT
référencer tous les fragments/toutes les
entités appartenant au sujet dans toutes
les interfaces de cette institution.

obligatoire

Valeur unique

Type

Référence au type de sujet a utiliser
(dont les personnes physiques, mais
aussi les machines, les appareils ou les
choses). Le type de sujet détermine les
propriétés d'identification et de
description du sujet a utiliser et
I'application des exigences
réglementaires.

obligatoire

Valeur unique

Fiabilité de la
vérification d'identité

Dans quelle mesure la vérification de
l'identité du sujet est-elle fiable? Niveau
de confiance de l'enregistrement selon
eCH-0170 [6]

obligatoire

Valeur unique

Statut dans le cycle de
vie

L'état de la représentation électronique
du sujet.

Les états autorisés et les transitions
d'état sont définis au chapitre 4.4.3.

obligatoire

Valeur unique

Validite

Deux horodatages qui marquent a la fois
le début et la fin de la période de validité
du sujet. En dehors de cette période, les
informations relatives au sujet DOIVENT
étre considérées comme non valides
(voir chapitre 4.3.2).

obligatoire

Valeur unique

Propriétés identifiant le
sujet

Une liste de propriétés spécifiques a
chaque type de sujet, qui permet
I'identification sans ambiguité d'un sujet
concret.

Voir chapitre 4.4.1 pour les propriétés
identifiant le sujet pour les sujets de type
«Personne physique».

obligatoire

Valeur
récurrente

Propriétés descriptives
du sujet

Propriétés supplémentaires.

Voir chapitre 4.4.2 pour les propriétés
décrivant un sujet pour les sujets de type
«Personne physique».

facultatif

Valeur
récurrente
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Attribut Description Présence Modalité
Canaux de Références a des canaux (p. ex. facultatif Valeur
communication rapides | adresses e-mail ou numéros de récurrente

téléphone) permettant de joindre
personnellement, de maniére certes
moins fiable, mais néanmoins trés
rapide, le sujet ou, dans le cas de
machines, d'appareils ou de choses, le
responsable correspondant (p. ex. pour
obtenir des informations sur des
processus potentiellement
problématiques).

Canaux Caractéristiques ou références a des facultatif Valeur
d'authentification canaux (p. ex. identificateurs de récurrente
fédération) permettant au sujet de
prouver qu'il est bien le titulaire de son
identité.

Visibilité Informations concernant la visibilité et la obligatoire | Valeur unique
consultabilité autorisés chez le
destinataire. Seules les valeurs du
Tableau 3 sont autorisées.

Tableau 4 : Attributs de I'objet d'information sujet
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4.4.1 Propriétés identifiant le sujet pour les personnes physiques

Les propriétés permettant d'identifier des personnes physiques n'ont en régle générale qu'un effet
identificateur additif. Rares sont les propriétés ici énumérées qui, a elles seules, permettent déja une
identification fiable du sujet. La fiabilité de l'identification passe par la combinaison de plusieurs
propriétés.

Attribut Description Présence Modalité
Noms officiels Noms complets figurant dans les obligatoire Valeur
documents de voyage officiels récurrente
permettant une identification
officielle
Date de naissance Date de naissance obligatoire Valeur unique
Numeéro de sécurité sociale | Une possession d'un numero de facultatif Valeur unique

référence, attestée par une piéce
d'identité (semi-) officielle, pour les
avoirs de sécurité sociale, p. ex. le
numéro AVS.

Dés lors que des particuliers y ont
recours, une loi spécifique doit
régler la question.

Adresse e-mail De par leur caractere unique, les facultatif Valeur
adresses e-mail permettent dans récurrente

une certaine mesure de remonter
jusqu'au sujet qui en est détenteur.

Clé externe Identificateurs spécifiques facultatif Valeur
provenant d'autres systémes récurrente

spécialisés pour l'identification du
sujet (p. ex identificateur personnel
tiré du MedReg (GLN), °, numéro
d'identification du patient (EPD-ID),
Snuméros de matricule, etc.)

Tableau 5 : Propriétés identifiant le sujet pour les personnes physiques

5 voir https://www.bag.admin.ch/fr/registre-des-professions-medicales-medreg

6 voir https://www.zas.admin.ch/zas/fr/home/partenaires-et-institutions-/unique-person-identification--upi-/identifiant-du-
dossier-electronique-du-patient.html
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4.4.2 Propriétés identifiant le sujet pour les personnes physiques.

L'interface doit permettre d'ajouter d'autres propriétés décrivant le sujet pour les personnes
physiques. Les propriétés suivantes sont standardisées, mais par principe facultatives. Dans le cadre
d'une mise en ceuvre concréte du modéle d'information, d'autres attributs PEUVENT étre convenus
par contrat. On peut citer en exemple l'attribut état civil, défini de maniére exhaustive dans eCH-0011
[8], ou encore l'attribut profession soumise a autorisation, telles qu'avocat, notaire, médecin, etc.

En principe, la prudence est de mise au
moment du transfert proactif de photos.
Les personnes concernées doivent en
étre informées au préalable et se voir
accorder un droit de veto.

Attribut Description Présence Modalité
Sexe Le sexe biologique de la personne facultatif Valeur unique
physique
Une chaine de caractéres sous laquelle | facultatif Valeur unique
la personne souhaite étre interpellée (p.
Civilité ex. Monsieur ou Madame, ou leurs
équivalents dans d'autres langues de
correspondance).
Langue de Langue dans laquelle la personne facultatif Valeur unique
correspondance souhaite étre contactée.
_ . Renseignements concernant la facultatif Valeur
Nationalité nationalité d'une personne récurrente
» . Capacité d'action de la personne au facultatif Valeur unique
Capacite daction sens de I'art. 13 du CC
Adresse postale a laquelle la personne facultatif Valeur unique
Adresse est joignable dans le cadre de son
adresse activité pour I'expéditeur
Méme si une photo ou une image peut facultatif Valeur
permettre d'identifier une personne récurrente
(données biométriques), cela ne doit en
aucun cas étre considéré comme une
propriété garantie de cet attribut.
Photo

Tableau 6 : Propriétés décrivant un sujet pour les personnes physiques
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4.4.3 Statut dans le cycle de vie

Au cours de son existence, un sujet peut avoir différents statuts chez le destinataire. Le Tableau 7
répertorie les valeurs autorisées. Dans la Figure 6, les transitions de statut possibles sont
représentées de facon graphique.

Statut Signification

Noté Le sujet a été annoncé au destinataire.

Inactif Le sujet est entiérement structuré chez le destinataire, mais ne
dispose pas encore de la capacité d'action.

Actif Le sujet est une identité disposant de la capacité d'action dans le
systéme.

Démantelé Le sujet a été démantelé (comme pour ['état «Notéy).

Tableau 7 : Statut dans le cycle de vie d'un sujet chez le destinataire

(Y T 1 Structurer.., :
() ™"connaitre™® l Inscrit } ¢ Inactif
: |

Démanteler pmotructurer.

Activer Désactiver
v \ 4
= Supprimer ’, Démanteler

7\ PI .

@ —( Demantelé jd— —( Actif )—

Supprimé
Figure 6 : Transitions d'état dans le cycle de vie d'un sujet
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La gestion et les transitions maitrisées du statut du cycle de vie autorisent les processus de
traitement asynchrones sur une interface synchrone (p. ex. appel de service Web). Les différentes
actions pour les transitions de statut sont décrites dans le Tableau 8.

Action Signification

Le sujet est porté a la connaissance du destinataire sans qu'aucune

Faire connaitre’ o -
autre attente n'y soit associée.

Le sujet DOIT étre créé chez le destinataire, autrement dit toutes les
informations, objets d'équipement et autorisations nécessaires a
l'authentification ou a la fédération DOIVENT étre créés a partir
d'attributions et d'objets d'attribution dans le systéeme IAM du
Structurer destinataire.

Une fois la structuration achevée, le sujet n'est pas encore utilisable
en tant qu'identité douée de la capacité d'action, toutefois il ne lui
manque plus qu'une activation atomique exécutée de maniere

synchrone®.
) Le sujet DOIT étre converti en une identité utilisable, autrement dit
Activer . e e e R
disposant de la capacité d'action dans le systéme.
X . Le sujet DOIT étre désactivé. Il ne dispose plus de la capacité d'action
Désactiver .
dans le systéme.
Le sujet DOIT étre démantelé. Sa conservation est autorisée aux
X seules fins de vérification dans les systémes IAM et les mémoires
Démanteler . s . . . . .
d'identité du destinataire. Il ne doit plus alors étre conservé que dans
l'interface destinataire.
Supprimer Tous les fragments du sujet DOIVENT étre détruits (voir chapitre 4.3).

Tableau 8 : Actions visant a modifier le cycle de vie d'un sujet

Dans la plupart des cas, les systémes IAM complexes se distinguent par une «asynchronie interne»
(p. ex. attributions manuelles d'autorisations ou interruptions des processus dues a la remise
physique des outils de travail). Dans de tels systémes (interconnectés) ou réseaux intégrés, les
contrbles synchrones de cohérence sémantique sont complexes et quasiment toujours imprévus.

Délimitation:

Dans le cadre de I'apurement et du regroupement des doublons du cbté de I'expéditeur, il peut arriver
que les statuts et actions définis dans ce chapitre soient insuffisantes pour obtenir les données
techniques dépendantes, de maniere exhaustive et correcte, du cété du destinataire. Si un tel cas de

figure se présente lors de l'application pratique de cette norme, celle-ci doit étre complétée a I'endroit
correspondant (p. ex. par des opérations de type «fusion»).

7 Cette action est congue tout spécialement pour les systémes qui ont besoin de «temps de préparation», autrement dit de
processus préparatoires a la création d'identité.

8 Opération non interrompue
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4.5 Objet d'information contexte

Les objets d'information de type contexte représentent une structure organisationnelle de l'institution
expéditrice a laquelle sont intégrés les sujets. Ces structures sont organisées selon une hiérarchie
stricte.

Le contexte supérieur d'une livraison de données de base («contexte LE») est représenté par la
personne morale qui envoie les données de base.

L'expéditeur transmet ainsi au destinataire des informations structurées concernant son organisation,
pour permettre au destinataire d'en déduire les opérations nécessaires en matiére d'équipement (p.
ex. provisionnements ou attributions de droits).

La structure organisationnelle et fonctionnelle de nombreuses institutions étant similaire ou tout au
moins alignée (notamment dans une perspective de collaboration avec d'autres institutions), il est
possible d'associer automatiquement a un contexte tout un ensemble de fonctions d'affaires
(structuration fonctionnelle). L'expéditeur fait ainsi I'économie de la gestion et du transfert des
attributions de fonctions d'affaires et a simultanément un couplage systématique entre attribution de
contexte et attribution d'affaires.

Attribut Description Présence Modalité
- Identificateur sans ambiguité dans obligatoire Valeur
Identificateur , .
I'arborescence des contextes. unique
Il existe divers types de contextes pouvant obligatoire Valeur
représenter différentes formes unique
Type de contexte d'organisation.

Les types de contexte centraux sont définis
ci-dessous (voir chapitre4.5.1)

L'identificateur du contexte supérieur. Ainsi | conditionnel® | Valeur
est créée l'arborescence des contextes (voir unique

Context parents
p la composition hiérarchique des contextes
sur la Figure 7 au chap. 4.5.1).
Un nom évocateur sous lequel l'institution obligatoire Valeur
destinataire peut reconnaitre ce document unique
Nom du contexte pour ses activités d'autorisation ou

d'équipement de sujet. Ce nom doit étre
dans plusieurs langues.

9 Dans ce contexte, le terme «conditionnel» signifie que le contexte parent, contexte d'institution supérieur, est vide, mais
obligatoire pour tous les contextes enfants.
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Attribut

Description

Présence

Modalité

Validite

Deux horodatages qui marquent a la fois le
début et la fin de la période de validité du
contexte. En dehors de cette période, les
informations relatives au contexte DOIVENT
étre considérées comme non valides. Les
objets d'équipements (les autorisations en
particulier) basés sur des contextes non
valides DEVRAIENT étre désactivés par le
destinataire (voir chapitre 4.3.2).

Si l'un des deux horodatages ou les deux
manquent, la période de validité DOIT étre
considérée comme illimitée dans le sens de
I'horodatage manquant.

conditionnel'®

Valeur
unique

Liste des fonctions
d'affaires a affecter
automatiquement

Ces fonctions d'affaires sont
automatiquement attribuées aux sujets de
ce contexte au statut actif ou inactif.

facultatif

Valeur
récurrente

Visibilite

Informations concernant la visibilité et la
consultabilité du contexte autorisées chez le
destinataire. Seule la visibilité avec les
valeurs tirées du Tableau 3 est autorisée.

obligatoire

Valeur
unique

Tableau 9 : Attributs de I'objet d'information contexte

4.5.1

Contextes standards

En principe, les types de contexte peuvent étre étendus en fonction des cas d'application de la

spécification d'interface. Le Tableau 10 définit les contextes standard:

Type de contexte

Signification

Entité légale
(contexte LE)

Le contexte décrit une entrée dans le registre IDE" et représente donc
une personne morale selon le droit suisse. Le nom du contexte correspond
au numéro IDE complété du nom de l'unité IDE.

Unité d'organisation
(contexte OE)

Le contexte décrit une unité organisationnelle (OU) au sein d'une
institution. Les contextes OE peuvent étre structurés selon une hiérarchie.

Projet / programme /
intention (contexte
V)

fin.

Le contexte décrit un projet limité dans le temps, qui s'inscrit dans un
contexte LE ou OE. Les contextes V DOIVENT toujours avoir une date de

10 Les contextes V DOIVENT avoir une période de validité, tous les autres contextes PEUVENT en avoir une.

" https://www.uid.admin.ch/
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Type de contexte Signification

Contexte Le contexte décrit un processus ou un produit congu pour le long terme
processus/produit auquel participent des sujets occupant différentes fonctions.
(contexte P)

Contexte famille Le contexte décrit une famille nucléaire'? avec parents et enfants
(contexte F)

Tableau 10 : Contextes standards

Entité légale

(contexte LE)

L B |

]

Unité d'organisation
(contexte OE)

Projet / programme / Contexte processus
intention (contexte V) (contexte P)

]

Contexte famille
(contexte F)

Figure 7 : Relations des types de contexte

La Figure 7 décrit la composition hiérarchique des types de contexte. Une description détaillée en est
proposée ci-dessous.

o L'élément supérieur d'une structure organisationnelle DOIT toujours étre une entité légale
(contexte LE). Les contextes LE PEUVENT exister parmi d'autres contextes LE. Le contexte
LE supérieur DOIT représenter la source d'informations faisant autorité (en régle générale,
I'expéditeur).

¢ Un contexte OE DOIT avoir comme contexte parent un contexte OE ou LE. L'entité Iégale est
ainsi désignée comme juridiquement responsable pour le contexte OE.

¢ Un contexte V a également comme contexte parent un contexte V, un contexte OE ou le
contexte LE d'une entité 1égale. L'entité juridique est ainsi désignée comme juridiquement
responsable pour le contexte V.

¢ En tant que contexte parent, un contexte P posséde également un contexte OE ou LE d'une
entité légale.

e Un contexte F a toujours comme contexte parent le contexte LE d'une entité |égale. L'entité
juridique est ainsi désignée comme juridiquement responsable pour ses déclarations
concernant le contexte F.

2 Une famille nucléaire correspond a une forme de famille composée de deux générations et dont la totalité des membres
cohabitent sous un méme toit: les parents et leurs enfants biologiques ou adoptés.
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4.6 Objet d'information attribution de contexte

L'objet d'information attribution de contexte décrit I'affectation de sujets a des contextes avec les
informations correspondantes (validité, réle).

Attribut Description Présence Modalité
Identificateur permettant de référencer obligatoire Valeur
Identificateur I'attribution de contexte pour les unique
modifications ou les suppressions.
- Référence a l'identificateur sans ambiguité | obligatoire Valeur
Identificateur du , .
dans l'arborescence des contextes pour unique
contexte . .
I'affectation au sujet
Référence a l'identificateur du sujet pour obligatoire Valeur
Identificateur du sujet | . ! " r ¢l sujet pou gatol . )
I'affectation au contexte unique
Deux horodatages qui marquent a la fois obligatoire Valeur
le début et la fin de la période de validité unique
de l'attribution de contexte. En dehors de
Validité cette période, les informations relatives a
I'attribution de contexte DOIVENT étre
considérées comme non valables (voir
chapitre 4.3.2).
. Quels sont les roles ou les taches du sujet | obligatoire Valeur
Réles de . .
N dans le contexte donné? récurrente
concrétisation dans la ]
. . Voir chap. 4.6.1 et Tableau 12 pour
relation du sujet au K . o
connaitre les roles prédéfinis et les valeurs
contexte ]
par défaut correspondantes.
Une attribution de contexte peut avair, facultatif Valeur
L outre le «role de concrétisation», d'autres récurrente
Propriétés s " -
) , propriétés descriptives (p. ex. restrictions
supplémentaires o .
. et g du pouvoir d'action des fondés de
décrivant I'attribution .
procuration ou des managers avec ou
de contexte e
sans responsabilité en termes de
personnel/codts).

Tableau 11 : Attributs de I'objet d'information attribution de contexte
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4.6.1 Roles standards dans les attributions de contexte

Pour les différents contextes standard (voir Tableau 10), toute une série de réles standard ont été
définis, qui peuvent toutefois étre étendus en fonction de I'application.

Type de
contexte

Réle

Signification

Contexte LE

Gérant / directeur
administratif

Le sujet est entiérement habilité a agir au nom de la
personne morale (LE).

Fondé de procuration /
signataire autorisé

Le sujet dispose d'une habilitation limitée a agir au nom
de la personne morale. Le cas échéant, des propriétés
descriptives supplémentaires sont transmises dans
l'attribution de contexte.

Personne de confiance

Le sujet peut compter sur la confiance de la direction
afin de procéder a des délégations d'autorisations au
nom de la personne morale dans les systémes
accessibles du destinataire.

Employé dirigeant

Dans le contexte LE, le sujet exerce une fonction de
direction et est donc soumis a des régles spécifiques.

Membre

Default: Si aucun autre role ne correspond.

Contexte OE

Contexte V

Collaborateur employé

Le sujet (personne) agit de maniére non indépendante
dans le contexte. Le propriétaire du contexte (en général
le manager) dispose d'un pouvoir disciplinaire sur le
sujet.

Collaborateur mandaté

Le sujet (personne) agit de maniére autonome dans le
contexte. Le propriétaire du contexte n'a aucun pouvoir
disciplinaire sur le sujet.

Manager

Le sujet (personne) exerce une fonction de direction
dans le contexte.

Les réles de managers vont trés certainement continuer
a se preciser en managers hiérarchiques ou techniques,
chefs de projet, etc.

Manager suppléant

Le sujet (personne) est le suppléant désigné du
manager.

Back office Le sujet (personne) reléve du Management Office et
accomplit, a ce titre, des taches administratives.
Membre Default: Si aucun des autres roles ne correspond
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Type de Role
yp Signification
contexte
Propriétaire du Le sujet répond du processus.
processus
Gestionnaire de Le sujet gére et modifie le processus.
processus
Contexte P Développeur de Lg su;:et met en ceuvre le processus dans l'infrastructure
processus mise a disposition.
Participant au Default: Le sujet doit remplir une fonction prédéfinie
processus dans le processus. Le cas échéant, des propriétés
descriptives supplémentaires sont transmises dans
l'attribution de contexte.
Parents Le sujet représente le rble du parent.
Contexte F Enfant Le sujet représente le role de I'enfant.
Non déterminé Default: lorsque le réle de concrétisation n'a pas été
déterminé.

Tableau 12 : Réles standard par contexte

4.7 Objet d'information fonction d'affaires

Une fonction d'affaires décrit I'activité précise que le sujet exerce généralement au sein de
l'institution. Dans le cadre d'une coopération concréte, I'expéditeur communique au destinataire sa
structure fonctionnelle du point de vue de cette collaboration concréte. Cette information permet au
destinataire de paramétrer les processus d'équipement correspondants (p. ex. contréle des
autorisations ou provisionnement).

La fonction d'affaires est a distinguer du réle de concrétisation d'une attribution de contexte. Une
fonction d'affaires est indépendante du contexte (au sens ou sa signification reste la méme quel que
soit le contexte) et absolument spécifique a I'expéditeur. La premiére doit étre interprétée et mise en
ceuvre par le destinataire lors de I'autorisation ou de I'équipement (pendant I'action du cycle de vie du
sujet «structurer» pour atteindre le statut de sujet «inactif») du sujet, le cas échéant en rapport avec
les attributions de contexte attribuées (effet IAM), tandis que la seconde sert a préciser
I'appartenance au contexte sur le plan technique (effet technique ou d'affaires). Exemple: Role de
«directeur de l'organisation des achats» vs fonction de «responsable des achats techniques»
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Les fonctions d'affaires ne sont pas organisées de fagon hiérarchique, autrement dit il n'y a pas
d'arborescence des fonctions.

Attribut Description Présence Modalité
- Identificateur sans ambiguité au sein de l'institution | obligatoire Valeur
Identificateur e . r e .
expéditrice pour la fonction d'affaires. unique
Nom Un nom évocateur pour la fonction d'affaires. Ce obligatoire Valeur
nom ne doit pas étre en plusieurs langues. unique
Texte multilingue de plusieurs lignes sous lequel obligatoire Valeur
. les utilisateurs de cette fonction d'affaires peuvent unique
Description

la reconnaitre pour leurs activités d'autorisation ou
d'équipement de sujet.

Deux horodatages qui marquent a la fois le début facultatif Valeur
et la fin de la période de validité de la fonction unique
d'affaires. En dehors de cette période, les
informations relatives a la fonction d'affaires

o DOIVENT étre considérées comme non valables
validite (voir chapitre 4.3.2).

Si lI'un des deux horodatages ou les deux
manquent, la période de validité DOIT étre
considérée comme illimitée dans le sens de

I'horodatage manquant.

Informations concernant la visibilité et la obligatoire Valeur
consultabilité de la fonction d'affaires autorisées unique
chez le destinataire. Seule la visibilité avec les
valeurs tirées du Tableau 3 est autorisée.

Visibilite

Tableau 13 : Attributs de I'objet d'information fonction d'affaires
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4.8 Objet d'information attribution de fonctions d'affaires

Une attribution de fonction d'affaires décrit I'affectation d'un sujet a une ou plusieurs fonctions
d'affaires avec les informations correspondantes (validité, conditions).

Attribut Description Présence Modalité
Identificateur sous lequel l'attribution de | obligatoire Valeur
- fonctions d'affaires peut étre référencée unique
Identificateur

pour des adaptations ou des
suppressions.

Référence a l'identificateur sans obligatoire Valeur
ambiguité de la fonction au sein de unique
l'institution pour I'affectation au sujet.

Identificateur de la
fonction d'affaires

- _ Référence a l'identificateur du sujet pour | obligatoire Valeur
Identificateur du sujet . C . e .

I'affectation a la fonction d'affaires. unique

Deux horodatages qui marquent a la obligatoire Valeur

fois le début et la fin de la période de unique

validité de /'attribution de la fonction
d'affaires . En dehors de cette période,
les informations relatives a l'attribution
de fonctions d'affaires DOIVENT étre
considérées comme non valables (voir
chapitre 4.3.2).

L'attribution de fonctions d'affaires facultatif Valeur
n'étant autorisée que dans le cadre récurrente
d'attributions de contexte, une liste de
contextes que doit posséder un sujet
Condition d'attribution pour exercer une fonction d'affaires
donnée PEUT étre indiquée. Dés qu'un
sujet perd l'une de ces attributions de
contexte, il perd automatiquement la
fonction d'affaires associée.

Validite

Tableau 14 : Attributs de I'objet d'information attribution de fonction d'affaires

Les attributions de fonctions d’affaires peuvent étre utilisées pour transmettre des régles relatives a la
Segregation of Duties (SoD), autrement dit la séparation des fonctions. Il appartient a I'expéditeur
de formuler ses propres regles de SoD sous forme d‘attributions de fonctions d'affaires (plus rarement
sous forme d'attributions de contexte) afin qu'elles puissent étre appliquées («enforced») par le
destinataire.

Les exigences SoD émanant du destinataire doivent en revanche étre analysées conjointement par
I'expéditeur et le destinataire, avant d'étre mises en ceuvre de maniére coordonnée.
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5 Seécurité

La mise en ceuvre de cette norme est censée garantir la protection des données a caractére
personnel et des données sensibles conformément aux dispositions de la loi sur la protection des
données (LPD). Qui plus est, les exigences de la loi sur la sécurité de l'information (LSI) ainsi que les
éventuelles dispositions cantonales ou communales plus restrictives doivent étre respectées, en
particulier dans le cas de processus administratifs organisés selon un modéle fédéral.

Concernant les flux de données importants pour la sécurité et la coopération internationale (p. ex.
dans le contexte Schengen/Dublin), des réglementations et des fondements juridiques de rang
supérieur tels que la LSCPT (Loi fédérale sur la surveillance de la correspondance par poste et par
télécommunication) peuvent eux aussi se révéler pertinents. L'utilisation d’une telle norme par les
instances administratives de I'Etat doit donc toujours s’inscrire dans le cadre du droit en vigueur, en
prenant en compte les compétences respectives et la répartition des réles.

Les descriptions d'interface basées sur cette norme DOIVENT poursuivre la clarification des aspects
liés a la sécurité au niveau technique.
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6 Exclusion de responsabilité — droits de tiers

Les normes élaborées par I'’Association eCH et mises gratuitement a la disposition des utilisatrices et
utilisateurs ainsi que les normes de tiers adoptées, ont seulement valeur de recommandations.
L’Association eCH ne peut en aucun cas étre tenue pour responsable des décisions ou mesures
prises par une utilisatrice ou un utilisateur sur la base des documents qu’elle met a disposition.
L'utilisatrice ou utilisateur est tenu d’étudier attentivement les documents avant de les mettre en
application et au besoin de procéder aux consultations appropriées. Les normes eCH ne remplacent
en aucun cas les consultations techniques, organisationnelles ou juridiques appropriées dans un cas
concret.

Les documents, méthodes, normes, procédés ou produits référencés dans les normes eCH peuvent
le cas échéant étre protégés par des dispositions Iégales sur les marques, les droits d’auteur ou les
brevets. L’obtention des autorisations nécessaires auprés des personnes ou organisations
détentrices des droites reléve de la seule responsabilité de I'utilisatrice ou de l'utilisateur.

Bien que I'Association eCH mette tout en ceuvre pour assurer la qualité des normes qu’elle publie,
elle ne peut fournir aucune assurance ou garantie quant a I'absence d’erreur, I'actualité, 'exhaustivité
et 'exactitude des documents et informations mis a disposition. La teneur des normes eCH peut étre
modifiée a tout moment sans préavis.

Toute responsabilité relative a des dommages que I'utilisatrice ou l'utilisateur pourrait subir par suite
de l'utilisation des normes eCH est exclue dans les limites des reglementations applicables.

7 Droits d’auteur

Quiconque élabore des normes eCH en conserve la propriété intellectuelle. Elle ou il s’engage
toutefois a mettre gratuitement, et pour autant que ce soit possible, la propriété intellectuelle en
question ou ses droits a une propriété intellectuelle de tiers a la disposition des groupes de
spécialistes respectifs ainsi qu’'a I’Association eCH pour une utilisation et un développement sans
restriction dans le cadre des buts de I'association.

Les normes élaborées par les groupes de spécialistes peuvent, moyennant mention du détenteur/de
la détentrice des droits d’auteur eCH respectifs, étre utilisées, développées et déployées gratuitement
et sans restriction.

Les normes eCH sont complétement documentées et libres de toute restriction relevant du droit des
brevets ou de droits de licence. La documentation correspondante peut étre obtenue gratuitement.

Les présentes dispositions s’appliquent exclusivement aux normes élaborées par eCH, non aux
normes ou produits de tiers auxquels il est fait référence dans les normes eCH. Les normes incluront
les références appropriées aux droits de tiers.
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Annexe B — Collaboration & vérification
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Annexe C — Abréviations et glossaire

B2B
B2G
ERP
G2G
LE
OE
SCIM
SoD
SSO
IDE
URI
URL

Business to Business

Business to Government

Enterprise Ressource Planning
Government to Government

Entité légale

Unité d'organisation

System for Cross-domain Identity Management
Segregation of Duties

Single-Sign-On

Numéro d’identification des entreprises
Uniform Resource Identifier

Uniform Resource Locator

Annexe D — Modifications par rapport a la version précédente

Il s’agit de la premiére version.

Association eCH

www.ech.ch / info@ech.ch

eCH-0291 — Modele d'information: Interfaces pour I'échange d'identités numériques / 1.0.0 / Approuvé / 2025-

08-12


https://ech.ch/fr
mailto:info@ech.ch

C I I Normes en cyberadministration page 35 sur 35

Annexe E - Liste des illustrations

Figure 1 : Contrat entre deux iNStItUtIONS............ooooiiii e 7
Figure 2 : Interface de données de base.............coiiiiiiiiiiiiiiiii e 8
Figure 3 : Interface de fEAEration .............oooiiiiiiii e 9
Figure 4: Relations des objets d'information................ccoooiiiiii e 12
Figure 5 : Exemple de transformation des identificateurs des objets d'information............... 14
Figure 6 : Transitions d'état dans le cycle de vie d'un sujet.............ccccveeiiiiiiiiiiiieeee e, 21
Figure 7 : Relations des types de Contexte.........couuiiiiiiii i, 25

Annexe F — Liste des tableaux

Tableau 1 : Niveaux de fiabilité des interfaces de données de base ..............ccccoiiiiiiennnnn. 10
Tableau 2 : Objets d'information.............ccoooiiiiiiiii e 11
Tableau 3 : ViISIDIIEES ......oooiieie e 15
Tableau 4 : Attributs de 'objet d'information sujet ... 18
Tableau 5 : Propriétés identifiant le sujet pour les personnes physiques............ccccccceeeeennn. 19
Tableau 6 : Propriétés décrivant un sujet pour les personnes physiques ............ccccccceeeenn.. 20
Tableau 7 : Statut dans le cycle de vie d'un sujet chez le destinataire ................ccooooeeee. 21
Tableau 8 : Actions visant a modifier le cycle de vie d'un sujet ..., 22
Tableau 9 : Attributs de I'objet d'information contexte .............cccooooiiiiiiiiiiii e, 24
Tableau 10 : Contextes standards ... 25
Tableau 11 : Attributs de I'objet d'information attribution de contexte ..............cccccccvueenen.n. 26
Tableau 12 : Réles standard par CoOntexte.......ccooiiiiiiiiiie 28
Tableau 13 : Attributs de I'objet d'information fonction d'affaires .............cccccooovvvviiiiicennenn. 29
Tableau 14 : Attributs de I'objet d'information attribution de fonction d'affaires..................... 30
Association eCH www.ech.ch / info@ech.ch

eCH-0291 — Modele d'information: Interfaces pour I'échange d'identités numériques / 1.0.0 / Approuvé / 2025-
08-12


https://ech.ch/fr
mailto:info@ech.ch

