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Zusammenfassung

Das Hilfsmittel soll Entscheidungstragern helfen, die Funktionen «digitale Signatur» im Kontext von
IAM besser zu verstehen. Das Ziel ist es, einem Entscheidungstrager - sei es beispielsweise ein Pro-
jektleiter/in oder ein IT-Architekt/in - ein Mittel in die Hand zu geben, womit er/sie einfach «digitale
Signaturen» anhand der méglichen Funktionen unterscheiden kann. Das Hauptkriterium ist dabei eine
Unterscheidung zu machen, welche digitale Signaturen «privacy aware» sind und welche dies nicht
bieten kdnnen. Einen speziellen Fokus haben dabei die Anforderungen, die bei der Verwendung von
Signaturen im Kontext von Self-Sovereign-ldentities (SSI) erflllt werden sollen. Neben den neuen An-
forderungen an den Schutz der Privatsphare werden auch die Besonderheiten von SSI in Bezug auf
Integritatsschutz und Belegsicherheit betrachtet. Zudem werden Massnahmen und Prozesse vorge-
stellt, die ein mit klassischen Signaturen vergleichbares Vertrauen gewahrleisten kdnnen.
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Hinweis

Im vorliegenden Dokument wird bei der Bezeichnung von Personen eine geschlechtsneutrale Formu-
lierung verwendet. Basis bildet der Leitfaden der Bundeskanzlei. Je nach Situation kommen Paarfor-
men (Burgerinnen und Blrger), geschlechtsabstrakte Formen (versicherte Person), geschlechtsneut-
rale Formen (Versicherte) oder Umschreibungen ohne Personenbezug zum Einsatz. Das generische
Maskulin (Burger) ist nicht zuldssig. Vollformen werden in fortlaufenden Texten verwendet, also in
Texten, die aus ausformulierten Satzen bestehen. In verknappten Textpassagen, namentlich in Tabel-
len, kdnnen Kurzformen verwendet werden. Dabei wird die Kurzform mit Schragstrich, aber ohne
Auslassungsstrich verwendet (Referent/in). Genderstern und ahnliche Schreibweisen werden nicht

verwendet.
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1 Einleitung

1.1 Status

Genehmigt: Das Dokument wurde vom Expertenausschuss genehmigt. Es hat fir das definierte Ein-
satzgebiet im festgelegten Gultigkeitsbereich normative Kraft.

1.2 Anwendungsgebiet

Mit digitalen Signaturen kdnnen unterschiedliche Datenstrukturen signiert werden. Dies kénnen E-
Mails, Dateien, Bestatigungen oder Nachweise sein. Man macht sich dabei in erster Linie zu Nutze,
dass man Uberprifen kann, ob die Daten nach dem Signieren verandert wurden oder nicht. Im Iden-
tity and Access Management (IAM) wird mit digitalen Signaturen die Sicherheit, die Authentifizierung
und die Autorisierung von Benutzern und Ressourcen sichergestellt. Ob es sich um Identitaten, Attri-
bute, Tokens, Zeitstempel oder andere sicherheitsrelevante Beweismittel handelt, ist dabei nicht zent-
ral. Wichtiger ist, dass diese Beweismittel digital signiert und von einem Adressaten Gberprift werden,
um einer Falschung vorzubeugen.

Die Auswahl der geeigneten Signaturen hangt von den spezifischen Sicherheitsanforderungen, der
Art der Ressourcen und den Compliance-Anforderungen ab, die in einem bestimmten IAM-Kontext
gelten.

1.3 Zielgruppe

Das Hilfsmittel richtet sich vorwiegend an IT-Architekten und Entscheider, die einen Uberblick fiir die
aktuellen Trends bei den digitalen Signaturen und deren Einsatzmdglichkeiten gewinnen mdchten.

Es wird keinerlei kryptographisches Wissen vorausgesetzt, allerdings sollten die Begriffe «digitale
Signatur» und «elektronische Signatur» klar sein.

Eine «Elektronische Signatur» ist im Gegensatz zur einer «digitalen Signatur» ein rein juristi-
scher Begriff. In der EU- 910/2014 [1] steht: "Elektronische Signaturen bezeichnen Daten in
elektronischer Form, die mit anderen Daten in elektronischer Form verbunden oder logisch
verknipft sind und vom Unterzeichner zum Unterschreiben verwendet werden». Elektronische
Signaturen umfassen also auch nicht-kryptografische Verfahren (z.B. eingescannte hand-
schriftliche Unterschrift - Faksimile). Aus rechtlicher Sicht lassen sich mit digitalen Signaturen
sichere elektronische Signaturen generieren.
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1.4 Abgrenzung

Das Schlusselmaterial (privater bzw. offentlicher Schlissel) ist bei allen asymmetrischen Signaturar-

ten prinzipiell gleich; es besteht kein Unterschied zwischen dem Schllisselmaterial einer qualifizierten
oder einer einfachen Signatur. Einzig die rechtlichen Aspekte befinden Gber den Wert einer Signatur.
Dieses Dokument hat nicht zum Ziel diese Aspekte weiter zu vertiefen, denn das Bundesgesetz liber
die elektronische Signatur (ZertES) [2] regelt die Qualitat von Signaturen in der Schweiz.

Die Sicherheit und Vertrauenswirdigkeit von digitalen Signaturen beruhten darin, dass der private
Schlussel nur dem rechtmassigen Besitzer bekannt ist. In diesem Dokument wird der gesetzeskon-
forme Schutz des privaten Schlissels vorausgesetzt und daher nicht weiter beschrieben.

In diesem Dokument wird davon ausgegangen, dass die Sicherheit der betrachteten Signaturverfah-
ren und kryptographischen Algorithmen den Vorgaben gentgt. Fur den praktischen Einsatz ist es je-
doch notwendig, die genaue Parametrisierung zu tberprifen und eine korrekte Implementierung zu

gewahrleisten.

Der Betrachtung der Revokation von Signaturen bzw. von mit Signaturen versehenen Datenpaketen
sprengt den Rahmen dieses Dokumentes und wird daher nur sehr kurz behandelt.

Die Verwendung des Schlisselmaterial der hier beschriebenen asymmetrischen Signaturverfahren
zur Verschlisselung und damit zum Schutz der Vertraulichkeit wird in diesem Dokument nicht be-
schrieben.

2 Einfuhrung

Mit digitalen Signaturen lassen sich Dokumente und Datenstrukturen digital unterzeichnen. Alle hier
beschriebenen Signaturverfahren beruhen auf asymmetrischer Kryptografie, bei der Schllisselpaare
(siehe Abbildung 1) verwendet werden, die aus einem privaten Schllssel (private key) und einem
dazu passenden o6ffentlichen Schlissel (public key) bestehen.

e ==

Private Key Public Key

Abbildung 1: Schlusselpaar

Der Unterzeichner muss uUber den privaten Schlissel verfligen, der nur ihm bekannt sein sollte. Der
Unterzeichner verwendet seinen privaten Schlissel, um etwas zu unterschreiben. Dabei wird eine
Signatur erstellt, die von einem Prifer mit dem dazu passenden 6ffentlichen Schlissel validiert wer-
den kann.

Digitale Signaturen sind ein Eckpfeiler der Sicherheit und des Vertrauens in die Kryptografie, da sie
aus Sicht des Unterzeichners Authentizitat, Integritéat und Nichtabstreitbarkeit gewahrleisten kdnnen.
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Neuere Anwendungsszenarien stellen zusatzliche Anforderungen an Signaturverfahren, wie z.B. Da-
tensparsamkeit oder Vermeidung von korrelierbaren Werten. Solchen Anforderungen gentigen die
klassischen digitalen Signaturverfahren nicht. Sie erlauben es nicht, dass nur ein Teil der signierten
Daten offengelegt wird, oder gar ein Teil nach dem Signieren noch abgeandert wird. Neuere Signatur-
verfahren bieten diesen Mehrwert und ermdglichen damit auch neue Einsatzszenarien.

2.1 Signieren von Daten
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Abbildung 2: Genereller Ablauf beim Signieren

Der generelle Ablauf beim Signieren von Daten ist in Abbildung 2 dargestellt. Er besteht aus den fol-

genden drei Schritten:

1. Mit Hilfe einer geeigneten Hash-Funktion' wird aus den Daten ein Hashwert erzeugt. Dieser
Hashwert reprasentiert die Daten und darf nicht, oder nur mit sehr grossem Aufwand falschbar

sein.

2. Aus dem Hashwert und dem privaten Schliissel wird eine digitale Signatur erzeugt.
3. Die Signatur wird in geeigneter Form an die Daten angehangt oder eingebettet. Die Daten
werden im Klartext (damit der Empfanger die Daten mit der Signatur des Unterzeichners ver-

gleichen kann) zusammen mit der Signatur Ubermittelt.

" Eine Hash-Funktion erzeugt deterministisch aus den Daten einen Hashwert und stellt somit die Integritét der Daten si-
cher. Jede kleinste Anderung an den Daten wiirde einen anderen Hash-Wert erzeugen.
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2.2 Uberpriifen einer Signatur
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Abbildung 3: Ablauf beim Uberpriifen einer Signatur

Der generelle Ablauf beim Uberpriifen einer Signatur ist in Abbildung 3 dargestellt. Er besteht aus
zwei Schritten:

1. Aus den erhaltenen Daten wird mit Hilfe der gegebenen Hash-Funktion ein Hashwert erzeugt.

2. Mit Hilfe des offentlichen Schllissels des Unterzeichners kann Uberprift werden, ob die digi-
tale Signatur fUr die erhaltenen Daten giiltig ist. Dazu geht der Hashwert aus Schritt 1, der aus
den erhaltenen Daten erzeugt wurde, in den Uberprifungsalgorithmus ein.

2.3 Blinde Signaturen

Eine Blinde Signatur ist eine Signatur, bei der der Unterzeichner nicht sieht, was er signiert, er ist
«blind».

Eigenschaften einer blinden Signatur:

e Unlinkability: Der Unterzeichner kennt den Inhalt der signierten Nachricht nicht und kann somit
keine Ruckschlisse auf den Inhalt ziehen. Er kennt zwar im Moment der Signaturerstellung
den Autor der Nachricht, aber spater kann er den Autor und den Inhalt nicht mehr verknipfen.

e Nichtfélschbarkeit: Die Signatur kann durch Dritte Uberpruft werden und ist genauso gultig, als
hatte der Unterzeichner die urspringliche Nachricht nicht blind signiert.

Der Einsatz von Blinden Signaturen erfordert oft die Verwendung spezieller Protokolle zwischen dem
Leister der Signatur und dem Beziiger, damit verhindert werden kann, dass der Leister der blinden
Signatur ein nicht zweckgebundener Inhalt blind signiert wird, d.h. méglichen Missbrauch durch den
Bezlger der blinden Signatur zu verhindern.

2.4 Randomisierte Prasentation von Signaturen

Moderne Signaturverfahren erlauben es, Signaturen nach dem Erhalt zufallig zu verandern, d.h. zu
«randomisieren», bevor man sie an jemanden anderen weiterreicht. Damit wird es ermdglich, die Sig-
natur eines Datenpakets, die ein eindeutiger Wert ist und damit zu Korrelation verwendet werden
kann, zu verandern, ohne dass die Signatur ihre Glltigkeit verliert.
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3 Anforderungen an Signaturverfahren

In diesem Kapitel werden allgemeine Anforderungen und Verwendungsmaglichkeiten von digitalen
Signaturen beschrieben.

Signaturen haben die minimale Anforderung, dass eine Veranderung der signierten Daten jederzeit
festgestellt werden kann. Eine weitere Anforderung besteht darin, dass die Technologie, die zur Er-
stellung von elektronischen Signaturen verwendet wird, zuverlassig einsetzbar und tGberprifbar sein
muss.

3.1 Traditionelle Anforderungen

Die klassischen Signaturen vereinen die Nichtfalschbarkeit, die Integritat, die Authentizitat und Nicht-
abstreitbarkeit als Anforderungen. In der Folge werden diese Anforderungen an traditionelle Signatu-
ren naher beleuchtet:

3.1.1 Nichtfialschbarkeit (Unforgeability)

Niemand anderes als der Besitzer des privaten Signaturschliissels darf in der Lage sein, eine glltige
Signatur zu erzeugen, die bei einer Prifung mit dem zugehorigen o6ffentlichen Signaturschlissel als
gultig bewertet wird.

¢ Insbesondere bedeutet dies, dass es praktisch unmdglich sein soll, den privaten Signatur-
schlissel aus dem offentlichen Signaturschliissel zu berechnen.

¢ Allgemeiner darf es praktisch nicht moglich sein, mit Kenntnis des 6ffentlichen Signaturschlis-
sels und Beispielen von Signaturen weitere gultige Signaturen zu erzeugen, ohne den privaten
Signaturschlissel zu kennen.

3.1.2 Integritat

Die Prufung der Signatur erlaubt es dem Empfanger festzustellen, dass die Daten seit ihrer Signie-
rung in keiner Weise manipuliert wurden.? Die Integritat bezieht sich auf die Gewahrleistung, dass Da-
ten wahrend der Ubertragung oder Speicherung nicht unbemerkt geandert wurden. Der Empfanger
kann denselben Hash-Algorithmus auf die im Klartext erhaltenen Daten anwenden und den resultie-
renden Hash mit dem empfangenen Hash vergleichen. Wenn die beiden Hashwerte tbereinstimmen,
ist die Integritat der Daten intakt (siehe Kapitel 2.2). Wenn sich die Hashwerte unterscheiden, liegt
eine Anderung der Daten vor.

Synonym: engl. Integrity

2 Eine digitale Signatur hindert niemanden daran, signierte Daten zu manipulieren - sie zeigt nur an, ob jemand sie mani-
puliert hat oder nicht.
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3.1.3 Authentizitat (Urheberschaft)

Durch die Verwendung des (6ffentlichen) Signaturschlissels bei der Uberpriifung kann die Signatur
im |dealfall einem Absender zugeordnet werden, da nur der Besitzer des dazugehdrigen privaten Sig-
naturschlussels die korrekte Signatur erstellen konnte.

Ublicherweise wird der 6ffentliche Schliissel mit einem digitalen Zertifikat verkniipft, das Informatio-
nen zum Subjekt, das ihn besitzt, enthalt und vom Herausgeber, meist einer Zertifizierungsstelle (CA),
digital signiert wird. Durch die Qualitat der Zertifikate (Ianderspezifisch geregelt), welche einen ganz
bestimmten privaten Schllssel reprasentieren, kann der Grad der Authentizitat des Unterzeichners
bestimmt werden. Es ist wichtig, die jeweiligen gesetzlichen Anforderungen in dem Land zu berlck-
sichtigen, in dem die elektronische Signatur verwendet wird, da diese variieren kdnnen.

Synonym: Authorship

3.1.4 Nichtabstreitbarkeit (Verbindlichkeit)

Die Nichtabstreitbarkeit bedeutet, dass der Unterzeichner oder Issuer spater nicht leugnen kann, die
Daten/Nachricht je verfasst (und unterzeichnet) zu haben, denn der private Schlussel darf nur dem
Unterzeichner bekannt sein, und die Signatur, welche auf den gegebenen Daten geleistet wurde,
kann nur mit diesem spezifischen privaten Schlissel erstellt worden sein. Man geht davon aus, dass,
wenn eine Signatur mit einem o6ffentlichen Schlissel als glltig verifiziert wurde, damit auch bewiesen
ist, dass die Signatur mit dem zugehdorigen privaten Schllssel erzeugt wurde.?

Synonym: engl. Non-repudiation

3.1.5 Belegsicherheit

Belegsicherheit bezeichnet die Fahigkeit eines Systems, durch digitale Signaturen tberprifbare und
manipulationssichere Nachweise flir Transaktionen oder Handlungen bereitzustellen, die Dritten vor-
gelegt werden kénnen. Diese Belege gewahrleisten die Integritat und Authentizitat der Vorgange und
ermoglichen eine vertrauenswiurdige Verifizierung durch unabhangige Instanzen.

3 Es ist nicht die Signatur, welche die Verbindlichkeit erzeugt, sondern das Vertrauen in die Handhabung der (privaten)
Schlissel. Man kann nur Gberprifen, dass eine Signatur mit dem entsprechenden privaten Schllssel getatigt wurde, und
nicht, ob der rechtmdssige Inhaber dies getan hat.
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3.2 Privacy-Anforderungen

Self-Sovereign Identity (SSI) ist ein Konzept basierend auf dem Set-Up «Issuer — Holder — Verifier»
(siehe Abbildung 4), das darauf abzielt, digitale Identitaten dezentral, aber dennoch sicher zu verwal-
ten. SSI beruht auf digitalen Nachweisen, sog. Verifiable Credentials (VC), die signierten Datenpake-

ten entsprechen.

Die Verwendung von kryptografischen Schllsseln und dezentralen nutzerzentrierten Technologien
soll die Sicherheit und Selbstbestimmung der individuellen Identitat gewahrleisten. SSI verspricht dem
Holder mehr Kontrolle und einen grésseren Schutz der Privatsphare. Daraus resultieren neben den
traditionellen Anforderungen an die verwendeten Signaturverfahren weitere Anforderungen wie Da-
tensparsamkeit und Unverknipfbarkeit, die in den folgenden Unterkapiteln beschrieben werden.

PN

PN
L L L L write
[ ]

digitally signs
attestations; packages

and gives cred to Holder

Holder

manages credentials;

uses them to create

presentations of proof

Jor Verifiers

read

Verifiable Data Registry

Verifier
requests proof; verifies
that issuer attestations

satisfv requirements

Abbildung 4: Vertrauensdreieck SSI (Quelle https://openedx.org/de/blog/verifiable-credentials-on-the-open-edx-platform/))

Die Rollen und ihre Funktionen im Set-Up «Issuer — Holder — Verifier» sind in der Folge beschrieben:

1. Issuer (Aussteller)

Der Issuer stellt eine vertrauenswirdige Entitat dar, welche digitale Nachweise, sog. Verifiable
Credentials (VC), erstellt und ausgibt. Diese Nachweise kdnnen verschiedene Informationen
enthalten, wie zum Beispiel persdnliche Daten des Holders, Qualifikationen oder Mitglied-

schaften.

Der Issuer stellt sicher, dass die ausgestellten Nachweise der Realitat entsprechen und uber-

prufbar sind.
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2. Holder (Inhaber)

Der Holder ist die Person oder Entitat, welcher die Nachweise an einem dezentralen, vom ihm
kontrollierten Speicherort speichert. Dieser Speicherort wird oft als «Wallet» bezeichnet.

Der Holder hat die volle Kontrolle tiber seine Nachweise und kann sie mit Hilfe seines Wallets
idealerweise datensparsam an Verifier weitergeben, je nach Bedarf und Zustimmung.

3. Verifier (Priifer)

Der Verifier ist eine Entitat, welche die Nachweise des Holders Giberprifen mochte. Er stellt
somit eine Anfrage an den Holder, welcher bestimmte Nachweise vorlegen soll. Der Holder
kann dann diese Nachweise in abgewandelter Form, als Verifiable Presentations (VP), idealer-
weise sicher und datensparsam dem Verifier prasentieren. Der Verifier kann die Integritat und
Authentizitat der VPs prifen.

Verifiable Credentials und Verifiable Presentations

Im Kontext SSI werden Nachweise meist in Form von Verifiable Credentials (VC) und Verifiable
Presentations (VP) verwendet (siehe Abbildung 5). VC und VP sind in [3] spezifiziert.

Ein Verifiable Credential enthalt ein oder mehrere Claims, d.h. bestatigte Attribute zu einem Subjekt.

VC kénnen einen Identifikator haben und Metadaten, z.B. Informationen zur Ausstellung und Gultig-

keit, enthalten. Ein Proof ist eine Signatur der Claims durch den Issuer. Ein VC kann mehrere Proofs,
sog. Proof Sets [4], ggf. basierend auf unterschiedlichen Signaturverfahren, enthalten.

Eine Verifiable Presentation wird vom Holder erstellt und kann ein oder mehrere VCs von einem oder
auch mehreren Issuern enthalten. Ein VP enthalt Presentation Metadaten, die die Struktur der einge-
bettenen VCs beschreiben und Proofs, d.h. Signaturen.

e N
Verifiable Credential Verifiable Presentation
Credential Metadata Presentation Metadata

Claim(s) Verifiable Credential(s)
Proof(s) Proof(s)
N VRN J

Abbildung 5: Grundbausteine von Verifiable Credentials und Verifiable Presentations

3.2.1 Datensparsamkeit

Datensparsamkeit bedeutet, dass nur so viele Daten wie nétig und so wenig wie moglich gesammelt
und gespeichert werden dirfen [5]. Um diesem Prinzip im Kontext von SSI zu genugen, soll es mog-
lich sein, dass ein Holder nur den wirklich notwendigen Teil seiner signierten Nachweise vorweist
(siehe Kap. 0) oder diese Daten transformiert, um nicht benétigte Details zu verstecken (siehe Kap.
3.2.1.2).

Synonym: Datenminimierung
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3.2.1.1 Selective Disclosure (selektive Offenlegung)

Selective Disclosure ist ein Verfahren, das es dem Besitzer (Holder) der von einem Issuer signierten
Daten erlaubt, nur einen Teil der signierten Daten offenzulegen. Die Schwierigkeit dabei ist, dass der
Empfanger (Verifier) in der Lage sein muss, die Integritat und Authentizitat der offengelegten Daten
zu Uberprifen.

Selective Disclosure ist eine wichtige Funktionalitat, um maoglichst nur die minimal geforderten Daten
offenzulegen und so die Privatsphare des Besitzers zu schitzen.

Selective Disclosure ermoglicht es dem Besitzer (Holder), die signierten Daten so zu modifizieren, so
dass nur ein Teil offengelegt wird, aber die Signatur gultig bleibt oder mittels eines abgeleiteten Be-
weises (ZKP) zu demonstrieren, dass die modifizierten Daten korrekt vom Issuer signiert wurden.

Selective Disclosure ist damit ein Mittel, um Uberidentifikation zu vermeiden.

3.2.1.2 Derived Attributes (abgeleitete Attribute)

Dem Prinzip der Datensparsamkeit folgend, méchte man oftmals an Stelle des signierten Wertes ei-
nen abgeleiteten Wert verwenden. Das bekannteste Beispiel ist der Altersnachweis: Der Holder
mochte beweisen, dass er zu einem gegebenen Zeitpunkt ein bestimmtes Alter hat, ohne sein Ge-
burtsdatum offenlegen zu missen. Dazu bekommt er vom Verifier z.B. ein Datum, das er mit seinem
Geburtsdatum vergleichen muss. Anschliessend muss der Holder gegeniber dem Verifier noch be-
weisen, dass die verwendeten Daten korrekt vom Issuer erstellt und signiert wurden und die ange-
wendete Operation korrekt mit den erhaltenden Werten ausgefuhrt wurde.

Derived Attributes erlauben es, die signierten Daten zusammen mit gegebenen Werten in Operatio-
nen zu verwenden und die Korrektheit der Operation zu beweisen.

Derived Attributes sind - wie auch Selective Disclosure ein Mittel, um Uberidentifikation zu vermeiden.

Synonym: Predicate Proofs

3.2.2 Unlinkability (Unverknupfbarkeit)

Signaturen sind - wie auch Public Keys, die traditionell zur Uberpriifung einer Signatur (siehe Abbil-
dung 3) verwendet werden - oftmals eindeutige Werte, die es erlauben, verschiedene Ereignisse, bei
denen sie verwendet werden, zu verknipfen.

Eindeutige Werte (beispielsweise die Signatur) kdnnen von verschiedenen Issuern und Verifiern kor-
reliert werden und zur Erstellung und Kopplung von Benutzerprofilen verwendet werden.

3.2.2.1 Unlinkability gegeniiber Verifiern

Wenn ein Holder eine klassisch signierte Datenstruktur einem Verifier mehrfach prasentiert, kann die-
ser (unabhangig vom prasentierten Inhalt) aus der identischen Signatur schliessen, dass es sich um
denselben Holder handelt. Gleichermassen kénnen zwei verschiedene Verifier (siehe Abbildung 6),
die zusammenarbeiten, die verschiedenen Prasentation des Holders zusammenfihren und ggf. Pro-
file erstellen. Man spricht dann von Verlinkung, Korrelation oder Kopplung von Holder-Informationen.
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Abbildung 6: Austausch von Information zwischen verschiedenen Verifiern

Erst eine Randomisierte Prédsentation von Signaturen (siehe Kap.2.4) ermdéglicht die Unlinkability ge-
genuber einem bzw. mehreren Verifiern.

3.2.2.2 Unlinkability gegeniiber dem Issuer

Zeitliche und raumliche Trennung von Ausstellung und Nutzung

Im Kontext von SSI erhalt der Holder vom Issuer ein Verifiable Credential (VC). Durch die dezentrale
Speicherung des VCs beim Holder ist sichergestellt, dass der Issuer in die Prasentation (Verwen-
dung) des VCs i.d.R. nicht involviert ist.

Keine Riickschliisse

Die Prasentation eines VCs gegentuber einem Verifier muss so gestaltet werden, dass selbst der ur-
sprungliche Issuer nicht daraus ableiten kann, um welchen Holder es sich gehandelt hat (ausser der
Issuer hat nur sehr wenige Datenpakete signiert oder die darin enthaltenen Daten identifizieren den

Holder eindeutig*). Das kann durch z.B. mit Randomisierten Signaturen (siehe Kap. 2.4) oder durch

Unlinkable Proofs (siehe Kap. 0) erreicht werden.

Damit kann der Issuer, auch wenn er die Prasentations-Daten mit einem oder mehreren Verifiern aus-
tauscht (siehe Abbildung 7), nicht herausfinden, welcher Holder das von ihm ausgestellte Datenpaket
prasentiert hat.

4 Um sicher zu stellen, dass auch die Daten, die signiert werden, keine eindeutigen Riickschliisse auf den Holder zulas-
sen, mussen diese sehr sorgfaltig ausgewahlt werden. So kann z.B. bei einer geringen Menge von ausgestellten Datenpa-
keten das Ausstellungsdatum zu einem identifizierenden Wert werden.
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Abbildung 7: Datenaustausch zwischen Issuer und Verifiern

Revokation

Problematisch kann ein Revokation-Check sein, da nur der Issuer die Informationen hat, welche von
ihm ausgestellten VCs revoziert wurden. Um eine vollstandige Entkopplung von Holder und Issuer zu
erreichen, muss daher ein Revokations-Check implementiert werden, der dem Issuer keine Informati-
onen darlber gibt, wann welcher Holder welchem Verifier welches VC prasentiert hat (siehe Kap. 0)

3.2.3 Holder Binding (Inhaberbinding)

Holder Binding ist ein Prozess, mit dem nachgewiesen wird, dass ein VC fur einen bestimmten Holder
ausgestellt wurde. Dazu beweist der Holder gegentiber dem Issuer und gegenuber dem Verifier, dass
er Uber ein Geheimnis verfugt (z.B. ein privater Schlissel oder ein geheimer Wert). Der Issuer veran-
kert das Geheimnis direkt oder indirekt im VC, so dass der Verifier dies Uberprifen kann.

Achtung: Je nach Verfahren kdnnen dadurch Korrelationsfaktoren, wie z.B. der 6ffentliche Schlissel
des Holders entstehen, die zur Verlinkung fihren kénnen.

Synonym: Key Binding [6]

Mit Private Holder Binding kann ein Holder beweisen, dass ein Datenpaket fir ihn ausgestellt
wurde, ohne weitere korrelierbare Informationen preiszugeben.

Synonym: Anonymous Holder Binding [7]
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3.2.4 Revokation

Es sollte moglich sein, signierte Datenstrukturen zu widerrufen (zu revozieren). Eine Ausnahme sind
sehr kurzlebige signierte Datenstrukturen.

Eine Revokation kann entweder durch den Issuer oder den Holder initiiert werden. Ein Verifier muss
uberprufen kdnnen, ob eine signierte Datenstruktur widerrufen wurde (Revokations-Check). Dazu
muss der Issuer der Signatur eine entsprechende Infrastruktur zur Verfugung stellen.

Um eine Revokation méglich zu machen, muss die signierte Datenstruktur zumeist mit einem eindeu-
tigen Identifikator versehen werden, mit der sie bei der Revokation und dem Revokations-Check refe-
renziert werden kann.

Revokation kann durch die Verwendung von eindeutigen Identifikatoren zur Verlinkung der Daten-
strukturen zwischen Issuern und Verifiern oder zwischen Verifiern untereinander fihren. Zudem kann
bei einem zeitnahen Revokations-Check, die zeitliche Entkopplung von Ausstellung und Nutzung des
signierten Datenpaketes, aufgehoben werden.

Eine Anonymity Preserving Revocation® muss sicherstellen, dass bei der Revokation und vor allem
beim Revokations-Check, keine zusatzlichen identifizierenden Informationen dem Verifier preisgege-
ben werden. Der Issuer sollte beim Revokations-Check nicht direkt involviert sein.

4 Signaturverfahren

In diesem Kapitel werden die klassischen Signaturen basierend auf einer PKI (Kapitel 4.1) und einige
ausgewahlte Multi-Message-Signaturen (Kapitel 0) vorgestellt.

4.1 Public Key Infrastrukturen (PKI)

Eine PKI (Public Key Infrastructure) ist eine Entitat, welche Schlisselmaterial von Subjekten (Perso-
nen oder Dinge) herausgibt und verwaltet. Dazu gehéren Software, Hardware, Richtlinien und Verfah-
ren die zum Erstellen, Verteilen, Verwalten, Speichern und Widerrufen von digitalen Zertifikaten ver-
wendet werden.

Ein digitales Zertifikat verknlpft einen &ffentlichen Schlissel mit dem Subjekt, das ihn besitzt und wird
vom Herausgeber digital signiert. Der Inhaber sollte dann allein auf den entsprechenden privaten
Schlussel Zugriff haben. Dies hilft bei der Authentifizierung von Benutzern und Geraten und kann von
einem Empfanger geprift werden.

Die Public-Key-Infrastruktur hat eine lange Tradition bei der Sicherung und Authentifizierung digitaler
Kommunikation mit zwei Hauptzielen: Gewahrleistung der Vertraulichkeit der gesendeten Nachricht
und Uberprifung, ob der Absender derjenige ist, der er vorgibt zu sein. Obwohl eine PKI meist Vorga-
ben zum Schliusselmaterial (privater und 6ffentlicher Schlussel) macht, wird die Subjektgebundenheit
eines privaten Schlissels, meist vom Gesetzgeber bestimmt.

5 «Anonymity Preserving Revocation» ist aktuell noch ein Forschungsthema und wird daher in diesem Dokument nur er-
wahnt.
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Klassisch traditionelle Signaturverfahren wie RSA, (EC)DSA und EdDSA haben zum Ziel, dass die
Daten nur mit sehr grossem Aufwand gefalscht werden kénnen. Sie «frieren» die signierten Daten
sozusagen ein, womit ein nachtragliches Verandern dieser Daten nicht mehr méglich ist.

Klassische Signaturverfahren, wie RSA, (EC)DSA und EdDSA bieten keinen Schutz der Privatsphare,
da die PKI in der Regel weiss, um wen es sich handelt und der Prufer (Verifier) diese Information ein-
sehen will.

411 RSA

RSA (Rivest-Shamir-Adleman) [8] ist ein asymmetrisches Verfahren. RSA basiert auf der Schwierig-
keit des Faktorisierens Zahlen mit unbekannten grossen Primfaktoren. Es werden zur Schlisseler-
zeugung zwei grosse Primzahlen (p,q) ausgewahlt. Diese werden dann miteinander multipliziert, um
ein Produkt n zu erhalten. Dieses Produkt n kann nur sehr schwer faktorisiert werden (darin besteht
der Schlusselraum) und wird fir die Berechnung des 6ffentlichen und privaten Schlissels verwendet.

RSA wird in verschiedenen Anwendungen eingesetzt, wie in digitalen Signaturen (z.B. in Zertifikaten)
und in der sicheren Kommunikation zwischen Systemen. Es ist eines der bekanntesten und weit ver-
breitetsten Verschlisselungs- bzw. Signaturverfahren in der Kryptographie.

In RFC 9474 [9] wird ausserdem das Protokoll zur Erzeugung von Blinden RSA Signaturen spezifi-
Ziert.

41.2 DSA

DSA steht fur Digital Signature Algorithm (Digitaler Signaturalgorithmus) [10]. DSA wurde in den
1990er Jahren von der US-Regierung als Teil des Digital Signature Standard (DSS) entwickelt und
spezifiziert [11].

Es handelt sich um einen asymmetrischen kryptographischen Algorithmus, der unter anderem zur Er-
zeugung digitaler Signaturen verwendet wird. Im Gegensatz zu RSA basiert DSA auf dem diskreten
Logarithmusproblem.

Allerdings wurde DSA in vielen Anwendungen zunehmend durch die ebenso sichere aber viel effizi-
entere Variante ECDSA abgel6st.

Schnorr-Signaturen® sind eine Alternative zu DSA. Schnorr-Signaturen gelten als effizienter als DSA,
sowohl in Bezug auf die Erstellung als auch auf die Uberpriifung von Signaturen.

6 Schnorr-Signaturen wurde von Claus-Peter Schnorr in den 1980er Jahren erfunden und patentiert. Aufgrund seines Pa-
tents fand der Schnorr-Signaturalgorithmus jahrzehntelang keine breite Anwendung. DSA wurde sogar eigens entwickelt,
um das Schnorr-Patent zu umgehen.
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41.3 ECDSA

ECDSA (publiziert 1998) steht fur Elliptic Curve Digital Signature Algorithm (Elliptische-Kurven-Digita-
ler-Signatur-Algorithmus). Es handelt sich dabei auch um einen asymmetrischen kryptographischen
Algorithmus, der fur digitale Signaturen verwendet wird.

ECDSA bietet eine effiziente und sichere Methode zur Erstellung und Uberpriifung digitaler Signatu-
ren und wird in verschiedenen Anwendungen eingesetzt.

41.4 EdJDSA

Zu jeder Edwards-Kurve gibt es eine aquivalente (isomorphe) Elliptische Kurve, aber nicht umgekehrt.
Das Signaturverfahren mit Edwards-Kurve (eng. Edwards Curve), kurz EdDSA (Edwards-Curve Digi-
tal Signature Algorithm) [12], ist ein zu ECDSA aquivalentes Signaturverfahren, nur dass sich
Edwards-Kurven anders graphisch prasentieren als elliptische Kurve und sich dadurch das Rechnen
mit der Edwards-Kurve deutlich schneller gestaltet.

Die Kurve curve25519 [13] ist eine solche Edwards-Kurve, die vielfach verwendet wird.

4.2 Multi-Message-Signaturverfahren

Multi-Message-Signaturen erlauben es, eine Folge von Nachrichten (messages) zu signieren, anstatt
eines einzigen Datenpakets. Die Nachrichten (messages) sind Zeichenketten (Strings), die meist spe-
ziell kodiert werden, z.B. als Octetstrings. Grundsatzlich funktionieren Erstellen und Uberpriifen einer
Multi-Message-Signatur wie bei einer klassischen Signatur (siehe Abbildung 8 und Abbildung 9).

Message [©]

Message [1]

01010101000
Bl X s

Message [3]

Privater Schiissel

Digitale
des Issuers

Signatur

Message [4]

Daten

Abbildung 8: Signieren mit einem Multi-Message-Signaturverfahren
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Abbildung 9: Uberpriifen einer Multi-Message-Signatur
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Proofs

In einem zweiten Schritt kann man mit einer Multi-Message-Signaturen einen Beweis (proof) aus der
digitalen Signatur ableiten. Damit ist es moglich, die digitale Signatur der Messages zu verstecken
und dadurch einen Korrelationsfaktor zu eliminieren. Die Proofs beweisen einem Prufer (Verifier),
dass der Erzeuger des Proofs im Besitz der digitalen Signatur war, ohne diese preiszugeben (Proof of
Possession/Nachweis des Besitzes).

Message [0]
Message [1]}@2
[ ) 01010101000
Message [2] &P + ” + 10101010010

[Message [3]

01010101000
10101010010

> Offentl. Schliissel Digitale Proof
Message [4] des Issuers Signatur

(@p offengelegt

verborgen

Abbildung 10: Erzeugen eines Proofs

Multi-Message-Signaturen verwenden Zero-Knowledge Proofs (ZKP), d.h. kryptographische Beweise,
mit dem man beweisen kann, dass eine bestimmte Aussage wabhr ist, ohne dem Uberpriifer mehr In-
formationen zukommen zu lassen. Dadurch sind Proofs nicht linkbar (sog. unlinkbare Proofs).

In Bezug auf digitale Signaturen méchte der Holder (Besitzer der Signatur) beweisen, dass er fur ein
bestimmtes Datenpaket eine von einem Issuer ausgestellte Signatur besitzt, ohne diese Signatur vor-
zuweisen.

Selective Disclosure

Bei der Erzeugung des Proofs ist ausserdem eine selektive Offenlegung mdglich, d.h. man kann die
Nachrichten auswahlen, die man verstecken bzw. offenlegen mdchte (siehe Kap. 0).

Der Empfanger (Verifier), der die mit einem Proof versehenen Daten erhalt, kann nur die Teile der
Nachricht sehen, die offengelegt wurden (siehe Abbildung 11). Er kann dennoch die Integritat der sig-
nierten Nachrichten Uberprifen und die Authentizitdt des Ausstellers feststellen, der die Nachrichten
ursprunglich signiert hat.

[ Message [@] ]

A~
RN
.

////?;;natur
e Qv o | m—) o
@ \\?/

Message [2]

Offentl. Schliissel
des Issuers

Proof

[ )
[ Message [3] ]
[ )

Message [4]

Abbildung 11: Uberpriifen eines Proofs
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Link Secrets

Bei einem Link Secret handelt sich um einen geheimen Wert (meist eine Zeichenkette), der von ei-
nem Holder verwendet werden kann, um mehrere Datenpakete miteinander zu verknipfen, ohne
dass diese Verknupfung fur Aussenstehende sichtbar wird. Das Link Secret wird vom Issuer blind sig-
niert (damit dieser den geheimen Wert nicht kennt) und kann in ein oder mehrere VCs eingebettet
werden.

Der Holder kann mit Hilfe eines Commitments, eines kryptographischen Beweises, beweisen, dass er
den geheimen Wert kennt, ohne diesen offenzulegen (siehe Abbildung 12).

Commitment

Link Secret

Abbildung 12: Commitment zu einem Link Secret

Zwei flr dasselbe Link Secret erzeugte Commitments missen vom Holder verschieden «verblindet»
(d.h. randomisiert) werden, um Unlinkability gegenuber einem Verifier (siehe Kapitel 3.2.2.1) zu er-
maoglichen. Jedoch kann der Holder eines Link Secrets beweisen, dass zwei (oder mehr) Commit-
ments vom selben Link Secret erzeugt wurden.

., Vs —~ p

Blinded ‘B Blinded ) Blinded
Commitment Commitment Commitment
) @ 9 ©

Abbildung 13: Fir Empfanger verschieden «verblindete» Commitments”

Link Secrets ermdglichen Compound Proofs, bei denen bewiesen wird, dass zwei von ggf. unter-
schiedlichen Issuers signierte Datenstrukturen fur denselben Holder ausgestellt wurden.

Eine weitere Anwendungsmadglichkeit ist das Private Holder Binding, bei dem eine signierte Daten-
struktur an einen Holder gebunden wird, ohne dass ein Korrelationsfaktor fur den Holder geschaffen
wird. Gleichzeitig kann der Verifier Gberprufen, dass derjenige Holder, der die signierten Daten vor-
weist, derselbe ist, fir den die Daten ausgestellt wurden, da nur dieser das Link Secret kennt. Der Ve-
rifier kann damit Uberprufen, dass die Datenstruktur nicht von einem anderen Holder geklont oder ko-
piert wurde.

7 Umgangssprachlich kann man sagen, dass der Holder fiir jeden Verifier eine andere Hiille («Briefumschlag») fur das Link
Secrets erzeugt.
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4.2.1 CL-Signatur

Die CL-Signatur, benannt nach Jan Camenisch und Anna Lysyanskaya, ist eine Multi-Message-Sig-
natur und wurde zwischen 2001 bis 2004 [14] [15] [16] [17] veroffentlicht.

CL-Signaturen kann man eher als ein Konzept verstehen, das dann mit Hilfe von anderen Signatur-
verfahren implementiert wird. Wahrend die ersten Beschreibungen noch auf RSA-Signaturen beru-
hen, beschreiben die spateren Konzepte auch Umsetzungen mit ECDSA oder BBS-Signaturen. Spe-
ziell die Implementierung mit RSA erfordert sehr lange Schllissel, um eine ausreichende Sicherheit zu
gewahrleisten. Das flhrt zu relativ langsamen kryptographischen Operationen.

CL-Signaturen unterstutzen unlinkbare Proofs mit selektiver Offenlegung, ermdglichen aber noch wei-
tere Protokolle:

¢ Blinde Signaturen: Diese sind die Voraussetzung fir Link Secrets und ermdéglichen den
Beweis, dass zwei Verifiable Credentials fur denselben Holder ausgestellt wurden (sog.
Compound Proofs).

o Key Proofs of Possession: Der Holder kann den Besitz eines, potenziell versteckten
und verdeckten Schlissel-Paares nachweisen. Das ermdoglicht die Unverknupfbarkeit des
Holders Uber verschiedene Authentifizierungen basierend auf dem versteckten Schllissel-
paar hinweg zu gewahrleisten.

AnonCreds

Unlinkbare Proofs mit selektiver Offenlegung und Link Secrets ermdglichen das von Camenisch und
Lysyanskya beschriebene Anonymous Credential System (AnonCreds) [18], dass im Hyperledger
Indy Projekt (https://www.hyperledger.org/projects/hyperledger-indy) auf der Basis von CL-RSA-Sig-
naturen implementiert wurde. AnonCreds ermdglichen Protokolle, mit denen der Holder beweisen
kann, dass er eine gultige Unterschrift fir Werte und Ableitungen davon besitzt, die vom Issuer (blind)
signiert wurden. Die ZKPs machen die folgenden Funktionalitdten mdglich:

o Selektive Offenlegung,

e Abgeleitete Attribute,

e Verwendung von «versteckten» Identifikatoren,

e Link Secrets, mit denen man bewiesen kann, dass Credentials in einem Wallet zum selben
Holder gehoren,

¢ Revokation ohne korrelierbare (Revokations-)ldentifikatoren (Non-Revokation-Proof).

Anoncreds Anoncreds verwenden ein eigenes Format fur die signierten Datenstrukturen, sog. «ZKP-
CL», und nicht die mittlerweile etablierten Standards fir VCs und VPs (siehe [3]).
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4.2.2 BBS-Signatur

BBS-Signaturen wurden urspriinglich von Boneh, Boyen und Shacham 2004 implizit als Teil ihres
Gruppensignaturverfahrens vorgeschlagen und anschliessend von J. Camenisch und A. Lysyanskaya
explizit als eigenstandige Signaturen dargestellt.

Das BBS8-Signaturschema [19] ermdglicht den Nachweis des Besitzes einer Signatur (per ZKP) wo-
bei selektiv eine beliebige Teilmenge der signierten Nachrichten offengelegt werden kann.

Mit BBS-Signaturen lassen sich Unlinkable Proofs erstellen, mit denen ein Verifier Uberprifen kann,
dass der Holder im Besitz einer Signatur eines Issuers ist, ohne dass die Signatur gezeigt werden
muss (Proof of Possession) [7].

BBS-Signaturen basieren auf einer starken Diffie-Hellman-Annahme und auf der paarweisen ellipti-
schen Kurvenkryptographie.

Es gibt verschiedene Erweiterungen und Anwendungen von BBS mit denen weitere (Privacy-)Anfor-
derungen erfiillt werden kénnen. Diese Liste ist nicht abschliessend und kann Anderungen unterlie-
gen:

¢ Blinde Signaturen: In [20] wird eine Erweiterung der BBS-Signaturen vorgeschlagen, die es
einem Issuer erlaubt, eine Menge von Nachrichten blind zu signieren. Diese blinden Signatu-
ren sind die Basis fUr Link Secrets und Bound Proofs mit BBS und ermdglichen damit u.a.
Anonymous Holder Binding (siehe [7], Kap. 4.1).

e Bound BBS Signature (Bound Proofs) [21]: Bound Proofs machen es mdglich, dass ein Holder
bei der Erzeugung eines Proofs aus einem VC beweisen muss, dass er im Besitz des privaten
Schllssels ist, den er beim Ausstellen dieses VCs beim Issuer vorgewiesen hat. Zum Vorwei-
sen des VCs beim Issuer wird ein spezieller Key Proof of Possession (KeyPoP) verwendet,
den der Issuer gegen den o6ffentlichen Schlissel des Holders validieren kann.

e Damit kann ein Anonymous Holder Binding zwischen dem Holder und einem beliebigen, ggf.
auch in Hardware verankertem Schlisselpaar, erreicht werden. Ein Verifier kann Gberprifen,
dass es sich um einen Bound Proof handelt und der Holder zum Erstellen des Proofs, den
gleichen privaten Schlissel verwendet hat, den er auch fur den KeyPoP verwendet hat, ohne
dass der Verifier den dazugehdrigen offentlichen Schllissel kennt. Damit erhalten Bound
Proofs die Unlinkability gegeniber dem Verifier.

o Pseudonyms [22]: Ein Pseudonym ist ein Wert, der jedes Mal konstant bleibt, wenn ein Holder
einen BBS-Proof demselben Verifier vorlegt, aber unterschiedlich (und damit nicht verknupf-
bar) ist, wenn der Holder mit verschiedenen Parteien interagiert. Ein Verifier ist somit in der
Lage, eine langer andauernde Beziehung zum Holder aufzubauen und dessen VPs im Laufe
der Zeit zu verfolgen und eindeutig zuzuordnen.

o Predicate proofs [23]: Abgeleitete Attribute (siehe Kapitel 3.2.1.2) werden vor allem flr eine
Altersbestatigung bendtigt. In [23] wird ein Vorschlag beschrieben, wie dies mit BBS-Signatu-
ren realisiert werden kdnnte.

8 Es konnte bewiesen werden, dass BBS auch ohne die Erweiterung BBS+ sicher ist (siehe https://eprint.i-
acr.org/2023/275).
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5 Entscheidungsfindung

Da alle in diesem Dokument vorgestellten Signaturverfahren die traditionellen Anforderungen aus Ka-
pitel 3.1 erflllen, sind die zusatzlichen Anforderungen zum Schutz der Privatsphare aus Kapitel 3.2
entscheidend fur die Wahl des geeigneten Signaturverfahren.

Im Folgenden werden die Moéglichkeiten zur Erflllung der verschiedenen Privacy-Anforderungen vor-
gestellt und diskutiert.

5.1 Anforderung Datensparsamkeit

Datensparsamkeit kann durch Selektive Offenlegung oder abgeleitete Attribute realisiert werden. Bei-
des erfordert eine Transformation der signierten Datenstruktur, ohne dass die Signatur der Daten-
struktur «bricht», d.h. eine Validierung der Daten nicht mehr mdoglich ist.

Traditionelle Signaturverfahren signieren jeweils die Datenstruktur als Ganzes und jede Veranderung
an den Daten macht die Signatur ungultig.

Trotzdem ist es mdglich, Selektive Offenlegung mit gewissen Einschrankungen zu implementieren.
Zum einen kann, die Datenstruktur in kleinere Einheiten, sog. Afomic attributes (Kap. 5.1.1), aufgeteilt
und einzeln vom Issuer signiert werden. Der Holder kann diese dann entsprechend den Anforderun-
gen des Verifiers zusammensetzen. Die zweite Moglichkeit sind spezielle Datenstrukturen, wie z.B.
SD-JWT (siehe Kap. 0).

Alle Multi-Message-Signaturverfahren unterstutzen durch die Erzeugung der Proofs durch den Holder
inharent den Selektive Disclosure; CL-Signaturen erlauben zusatzlich auch abgeleitete Attribute. Bei
BBS-Signaturen existieren Ideen zu Umsetzung, die noch geprift werden missen.

In Abbildung 14 sind die verschiedenen Wahlmadglichkeiten graphisch dargestellt.
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Abbildung 14: Entscheidungsbaum zur Unterstiitzung von Datensparsamkeit

5.1.1 Atomare Attribute

Wie schon der Name sagt, werden einzelne Attribute vom Issuer signiert und der Holder kann dann
auswahlen, welche er dem Verifier, z.B. als Verifiable Presentation, prasentiert.

Ein Beispiel aus [24], bei dem mehrere atomare Attribute von verschiedenen Issuern verwendet wer-
den, ist die Verwendung der von der Fahrzeugzulassungsbehdrde ausgestellten Autonummer, eine
Adresse vom Einwohnermeldeamt oder eine Zahlungsbestatigung von einer Bank beim Parken eines
Autos.

Eine grosse Gefahr bei der Verwendung atomarer Attribute ist, dass nicht garantiert werden kann,
dass diese wirklich zusammengehoren. Siehe [25] und [26] fir Beispiele des moglichen Missbrauchs.

5.1.2 SD-JWT

Selektive Offenlegung fiir JWTs («Selective Disclosure for JWTs», kurz: SD-JWT) [6] ermdglicht es
mit Hilfe von klassischen Signaturen, nur einen Teil der Daten eines signierten JWTs offenzulegen.

Dazu werden in das JWT anstatt der ublichen Claims, bestehend aus Key-Value-Paaren, sog. SD-
CLAIMs, bestehend aus Hash-Werten der Key-Value-Paare, eingebettet. Zusammen mit dem signier-
ten SD-JWT erhalt der Holder eine Liste mit sog. Disclosures mit den Key-Value-Paaren im Klartext
(siehe Abbildung 15).
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Abbildung 15: SD-JWT mit Disclosures und Key Binding JWT

Bei einer Prasentation des JWTs gegenuber einem Verifier kann der Holder entscheiden, welche
Disclosures er dem Verifier vorlegt und welche nicht. Der Verifier kann die Unverandertheit der
Disclosures mit Hilfe der signierten Hash-Werten aus dem SD-JWT prifen.

Auf der Grundlage der eindeutigen, im SD-JWT kodierter Signatur-Werte ist es mdglich, eine Verbin-
dung zwischen Ausstellung und Prasentation bzw. auch von zwei Prasentationen gegenuber unter-
schiedlichen Verifiern mit demselben Inhaber herzustellen. Es besteht daher weder Unlinkability ge-
geniiber dem Issuer noch gegeniiber Verifiern.

SD-JWT [6] spezifiziert optional einen Mechanismus fir Key Binding, ein Konzept, mit dem ein SD-
JWT mit Hilfe eines Key Binding JWT an den o6ffentlichen Schlissel eines Holders gebunden wird, so
dass der Holder den Besitz des entsprechenden privaten Schllissels bei einer Prasentation nachwei-
sen muss. Die Starke der Bindung ist abhangig vom Vertrauen in den Schutz des privaten Schlissels
des Schliisselpaares, an das das SD-JWT gebunden ist.

5.2 Anforderung Unlinkability

Wie in Kapitel 3.2.2 beschrieben, muss man zwei Falle unterscheiden: Unlinkbarkeit gegeniiber dem
Issuer und Unlinkbarkeit gegeniiber Verifiern.

Unlinkbarkeit gegentiber dem Issuer kann nur mit Multi-Message-Signaturen erreicht werden, da
diese nichtlinkbaren Proofs verwenden, mit denen die urspringliche Signatur des Issuers versteckt
werden kann. Traditionelle Signaturen generieren immer eine eindeutige Signatur, die zur Korrelation
verwendet werden kann.

Un\ inkabi ht‘y

nen————  gegeniiber 5
. Verifiern 7 l

Traditionelle
Signatur

* (batch) Anzahl der VCs ‘:I*

Batches mit
traditioneller
Signatur
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Abbildung 16: Entscheidungsbaum zur Unterstuitzung von Unlinkability gegentber Verifiern
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Die verschiedenen Optionen zum Erreichen der Unlinkbarkeit gegentiber Verifiern sind in Abbildung
16 dargestellt.

Mit traditionellen Signaturen kann man eine gewisse Unlinkbarkeit gegeniiber Verifiern erreichen,
wenn man dem Holder eine gentigend grosse Anzahl (sog. Batches) von signierten Datenstrukturen
gleichen Inhalts aber mit unterschiedlichen Signaturen gibt. Verifier kbnnen dann nicht anhand der
gleichen Signatur auf den gleichen Holder schliessen. Der Holder muss sicherstellen, dass er die er-
haltenen Datenpakete so einsetzt, dass die Unlinkability gewahrleistet werden kann.

Bei Multi-Message-Signaturen ist die Unlinkability der Signatur des Datenpakets intrinsisch durch die
Generierung eines Proofs enthalten. Allerdings muss der Issuer die Unlinkability der Daten (inkl.
Meta-daten) unterstitzen, indem er sicherstellt, dass in der Datenstruktur keine eindeutigen und da-
mit korrelierbaren Daten enthalten sind bzw. wenn solche Daten notwendig sind, diese vom Holder
z.B. durch einen Selective Disclosure, versteckt werden kdnnen. Der Holder muss sicherstellen, dass
eindeutige Daten bei einer Prasentation gegentber einem Verifier versteckt oder transformiert wer-
den.

5.3 Anforderung Holder Binding

Holder Binding kann generell mit allen Signaturverfahren erreicht werden, in dem die signierte Daten-
struktur den 6ffentlichen Schlissel des Holders enthalt. So kann man z.B. SD-JWTs mit Key Binding
(siehe Kap. 0) oder Key Proofs of Possession mit Multi-Message-Signaturen, wie bei BBS verwen-
den.

Ein privates oder anonymes Holder Binding ist nur mit Multi-Message-Signaturen mdglich, da diese
es mit einem ZKP mdoglich machen, dass der Holder beweisen kann, dass er Uber denselben privaten
Schlussel verfligt, den er auch gegenuber einem Issuer vorgewiesen hat.

5.4 Proof Sets mit Parallelen Signaturen

Um widerspruchlichen Anforderungen von verschiedenen Anwendungsfallen bei der Verwendung von
digitalen Nachweisen gerecht zu werden, kann es sinnvoll sein, VCs mit einem Proof Set [4] zu ver-
wenden. Ein Proof Set besteht aus mehreren (parallelen) digitalen Signaturen oder Proofs fur das-
selbe Datenpaket. Die digitalen Signaturen und Proofs kénnen auf unterschiedlichen Signaturverfah-
ren beruhen. Bei der Prasentation eines solchen VCs wird — entsprechend den Anforderungen des
Verifiers - ein Proof ausgewahlt, der dann bei der Erstellung der VP verwendet wird.
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6 Gegenuberstellung

6.1 Traditionelle Anforderungen

Alle in diesem Dokument vorgestellten Signaturverfahren (siehe Kapitel 4) erfiillen die traditio-
nellen Anforderungen aus Kapitel 3.1. D.h. die Signaturen sind zum heutigen Stand nicht falschbar
und kdnnen verwendet werden, um die Integritat und Authentizitat von Informationen zu Uberprifen.

6.1.1 Integritat

Bei Multi-Message-Signaturen Ubernehmen die Proofs die Rolle der Signatur und stellen die Integritat
sicher. Allerdings gilt das nicht fiir alle Teile eines Verifiable Credentials bzw. einer Verifiable Presen-
tation (Abbildung 5): bei einem VC kann mit den Proofs nur die Unveranderbarkeit der Claims Uber-
pruft werden, bei einer VP die Integritat der eingebetteten Verifiable Credentials. In beiden Fallen sind
die Metadaten und die Proofs ungeschitzt. Es muss daher sichergestellt werden, dass diese Daten-
strukturen ausschliesslich Uber gesicherter Kanale Ubertragen oder mit einer weiteren vertrauenswur-
digen Signatur® versehen werden.

6.1.2 Belegsicherheit

Die Belegsicherheit von Signaturen ist stark abhangig vom konkreten Einsatzszenario.

Bei einem Szenario mit zwei Parteien, d.h. mit einem Unterzeichner und einem Prifer, dient das sig-
nierte Dokument oder die signierte Datenstruktur mit einer gultigen Unterschrift als Beleg, der auch
einem Dritten gegentber vorgewiesen werden kann. Ist das Schllisselpaar des Unterzeichners in ei-
nem Zertifikat verankert, so kann der Prifer - in Abhangigkeit der Qualitat des Zertifikates - sicher
sein, dass das Dokument vom Unterzeichner signiert wurde, und der Unterzeichner kann dies auch
nicht abstreiten.

Bei SSI, im Set-Up «Issuer — Holder — Verifier», beweist der Holder dem Verifier, dass ein VC, von
einem Issuer signiert wurde. Der entsprechende Proof aus dem VP dient dafiir als Beleg™. Der Proof
beweist nicht, dass der Holder der rechtmassige Eigentiimer des VCs ist oder dass es fur ihn ausge-
stellt wurde.

Um zu belegen, dass ein VC fur einen bestimmten Holder ausgestellt wurde, muss ein Holder Bin-
ding (siehe Kap. 3.2.3) realisiert sein.

9 Wird eine weitere Signatur zum Integritatsschutz verwendet, muss sichergestellt werden, dass diese eine vorhandene
Unlinkability bewahrt (z.B. mit Bound BBS Signatures).

0 Man kann einen Vergleich zu den Bearer-Token, wie man sie aus SAML 2.0 oder OIDC kennt, ziehen.
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6.2 Privacy-Anforderungen bei SSI

In Tabelle 1 ist die Erflllung der verschiedenen Privacy-Kriterien aus Kapitel 3.2 durch die traditionel-
len und neuen Signaturverfahren gegeniibergestellt.

. Multi-Message
Traditionell
CL BBS
Selective Nur
Disclosure mit SD-JWT gder «atoma- Ja Ja
Derlved Nein Ja Evtl. _mogllch mit
Attributes Predicate Proofs
Gegenuber Nein Ja Ja
dem Issuer
Unlinkability ”
Geggquber Nur mit Batches Ja Ja
Verifiers
(Public) Nur SD-JWT mit Key Bin- Ja Ja
e T Holder Binding ding
older Bindin
< Private Nein Mit Link Secrets Link Secrets oder
Holder Binding Bound Proofs
Bindung : - I Mit Link Secrets
an HW-Keys SD-JWT mit Key Binding Mit Link Secrets oder Bound Proofs

Tabelle 1: Gegenlberstellung der Signaturverfahren bzgl. Privacy

7 Zusammenfassung

Generell kbnnen alle in diesem Dokument vorgestellten Signaturverfahren die traditionellen Anforde-
rungen erflllen. Allerdings bieten nur die Multi-Message-Signaturverfahren einen verbesserten
Schutz der Privatsphare.

Self-Sovereign Identity (SSI) stellt nicht nur neue Anforderungen an Signaturverfahren, sondern erfor-
dert auch eine genauere Betrachtung klassischer Sicherheitsanforderungen wie Integritat und Beleg-
sicherheit.

Das neue Set-Up aus 3 Parteien (Issuer, Holder, Verifier) von SSI unterscheidet sich grundlegend
vom klassischen Set-Up (bestehend aus Unterzeichner und Prifer) in der Nutzung der Signatur. Um
ein vergleichbares Mass an Vertrauen zu gewahrleisten, sind haufig zusatzliche Massnahmen und
Prozesse notwendig.
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8 Sicherheitsiiberlegungen

Das Bundesgesetz uber die elektronische Signatur (ZertES) [2] regelt die Qualitat von Signaturen in
der Schweiz. Die Qualitat bestimmt, wie sicher man sein kann, ob ein privater Schlissel nur dem
rechtmassigen Inhaber zuganglich ist und damit eine Signatur eindeutig einem Aussteller zugeordnet
werden kann. Das ZertES muss vor der Anwendung der hier aufgefuhrten Signaturen-Verfahren kon-
sultiert (und ggf. angepasst) werden, um den rechtlichen Rahmen abzustecken.

Die in diesem Dokument vorgestellten Signaturverfahren wurden konzeptionell auf der Grundlage der
entsprechenden Spezifikationen untersucht. Eine konkrete Implementierung kann von diesen Spezifi-
kationen abweichen und muss daher explizit geprift werden.

9 Haftungsausschluss/Hinweise auf Rechte Dritter

eCH-Standards, welche der Verein eCH den Benutzenden zur unentgeltlichen Nutzung zur Verfugung
stellen oder welche eCH referenzieren, haben nur den Status von Empfehlungen. Der Verein eCH
haftet in keinem Fall fir Entscheidungen oder Massnahmen, welche den Benutzenden auf Grund die-
ser Dokumente trifft und / oder ergreift. Die Benutzenden sind verpflichtet, die Dokumente vor deren
Nutzung selbst zu Uberprifen und sich gegebenenfalls beraten zu lassen. eCH-Standards kdnnen
und sollen die technische, organisatorische oder juristische Beratung im konkreten Einzelfall nicht er-
setzen.

In eCH-Standards referenzierte Dokumente, Verfahren, Methoden, Produkte und Standards sind un-
ter Umstanden markenrechtlich, urheberrechtlich oder patentrechtlich geschitzt. Es liegt in der aus-
schliesslichen Verantwortlichkeit der Benutzenden, sich die allenfalls erforderlichen Rechte bei den
jeweils berechtigten Personen und/oder Organisationen zu beschaffen.

Obwonhl der Verein eCH all seine Sorgfalt darauf verwendet, die eCH-Standards sorgfaltig auszuar-

beiten, kann keine Zusicherung oder Garantie auf Aktualitat, Vollstandigkeit, Richtigkeit bzw. Fehler-
freiheit der zur Verfligung gestellten Informationen und Dokumente gegeben werden. Der Inhalt von
eCH-Standards kann jederzeit und ohne Ankiindigung geandert werden.

Jede Haftung fur Schaden, welche den Benutzenden aus dem Gebrauch der eCH-Standards entste-
hen ist, soweit gesetzlich zulassig, wegbedungen.
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10 Urheberrechte

Wer eCH-Standards erarbeitet, behalt das geistige Eigentum an diesen. Allerdings verpflichten sich
die Erarbeitenden, ihr betreffendes geistiges Eigentum oder ihre Rechte an geistigem Eigentum ande-
rer, sofern madglich, den jeweiligen Fachgruppen und dem Verein eCH kostenlos zur uneingeschrank-
ten Nutzung und Weiterentwicklung im Rahmen des Vereinszweckes zur Verfugung zu stellen.

Die von den Fachgruppen erarbeiteten Standards kédnnen unter Nennung der jeweiligen urhebenden
Person von eCH unentgeltlich und uneingeschrankt genutzt, weiterverbreitet und weiterentwickelt
werden.

eCH-Standards sind vollstadndig dokumentiert und frei von lizenz- und/oder patentrechtlichen Ein-
schrankungen. Die dazugehdrige Dokumentation kann unentgeltlich bezogen werden.

Diese Bestimmungen gelten ausschliesslich fur die von eCH erarbeiteten Standards, nicht jedoch fir
Standards oder Produkte Dritter, auf welche in den eCH-Standards Bezug genommen wird. Die Stan-
dards enthalten die entsprechenden Hinweise auf die Rechte Diritter.
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Anhang B - Mitarbeit & Uberpriifung
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Anhang C — Abkirzungen und Glossar

BBS Boneh-Boyen-Shacham-Signatur

CL Camenisch-Lysyanskaya-Signatur

DSA Digital Signature Algorithm (Digitaler Signaturalgorithmus)

ECDSA E!Iiptic Curve F)igital Signature Algorithm (Elliptische-Kurven-Digitale-
Signatur-Algorithmus)

EdDSA (Edwards-Curve Digital Signature Algorithm

JWT JSON Web Token

PKI Public Key Infrastructures

SSI Self-Sovereign Identities

VvC Verifiable Credential

VP Verifiable Presentation

ZKP Zero-Knowledge Proof

Anhang D - Anderungen gegeniiber Vorversion

Dies ist die erste Version.
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