Cloud-Nutzung: Weniger
Abhangigkeiten dank Standards

Wie bleibt die offentliche Verwaltung im digitalen Raum handlungsfahig? In welchen
Bereichen sind Abhangigkeiten akzeptabel? Wo nicht? Und welchen Nutzen haben da-
bei Standards? Diesen Fragen hat sich die eCH-Abendveranstaltung 2026 gewidmet.

Digitale Souveranitat ist auf der politischen Agenda
angekommen. Die Frage, wer auf Daten und Systeme
zugreifen kann, hat angesichts geopolitischer Spannun-
gen an Brisanz gewonnen. Die 6ffentliche Verwaltung ist
gefordert, Abhangigkeiten zu identifizieren und Risiken
abzuwagen. Neben technischen Aspekten muss sie
dabei zunehmend regulatorische und geopolitische Ent-
wicklungen beachten — insbesondere bei der Cloud-
Infrastruktur.

Souveranitat als Spektrum

«Es ist nicht erforderlich, alles selbst zu bauen und zu
betreiben», sagte Jesko Ziegler an der eCH-Abendver-
anstaltung 2026 in Zurich. Wie souveran eine Cloud-
Ldsung auszugestalten sei, hange von der Aufgabe ab,
die eine Behdrde zu erfiillen habe. Eine 6ffentliche
Website etwa musse weniger strengen Sicherheitsan-
forderungen gentigen als Anwendungen, die besonders
sensible Daten verwalteten. «Digitale Souveranitat ist ein
Spektrum — kein Zustand und kein Produkt», so der
Leiter der eCH-Fachgruppe Cloud. Es gelte, jeweils
«ausreichend souverany zu digitalisieren. Um Verwal-
tungsstellen die «Journey to the Cloud» zu erleichtern,
ist eCH daran, ein Referenzhandbuch (eCH-Hilfsmittel)
zu erarbeiten. Es soll Orientierung bieten und unter
anderem Fragen zum Schutzbedarf, zur Compliance
sowie zur Digitalen Souveranitat adressieren. Zu einem
spateren Zeitpunkt ist es laut Ziegler denkbar, mit allen
Akteuren einen verbindlichen Standard zu entwickeln.

Risiken abwagen, Prioritaten setzen

«Man ist nie ganz unabhangig oder abhangig», sagte
Alexander Barclay, Leiter Transformation und Interopera-
bilitat in der Bundeskanzlei. Digitale Souveranitat betreffe

mehrere Ebenen, die jede flr sich zu beurteilen seien.
«Es geht darum, Abhangigkeiten zu identifizieren und

zu entscheiden, welche abgebaut und welche akzeptiert
werden.»

Barclay verwies auf die Definition und die Leitlinien des
Bundes. Der Bundesrat definiert Digitale Souveranitat
als «die erforderliche Kontroll- und Handlungsfahigkeit
im digitalen Raum, um die Erfullung staatlicher Aufgaben
sicherzustellen.» Er stitzt sich dabei auf Grundsatze wie
Subsidiaritat, Verhaltnismassigkeit und Legalitat.
Gewisse Abhangigkeiten seien Uber Jahre entstanden
und kénnten ausgenutzt werden, so Barclay. Etwa ein
Vendor Lock-in. Dessen seien sich Politik und Bevdlke-
rung vermehrt bewusst. Seit 2022 hatten parlamentari-
sche Vorstosse zu dem Thema zugenommen. «Das zeigt
das Interesse und die Aktualitat.» Angesichts beschrank-
ter Mittel sehe sich die 6ffentliche Hand gezwungen,
Prioritédten zu setzen. Entscheidend sei dabei, dass sie
sich Wechselmoglichkeiten bewahre.

Kontrolle schafft Vertrauen

Dass es auch im Interesse von Anbietern sein kann,
Exit-Strategien zu ermoglichen, legte Dani Caduff von
AWS dar. «Unsere Kunden behalten jederzeit die volle
Kontrolle Uber ihre Daten und Workloads.» Als Beispiel
nannte der Security Assurance Principal eine portable
Lésung der Schweizerischen Post fur die Paketsor-
tierung. Sie sei so konzipiert, dass sie in ein bis zwei
Wochen vollstandig migriert werden kénnte. Um Souve-
ranitat zu ermdéglichen, setze AWS auf technische, be-
triebliche sowie vertragliche Massnahmen. Der Anbieter
verschlissle Daten und verwehre sich selbst den Zugriff
(Zero Operator Access). Er investiere weltweit in redun-
dante Infrastrukturen. So realisiere er pro Region min-



destens drei voneinander unabhangige Verfugbarkeits-
zonen, die wiederum eines oder mehrere physisch
getrennte Rechenzentren umfassen. Zudem wehre sich
AWS gegen unverhéltnismassige Datenanfragen von
Behorden. Dani Caduff wirde es begrissen, wenn in der
Schweiz auf internationale Standards zur Cloud-Nutzung
aufgebaut wirde. «Das wiirde Prozesse im Beschaf-
fungswesen vereinfachen und in der Bevdlkerung fir
Vertrauen sorgen.»

Prozesse im Fokus

Digitale Souveranitat sei in aller Munde, «weil die 6ffent-
liche Verwaltung die Digitalisierung verschlafen haty,
sagte Olaf Sonderegger, Chief Architect und Leiter Sys-
tems Architecture bei Abraxas. Nun bestiinden zahlreiche
Abhangigkeiten. Bevolkerung und Politik hatten jedoch
an Wissen zugelegt. Sie seien inzwischen fir Risiken
sensibilisiert — auch wegen der geopolitischen Lage.
Wenig diskutiert werde allerdings Uber Prozesse. «Wer
sie kontrolliert, ist souveran», betonte Sonderegger. Be-
hérden mussten sich fur kritische Situationen wappnen.
Sie seien gefordert, anbieterneutral, anpassungsfahig
und durchgangig zu digitalisieren. Standards kénnten
dabei hilfreich sein. Es gehe nicht um Unabhangigkeit.
«Souveranitat ist die Fahigkeit, unter Risiko zu steuern —
und notfalls zu wechseln.»

Ein analoger Prozess verlaufe meist sehr souveran, sag-
te Max Schrimpf von Cyberfy Consulting. Doch mit der
Digitalisierung gingen Abhangigkeiten einher, die je nach
Kontext einzuschatzen seien. «Diese klassische Risiko-
abwagung muss in jeder Organisation individuell beant-
wortet werden», so der Senior Expert. Das brauche Zeit
und Sorgfalt. Technische und juristische Massnahmen
allein reichten nicht aus, um handlungsfahig zu bleiben,
so Schrimpf weiter. Ebenso wichtig seien die Mitarbeiten-
den. Sie mussten fahig sein, auf Veranderungen kompe-
tent zu reagieren. Dies gelte insbesondere in Bezug auf
die Exit-Strategie. Das Personal zu schulen, zahle sich
daher aus und steigere zudem dessen Zufriedenheit.
Grundsatzlich taten Organisationen gut daran, sich auf
ein adaquates Souveranitatsniveau festzulegen. Daraus
ergebe sich, wo anzusetzen sei. Souveranitat koste,
raumte Schrimpf ein. «Doch sie schafft echte organisa-
torische Resilienz.»

Risiken werden greifbar

Alexandra Collm, eCH-Vorstandsmitglied, wollte von den
Referenten abschliessend unter anderem wissen, wie
sich die Debatte tber Digitale Souveranitat verandert

habe. In der IT-Branche seien Schutzziele seit Lan-
gem etabliert, meinte Dani Caduff. Er verwies auf die
CIA-Triade, die Confidentiality (Vertraulichkeit), Integrity
(Integritat) und Availability (Verfugbarkeit) umfasst. Diese
Prinzipien wirden seit Jahrzehnten beachtet. Geandert
habe sich lediglich, dass man nun von digitaler Souvera-
nitat spreche.

Abstrakte Risiken hatten sich inzwischen manifestiert,
sagte Max Schrimpf. Friher hatten vor allem exponierte
Organisationen wie der Geheimdienst in Cybersicher-
heit investiert. Heute mussten selbst KMU mit Angriffen
rechnen. «Der politische Wille, etwas zu tun, hat zuge-
nommen.»

Die Bevolkerung konfrontiere Behorden vermehrt mit
dem Thema, stellte Olaf Sonderegger fest. Selbst kleine
Gemeinden missten sich damit auseinandersetzen.
«Heute werden Abhangigkeiten strategisch gesteuerty,
sagte Alexander Barclay. In der Bundesverwaltung wir-
den die Risikoabwagungen systematisch dokumentiert,
so dass Entscheide nachvollziehbar seien. Dies schaffe
Vertrauen.

eCH pruft innovative Ideen

«Zu standardisieren, ist ein Gebot der Stunde», sagte
eCH-Vizeprasident Thomas Reitze. Die Schweiz setze
nicht auf zentrale Losungen, sondern auf Zusammen-
arbeit und einen guten Dialog. Daher seien Standards
wichtig. «<eCH ist eine Erfolgsgeschichte.» Der Verein
gewinne kontinuierlich neue Mitglieder hinzu. Auch finan-
ziell stehe er gut da. «Das wollen wir nutzen, um Impulse
fur die Zukunft zu geben.»

Reitze erinnerte an die Generalversammlung im Mai, an
der verschiedene Ideen diskutiert wurden. Drei Initiativen
werden derzeit von externen Firmen gepruft. Konkret
geht es um ein Tool zur Unterstitzung der Nutzung der
eCH-Standards («Self-Check eCH-Standards»), Daten-
klassifikation («Dokumentenklassifikation fur Digitale
Souveranitat») und die Entwicklung eines Kompetenz-
zentrums fir Standardisierung («House of Standards

— eCH Next Generation»). Der eCH-Vorstand will
mdglichst zeitnah entscheiden, ob die Vorschlage
umgesetzt werden. 2027 sollen erste Resultate vorliegen.
Im kommenden Jahr steht zudem das 25-Jahre-Jubilaum
an. eCH wird dieses im Rahmen des eGovernment
Forums in Bern (am 9. Méarz) und mit einem
Jubilaumsfest (am 22. September) feiern.

Eveline Rutz, freie Journalistin.
Dieser Artikel ist im Auftrag von eCH entstanden.
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