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Zusammenfassung

Das Records Management Framework dient einer Organisation als Orientierungshilfe und
methodisches Arbeitsinstrument zur Strukturierung der komplexen Probleme eines auf
eGovernment ausgerichteten Informationsmanagements. Es erlaubt, konkrete
Problemstellungen aus einer ganzheitlichen Sicht anzugehen. Entscheide, Aktivitaten und
Massnahmen, die das Records Management der Organisation betreffen, kdnnen auf einer
gemeinsamen Verstandigungsbasis getroffen werden.

Das Records Management Framework stellt einen auf die schweizerischen Verhaltnisse
ausgerichteten Umsetzungsschritt von [ISO 15489]" dar.

! Vgl. auch eCH-0002 Records Management

Verein eCH, Amthausgasse 18, 3011 Bern www.ech.ch
T 031 560 00 20, F 031 560 00 25 info@ech.ch




C I I eGovernment-Standards

Seite 2 von 31

Inhaltsverzeichnis
1 StatusS 0ES DOKUMENES .....uuiiiiiiiiiiiiiiiiiiiii ettt e e e e e e e e e aeeeeas 4
22 ] =11 (8] o SO 4
2.1 Informationsmanagement im €GOVEIMMENT...........ooeiuiuiiiiee e eeeeeeiiei e 4
2.2 Records Management nach ISO 15489...........ccooiiiiiiiiiiiiiee e 5
2.3 Funktion des FrameWOrKS ..........coooiiiiiiiiiiiiiii e 5
G T B (=Yoo £o S = T T= To =] .0 1= o | S 6
3.1 StrategisChe EINOIANUNG ....oooiuieeiiie e 6
3.1.1 Prozessorientiertes Informationsmanagement ............ocoveeeiiieeeieeeeiiie e, 6
3.1.2 BuUSINESS Process ManagemMeNnt ..........coeeeiiiiiiiiiiiiee e e e 7
3.1.3 Qualitatsmanagement, Risikomanagement und ,Compliance”........................ 8
3.1 4 WiSSENSMANAGEMENT. ....uuii e eeeeitte e e e e e e e e e eet e e e e e e e e e eetean e e e eeeeeas 8
3.2 Konzeptionelle Grundlagen.........ccooeeeeiieeiiiiiis e 9
3.2.1 Vorgaben und Anforderungen an das Records Management........................... 9
3.2.2  InformationSQUANITAL ............oiiiieiiiiee e e e 10
3.2.3 Das Referenzmodell nach ISO 15489..........ouuiiiiiiiiiiiiiieiiiieeeiieeeeeeeeeeeeeeeeeeeee 11
3.2.4 Records Life Cycle Management............ccceevieiiiiiiiiiiee e 13
4  Records Management FrameWOrK ........coouiiiiiiiies oo 14
o R Y10 =1 (1 o o SR 14
A [T 4[] 1 (= PP PP PP PP PPPPPPPPPPPPPP 14
N RV o o - o = o 14
4.2.1.]1 GESEIZE ..eeei i 14
4.2.1.2 FUNruNgSVOrgaben.........ccooiiiiiiiii e 14
4.2.2 Organisation und Verfahren ... 15
4.2.2.1 Organisatorische und Verfahrensvorgaben..............ccccoooviiiiiiiiiiieee e, 15
4.2.2.2 USE CASES ... e eeiieeeeiiii ettt ettt e 15
. T I =T ] o] [ To [ = 15
4.2.3.1 Records Management-spezifische Standards..........ccccccceiviieiiiiiiiiiiiinnnnn. 17
4.2.3.2 Generische IT-Standards...........cooouriiiiiiieiii e 17
4.3 Records Management Framework (UDErsiCht) .........c..ccccevueeeeeeeveeieeie e 18
Verein eCH, Amthausgasse 18, 3011 Bern www.ech.ch

T 031 560 00 20, F 031 560 00 25

info@ech.ch



C I I eGovernment-Standards Seite 3 von 31

5 Anwendungsbeispiele flr das FrameworK..............  coooiiiiiiiii e 19
5.1 Records Management - Standardisierung bei eCH..........ccccciii, 19
5.2 Implementierung von Records Management in Informatiksysteme........................ 22
5.3 Umsetzung des ,,(")ffentlichkeitsgesetzes“ .............................................................. 24
5.4 Informationssicherheit und Records Management.............ccccevevvveeiiieeecceeeviiiieenn. 25
5.5 E-Mail-ProblematiK ..........coooriiiee e 25
5.6 Konkretisierung von Records Management-Standards auf Gemeindestufe........... 26
6 Haftungsausschluss/Hinweise auf Rechte Dritter..... ... 28
A O L 0 1=T o<1 (=Tl o (= PP PP PPPPPPPPPPPPP 28
Anhang A — Referenzen & Bibliographie .........ccccc. oo 29
Anhang B — Mitarbeit & UDEIPrifung .......cccccvies coeeee ettt 30
ANhang C — ADKUIZUNGEN ...y e e e e e e e e s 30
F Y] o= g o T D I €] (o ] T 30
Verein eCH, Amthausgasse 18, 3011 Bern www.ech.ch

T 031 560 00 20, F 031 560 00 25 info@ech.ch



C I I eGovernment-Standards Seite 4 von 31

1 Status des Dokuments

Das vorliegende Dokument wurde vom Expertenausschuss am 24.08.2006 genehmigt. Es
hat fUr das definierte Einsatzgebiet im festgelegten Giltigkeitsbereich normative Kraft.

2 Einleitung
2.1 Informationsmanagement im eGovernment

Informationsqualitat ist eine zentrale Herausforderung der Informationsgesellschaft und
damit auch eine imperative Handlungsaufforderung an alle eGovernment-Akteure! Ohne
Definition der Informationsqualitét, ohne verbindlichen Regeln, ohne standardisierte und
Uberprifbare Verfahren im Umgang mit elektronischer Geschéftsinformationen besteht die
akute Gefahr, dass das Vertrauen von Offentlichkeit und Kunden in die Zuverlassigkeit des
elektronischen Dienstleistungs- und Informationsangebots rasch schwindet und gleichzeitig
die Glaubwiurdigkeit von Behdrden und Staat aufs Spiel gesetzt wird.

Die Sicherstellung der Informationsqualitét im eGovernment erfordert - in dieser Reihenfolge
- rechtliche, organisatorische und technische Vorgaben und Massnahmen. Somit muss die
Fuhrungsebene ihre Verantwortung im Informationsmanagement erkennen und
ubernehmen.

eGovernment bedingt bei Behdrden und Unternehmen einen Kulturwandel im betrieblichen
Informationsmanagement: Zweck des Records Management ist nicht - wie dies vielfach
unterstellt wird - jegliche Information auf ,immer und ewig* aufzubewahren. Records
Management beschréankt sich vielmehr auf geschéftsrelevante Informationen, wobei diese
nur solange aufbewahrt und bewirtschaftet werden sollen, wie es die gesetzlichen Vorgaben
vorschreiben oder es der Informationswert der Unterlagen erfordert. Der verantwortliche
Umgang einer Organisation mit dem Betriebskapital ,Information” setzt somit bei allen
Beteiligten ein hohes Mass an Informationskompetenz voraus. Es sind die Mitarbeitenden,
die im Rahmen ihrer taglichen Arbeit durch einen verantwortungsvollen oder fahrlassigen
Umgang mit Information dartber entscheiden, ob die Informationsqualitat im Unternehmen
hoch oder schlicht ungentigend ist. Die Investition in den Kulturwandel, der bei einem
prozessorientierten Informationsmanagement vorausgesetzt ist, wird sich auszahlen: Nur
durch ein konsequentes, geschéftsbezogenes Life Cycle Management von Unterlagen l&asst
sich die Informationsflut Uberhaupt bewaltigen. Dadurch kénnen horrende
Informationskosten abgewendet und gleichzeitig wertvolle Informationen gesichert werden -
Informationen, die dann bei zukinftigen Prozessen und Geschaftsanforderungen zur
Verfligung stehen.
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2.2 Records Management nach 1ISO 15489

Records Management nach [ISO 15489] (vgl. eCH-0002) steht fir einen ganzheitlichen,
prozessorientierten Ansatz im Informationsmanagement und umfasst samtliche strategi-
schen, organisatorischen und technischen Massnahmen, Konzepte, Regeln, Verfahren und
Instrumente, die flr einen rechtskonformen und auch wirtschaftlichen Umgang mit der
betrieblichen Ressource ,Information* notwendig sind.

In diesem auf [ISO 15489] gestitzten Bedeutungsumfang ist Records Management wie folgt
abzugrenzen:

e Enterprise Content Management (ECM): ECM ist eine Sammelbezeichnung fir eine
Vielzahl von Technologien, die fir das Management von tberwiegend
wunstrukturierter* Unternehmensinformationen (Dokumente) bendtigt werden. Im
Standard eCH-0038 wird der Ausdruck Records Management [in der Bedeutung von
ISO 15489] bevorzugt, weil damit die ganzheitliche, organisatorische Perspektive
zum Ausdruck gebracht wird. ECM-Funktionen und -Instrumente kénnen allerdings
im Sinne eines Business Alignments der IT den im Referenzmodell beschrieben
Geschéftsfunktionen des Records Management zugeordnet werden (vgl. auch An-

. nﬁg%ﬁoﬁleﬁaa&bcle Management (ILM): Der zusammengesetzte Ausdruck ILM
wurde 2002 von Speichersystem-Anbietern als Marketing-Slogan eingefiihrt und
bezeichnet heute Teilfunktionen des ECM. Der Begriff wird teilweise auch synonym
zu Records Management verwendet (vgl. auch Anhang D — Glossar).

2.3  Funktion des Frameworks

Das Records Management Framework strukturiert die fachlichen Aspekte und Elemente des
prozessorientierten Informationsmanagements (in der Folge ,Records Management*
genannt)® und soll damit beitragen, die Informationskompetenz in Organisationen deutlich zu
verbessern.

Das Framework dient somit

- als Wegleitung oder ,roter* Faden, mit dem die vielfaltigen Verknipfungen des
Informationsmanagement mit Recht, Management, Organisation, Verfahren und Informatik
sichtbar gemacht werden kdnnen. Das Framework bietet eine ganzheitliche ,Sicht der
Dinge“. Entscheide, Aktivitditen und Massnahmen, die das Records Management einer
Organisation betreffen, konnen somit auf einer gemeinsamen Verstandigungsbasis
getroffen, koordiniert und abgestimmt werden.

% Records Management ist der englische Fachbegriff fir Aktenfiihrung und Aktenbewirtschaftung. Im
Unterschied zu den oft kurzlebigen Marketing-Begriffen aus der IT-Branche verweist der Ausdruck Records
Management auf ausgewiesene und international anerkannte Fachkonzepte, welche u.a. in ISO 15489
Records Management festgehalten sind. Aus diesem Grund werden in diesem Dokument mehrheitlich die
englischen Fachausdriicke verwendet. Im deutschen Sprachraum ist synonym zu ,,Aktenfihrung“ auch der
Begriff ,Schriftgutverwaltung” gebréuchlich. In der Gesetzesterminologie werden als weitere Synonyme auch
die Begriffe ,Unterlagen” und ,amtliche Dokumente* verwendet.
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- als kreatives, methodisches Arbeitsinstrument, das erlaubt,

* komplexe Themenstellungen des Informationsmanagements strukturiert anzugehen,

e einzelne Problembereiche bezlglich rechtlichen, organisatorischen sowie
technischen Implikationen zu analysieren,

« Teilaspekte (z.B. Positionierung der ,digitalen Signatur”, der ,E-Mail-Archivierung",
des Portalauftritts etc.) im Gesamtzusammenhang zu analysieren sowie
Abhangigkeiten zu erkennen,

« den organisatorischen und technischen Handlungsbedarf sowie die erforderlichen
Umsetzungsmassnahmen aus der Geschéftssicht zu identifizieren und zu
priorisieren.

Die Nutzung des Frameworks als methodisches Arbeitsinstrument setzt voraus, dass der
systematische Verfahrensansatz des Records Management nach [ISO 15489] in seinen
Grundzigen bekannt ist.

3 Records Management

3.1 Strategische Einordnung

3.1.1 Prozessorientiertes Informationsmanagement
Records Management ist ein prozessorientierter Ansatz des Informationsmanagements.

Geschéftsprozesse einer Organisation hangen Uber alle Phasen und Aktivitaten hinweg mit
der Bearbeitung, Verteilung und Aufbewahrung von Information (in Form von ,Dokumenten*®
oder ,Daten* (engl. Records)® zusammen. Dabei stellen Qualitat und Verfiigbarkeit der im
Geschéftsprozess erzeugten und kommunizierten Informationen ,,geschéaftskritische®
Faktoren von hohem Stellenwert dar.

Records Management ist fokussiert auf Informationen oder Unterlagen®, die im Rahmen der
Geschéftstatigkeit erstellt, verarbeitet und verteilt werden. Aufgrund des
Entstehungskontextes in Geschaftsprozessen weisen Unterlagen einen mehrdimensionalen
Informationsgehalt auf und unterscheiden sich dadurch grundsatzlich von rein
sachthematischer Information. Records enthalten gleichzeitig sowohl Kontext- (d.h. Umwelt-
und Prozessinformationen) als auch zweckbestimmte Sachinformationen (Content): Records
geben Auskunft dartiber, wer, was, wie, mit wem, womit, wann und warum ausgefuhrt,
entschieden oder kommuniziert hat. Die Erzeugung und Sicherung von geschaftsbezogenen

® Die schriftliche Aufzeichnung der Verwaltungstatigkeit (Feststellung von Sachverhalten, Transaktionen) erfolgt
entweder in Form von Schriftstiicken (,Dokumenten®) oder als Eintrag in ein Register (,Tabelle”, ,Karte®, z.B.
Zivilstandsregister, Grundbuch etc.). Der Begriff Records (Unterlage) schliesst beide Aufzeichnungsformen mit
ein. Records Management betrifft somit sowohl ,unstrukturierte” Information in Form von ,Dokumenten” als auch
strukturierte ,Daten” in betriebsinternen Datenbanken, Systemen des Finanz- und Rechnungswesens sowie bei
Fachanwendungen.

* Die Definition gemass [ISO 15489] lautet: ,Records: Information created, received and maintained as evidence
and information by an organization or person, in pursuance of legal obligations or in the transaction of business*.
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Metadaten zu Unterlagen ist eine Grundfunktion von Records Management-Anwendungen.
Erst diese erlaubt ein gezieltes Life Cycle Management.

Zweck, Organisation, Verfahren, Funktionen und Instrumente des Records Management
sind als Kern des betrieblichen Informationsmanagement unternehmensweit festzulegen und
zu implementieren (vgl. eCH-0002).

Records Management unterstiitzt im Weiteren die Umsetzung verschiedener strategischer
Unternehmensfunktionen, die sich auf die Qualitat der Geschaftsunterlagen abstitzen (z.B.
BPM, QM etc.; siehe nachfolgende Kapitel).

Drei methodischen Grundfragen des Records Managements:

» Was sind Geschéftsunterlagen (Records) und was zeichnet diese im Unterschied zu
~gewohnlicher* Information aus?

» Welche verschiedenartigen Funktionen haben Geschéaftsunterlagen in den zugrunde
liegenden Prozessen?

» Aufgrund welcher Verfahren und Massnahmen sind Unterlagen zu erstellen und zu
bewirtschaften, damit diese zuverlassig die vielfaltigen rechtlichen und betrieblichen
Anforderungen an das Informationsmanagement erfillen?

3.1.2 Business Process Management

Business Process Management (BPM) und Records Management sind durch die zentrale
Bedeutung der Information als “Produktionsfaktor” aufs engste miteinander verknupft:
Lverwaltungsarbeit ist wesentlich Informationsarbeit” (K. Lenk).

Unterlagen unterstiitzen sowohl grundlegende Fihrungsfunktionen zur Steuerung,
Koordination und Kontrolle der Geschéftstatigkeit als auch die operative Ge-

§Chaﬂl§Bﬁ?ﬂRSgyG%dg%lggzative Prozessfunktionen: Geschéftsvorgange einer Organisation
sind durchgéngig ,informationsgestitzt“: Durch die Erstellung, Bearbeitung und
Verteilung von Unterlagen werden die einzelnen Aktivitdten innerhalb einer
Prozesskette verknipft (Ausldose- und Verklammerungsfunktion) sowie
Bearbeitungszustdnde und -ergebnisse festgehalten. Der Prozessablauf wird dadurch
in zuverlassiger Weise ausfihr-, kommunizier- und steuerbar.

. Belegfunktionen: Die Vorgange und Fakten der Geschéftstatigkeit missen auf der
Grundlage der im Geschéaftsgang erzeugten Unterlagen nachvollziehbar und
beweiskraftig sein. Der Nutzen der betrieblichen Informationsressourcen fir die
rechtsstaatliche Aufsichtsfunktionen und Rechenschaftsablage (,Compliance®), das
Geschéftscontrolling, das Prozessmanagement, die Rechtssicherung, die
Ressourcenoptimierung und Effizienzsteigerung etc. hangt stark von der
Nachweisqualitat der Unterlagen ab.
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Aufgrund der vielféltigen und zentralen Funktionen von Unterlagen in Geschéftsprozessen
muss bei BPM-Vorhaben der Frage der Integration von Prozess- und
Informationsmanagement hohe Prioritat eingerdumt werden.

Business Process Management

- business Funktionen
- Informationsqualitat
- Informationskosten

Information Management
(Records Management)

Abbildung 1: Records Management als integrierter Be  standteil von BPM

3.1.3 Qualitditsmanagement, Risikomanagement und ,Com pliance”

Records Management ist ein tragendes Element des Qualitditsmanagements.
Informationsqualitat ist grundlegend fir die Prozessbeherrschung. Die Zertifizierung nach
dem ISO 9001-Standard bedingt, dass das Geschéaftshandeln aufgezeichnet wird und auf
der Basis von Akten Uberprifbar bleibt.

Mangelhafte und unvollstandige Informationen stellen ein oft unterschétztes Geschéaftsrisiko
dar. Behorden ebenso wie private Unternehmen missen Aufsichtsorganen und Gerichten
gegenuber eine rechts- und vorgabenkonforme Geschaftsfiihrung belegen kénnen
(Compliance). Ein fehlender Nachweis kann hohe finanzielle Schaden und Image-Verluste
zur Folge haben. Im Rahmen des Risikomanagements missen somit mdgliche Risiken und
Schadensfolgen auch eines unprofessionellen Informationsmanagements analysiert und die
notigen Gegenmassnahmen eingeleitet werden.

3.1.4 Wissensmanagement

Wahrend Wissensmanagement sich vorrangig mit den kulturellen und sozialen Aspekten
des Wissenserwerbs und der Wissenstibertragung beschaftigt, stellt Records Management
an der Nahtstelle zum Wissensmanagement die geeigneten Methoden und Verfahren bereit,
durch die Wissen adaquat in Prozessinformation transformiert und gesichert werden kann.
Records Management ersetzt also in keiner Weise Wissensmanagement. Vielmehr
beschreiben beide - auf den Geschaftsprozess bezogen - einen Kreislauf. Das in den
Geschéftsvorgangen aktivierte, personengebundene Wissen (knowledge) wird transformiert
und in Form von Geschéaftsunterlagen objektiviert. Die Transformation von Wissen in
zuverlassige und authentische Geschaftsinformation wird zum Gegenstand des
prozessorientierten Informationsmanagement, wie es das Records Management-Konzept
darstellt. Die bei Geschéaftsvorgangen generierten, gesicherten und abgelegten Unterlagen
und Prozessinformationen sind Resultate von wissensbasierten Vorgéngen (Entscheidungs-,
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Kommunikations- und Herstellungsprozesse) und stellen damit wichtige und fur alle
verfiigbare Ressourcen fir zukiinftige Prozesse und Geschéaftsanforderungen dar.

Records Management-Verfahren unterstiitzen somit die Wissensbewahrung. Im Unterschied
zum Einsatzgebiet des Data Warehouse, welches die Auswertung und Verdichtung stark
strukturierter Informationen (aus Datenbanken) betrifft, lassen sich Gber Records
Management-Verfahren wenig strukturierte Dokumenteninhalte erschliessen und auswerten,
welche oft den Grossteil der Unternehmensinformation ausmachen. Bei neuen Fihrungs-
systemen wie der Balanced Scorecard erhalt die Auswertung von Dokumenteninhalten eine
wachsende Bedeutung.

3.2 Konzeptionelle Grundlagen

3.2.1 Vorgaben und Anforderungen an das Records Man  agement

Die externen (z.B. rechtlichen) und internen (betrieblichen) Vorgaben an eGovernment-
Prozesse spiegeln sich in der der Vielfalt und Komplexitat der Anforderungen an das
betriebliche Informationsmanagement wider.

Diese Anforderungen lassen sich analytisch in vier Gruppen zusammenfassen:

. Nachvollziehbarkeit und Transparenz: Nachvollziehbarkeit und Transparenz stellen
eine grundlegende Anforderung der Rechtsstaatlichkeit dar. Sie bilden eine
Voraussetzung fir die Informationsbereitschaft und Rechenschaftsablage der
Offentlichen Verwaltung gegeniiber den Biirgerinnen/Biirgern resp. den
demokratischen Aufsichtsorganen (Compliance). Im eGovernment kommt weiter der
Nachweis der Rechtsverbindlichkeit, d.h. der Nichtabstreitbarkeit von elektronischen
Geschéftstransaktionen, eine tiberragende Bedeutung zu.

. Prozessbeherrschung: Die Qualitét von Prozessen, Produkten und Dienstleistungen
sowie die Effizienz im Verwaltungshandeln h&ngen u.a. direkt mit der Qualitat der
verwendeten und erzeugten Informationen ab. Records Management erhoht die
Produktivitdt der Organisation im Umgang mit Geschaftsinformation (Zuganglichkeit,
Verfligbarkeit und Umgang mit Information).

. Informationssicherung und Wissensbewahrung: Prozesswissen und -informationen
stellen bedeutende strategische Ressourcen dar (Produktionsfaktor, ,intellektuelles
Kapital*), die es zu schitzen und zu férdern gilt.

. Wirtschaftlichkeit: Seit der Einfihrung der IKT erleben wir eine explosionsartige
Zunahme der Information und damit einhergehend ein kaum kontrollierbares
Wachstum der direkten und indirekten Informationskosten. Diese (zumeist
versteckten) Kosten und Aufwénde entstehen bei der Ablage und Archivierung, bei der
Aufbewahrung und Bewirtschaftung, beim Auffinden etc. von Informationen.
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3.2.2 Informationsqualitat

Die Zuverlassigkeit und Qualitéat des elektronisch gestiitzten Geschéaftsverkehrs sowie der
internen Leistungserstellung stellen hohe Anforderung an die Informationsqualitét und damit
an das betriebliche Informationsmanagement. eGovernment und eBusiness bendtigen
deshalb eine einheitliche, geschéftsbezogene Definition der Informationsqualitat. Darauf
bezogen sind die Verfahren und Massnahmen im Umgang mit Geschaftsunterlagen zu
standardisieren, umzusetzen und zu implementieren.

Die Beleg- und Prozesstauglichkeit und damit die Informationsqualitét von Unterlagen
messen sich nach [ISO 15489] am Erflllungsgrad folgender vier Kriterien

Kriterium 1: Zuverlassigkeit (reliability)

Mit Zuverlassigkeit von Unterlagen wird die korrekte Darstellung der Geschaftsvorgange in
den Unterlagen bezeichnet. Diese bedingt eine systematische und vollstandige
Aufzeichnung von Geschaftsaktivitaten resp. Kommunikationsvorgdngen im Rahmen eines
prozessintegrierten Informationsmanagements.

Kriterium 2: Authentizitat (authenticity)

Eine Geschaftsunterlage gilt als authentisch, wenn sowohl

. die Identitat des Urhebers Uberprifbar ist (z. B. dass eine Meldung tatsachlich von
derjenigen Person oder Institution stammt, die sich als Absender ausgibt) und

. die (zeitlichen) Umstande einer Geschéaftstransaktion (z. B. der Zeitpunkt der
elektronischen Ubermittlung einer Geschéftsunterlage) eindeutig bestimmbar sind.

Fur die Sicherstellung der Authentizitat von elektronischen Unterlagen bei deren Erstellung,
Ubermittlung und Aufbewahrung spielt die Informatiksicherheit eine wesentliche Rolle.

Kriterium 3: Integritat (integrity)

Die Integritat von Unterlagen beinhaltet

. die auch langfristige Unversehrtheit der Unterlagen bezlglich Inhalt, Geschéfts- und
Ablagekontext sowie Struktur (d. h. der originalen Darstellung der Information auf einer
Unterlage);

. den Schutz der Unterlagen vor unbefugter Einsichtnahme (Vertraulichkeit), Nutzung,

Veréanderung oder Vernichtung.

Die Sicherung der Integritat der Unterlagen erfordert einerseits Massnahmen im Rahmen
der Informatiksicherheit. Andererseits kann die Definition schitzenswerter Objekte in Bezug
auf Zugriffsrechte, Vertraulichkeitsstufen, Datenschutz, Aussonderungszeitpunkte etc.
zwingend nur aus dem Geschéft heraus und auf dessen Lebenszyklus bezogen erfolgen.
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Kriterium 4: Benutzbarkeit, Verfligbarkeit, und Archivierbarkeit (usability & accessibility)

Unterlagen missen so lange wie erforderlich benutzbar, verfigbar und in ihrem originalen
Entstehungskontext verstandlich bleiben: ,,A useable record is one that can be located, re-
trieved, presented and interpreted” (ISO Standard 15489). Bei der Erflllung dieses
Kriteriums sind wiederum die organisatorischen Massnahmen des Records Management im
Zusammenspiel mit den Massnahmen der Informatiksicherheit zu betrachten.

Definition: Die Informationsqualitat misst sich am Erfullungsgrad der Prozess- und Belegqualitat
von Unterlagen (Geschéftsinformation) und bedingt angepasste Verfahren und Massnahmen.

3.2.3 Das Referenzmodell nach ISO 15’489

Das Referenzmodell des Records Managements leitet sich aus [ISO 15489] ab und
beinhaltet die Strukturierung und Beschreibung derjenigen organisatorisch-
verfahrensmassigen Regelbereiche des Informationsmanagements, die zur Sicherstellung
der Informationsqualitat sowie der Informationsfunktionen von Unterlagen in
Geschéftsprozessen weiter zu spezifizieren, zu standardisieren und umzusetzen sind.

Das Referenzmodell bildet als methodischer Kern von [ISO 15489] das Interpretationsraster,
um z.B. gesetzliche Vorgaben in organisatorische und technische Anforderungen des
Records Management zu tbersetzen und umgekehrt neue Technologien mit der
Informationsmanagementstrategie inhaltlich ,kurz zuschliessen”: Geschéftsleitung,
Organisatoren und Informatikerinnen erhalten eine gemeinsamen Verstandigungsbasis. Erst
wenn sich technische oder organisatorische Massnahmen und Funktionen des
Informationsmanagements auf gesetzliche oder Business-Vorgaben zurtickfiihren lassen, ist
das ,eherne” Postulat vieler einschlagig bekannter Informatikstrategien (Motto: ,Die
Informatik folgt dem Geschéaft®) in der Praxis einlosbar.

Das Referenzmodell unterscheidet drei organisatorische Regelbereiche des betrieblichen
Records Managements. Diese Regel- oder Funktionsbereiche sind konform zu den Kriterien
der Informationsqualitat detaillierter zu beschreiben (vgl. dazu [ISO 15489]).

. Der Regelbereich “Unterlagen bewirtschaften” betrifft generelle Funktionen und
Verfahren bei der Bewirtschaftung von Geschéftsunterlagen, also Akten (z. B. die
Definition einer geschaftsbezogenen Ordnungsstruktur, das Aufstellen von Regeln zur
Dossierbildung, die Definition und das Management von Zugriffsrechten, die
Aufbewahrungsplanung), d.h. ein geschéftsbezogenes Life Cycle Management aller
relevanten Informationen.

. Der Regelbereich “Unterlagen erstellen & bearbeiten” betrifft Verfahren und
Funktionen des Records Management in den Bearbeitungsprozessen von Geschaften:
Im Rahmen der Aktenbildung werden Unterlagen empfangen und abgelegt (registriert),
erstellt, Uberarbeitet, weitergeleitet usw.
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. Im Regelbereich “Unterlagen nutzen” werden die generellen Verfahren und Funktionen
bei der Nutzung bereits erstellter und abgelegter Unterlagen festgelegt (Akten nutzen).
Diese Verfahren betreffen somit Operationen wie Suchen, Anzeigen, Prasentieren,
Publizieren (z. B. auf einem eGovernment-Portal), Uberpriifen, Auswerten etc. von
Unterlagen.

Geschafte planen, bewirtschaften

¥

Unterlagen bewirtschaften

Zuverlassigkeit, Authentizitait, Integritit, Verfiigbarkeit
(Kriterien der Informationsqualitit)

f ;

Unterlagen Unterlagen
erstellen & bearbeiten nutzen

T T

Geschéafte bearbeiten

Abbildung 2: Referenzmodell Records Management (nac  h ISO 15489)5

Das Referenzmodell Records Management ist ein Kernelement des Records Management
Frameworks. Es erfasst und strukturiert den Gesamtzusammenhang der Geschaftsfunktion
Records Management und macht diesen so auf allen Ebenen einer Organisation
(Leitungsebene, Fachbereich, Informatik etc.) kommunizierbar und verstehbar.

° Darstellung basiert auf M. Schaffroth 1997
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3.2.4 Records Life Cycle Management

Ein wichtiges Element des Records Management stellt die Bewirtschaftung von Akten tber
deren gesamten Life Cycle dar. Dieser ist wesentlich an die Dauer der Geschéfte und
Aufgaben einer Organisation gekoppelt. Sowohl aus rechtlichen als auch Kostengriinden
stellt die Aufbewahrungsplanung ein Schlisselelement des Records Management dar. Die
Festlegung von Kriterien fur die Vernichtung resp. dauerhafte Aufbewahrung von
Geschéftsunterlagen ist eine anspruchsvolle Fihrungsaufgabe. Im Unterschied zur
Privatwirtschaft endet die Zustandigkeit einer Behérde fur das Life Cycle Management ihrer
Akten mit der Uber-gabe der bewerteten Unterlagen an das historische Langzeitarchiv.

. . l .
Verwaltungseinheit - Anbieten Archiv
- Bewerten
- Abliefern
- Aussondern . .
Unterlagen bewirtschaften Archivgut bewirtschaften
' }
Zuverlassigkeit, Authentizitadt, Integritat, Verfiigbarkeit| Integritat, Verfiigbarkeit
(Kriterien der Informationsqualitat) (Kriterien der Informationsqualitat)
| | i
Unterlagen Unterlagen Acchiv Hllzen
erstellen & bearbeiten nutzen Sivout hftee
Aktenbildung Langzeitarchivierung
Records Life Cycle Management >
I

Abbildung 3: Records Life Cycle Management fiir Verwaltungsorganisationen gemass [ISO 15489]
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4  Records Management Framework

4.1 Einleitung

Basierend auf den oben dargelegten Grundkonzepten des Records Management ermdglicht
das Framework eine durchgangige Gesamtsicht des Records Management, in der die
einzelnen Elemente (Vorgaben, Fihrung, Organisation und Ablaufe, Informatik) sachlich
verknupft sind. Dadurch dient das Framework ebenso als Wegweiser wie als methodisches
Arbeitsinstrument.

Das Framework besteht aus folgenden Analyse- und Handlungsebenen:
- Vorgaben (Gesetze, Fuihrungsvorgaben)
- Verfahren
- Technologie

Das Referenzmodell Records Management tibernimmt in diesem Framework die
methodische Funktion eines ,Scharniers”, das die Ubersetzung resp. Zuordnung (,Mapping®)
von Geschéaftsanforderungen (Gesetze, Fihrungsvorgaben) auf organisatorische Verfahren
sowie - nachgelagert - auf IT-Systeme und -Funktionen ermdglicht.

4.2 Elemente

4.2.1 Vorgaben

42.1.1 Gesetze

Records Management muss die gesetzlichen Anforderungen an die Aktenfihrung und
Aufbewahrung von Geschaftunterlagen identifizieren und in adaquate betriebliche
Massnahmen umsetzen. Verwaltungsorganisations-, Archivierungs-, Datenschutz- und
Offentlichkeitsgesetze enthalten zum Teil detaillierte Verfahrensvorgaben. Weitere
Aktenfuhrungsvorschriften ergeben sich zum Beispiel aus dem Buchfihrungsrecht, dem
Mehrwertsteuergesetz oder Prozessordnungen der Rechtspflegeorgane.

Im Rahmen des Referenzmodells Records Management kdnnen gesetzliche Vorschriften
bezuglich Aktenfliihrung und —aufbewahrung einfach identifiziert und den Grundfunktionen
des Informationsmanagement gezielt zugeordnet werden. Auf dieser Grundlage sind
rechtskonforme Verfahrensanforderungen ableitbar und entsprechende Anforderungen an
IT-Systeme konkretisierbar.

4.2.1.2 Fuhrungsvorgaben
Policies

Die Umsetzung von Records Management in einer Organisation erfordert entsprechende
Fuhrungsgrundsatze und Vorgaben (Policies). Records Management Policies sind zudem
ein Ausdruck fur die Verantwortung des Managements. Ohne explizite Unterstitzung durch
die Fuhrung bleiben Records Management-Aktivitaten und -Projekte meist wirkungslos oder
sind zum Scheitern verurteilt.
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Eine Policy fasst aus Unternehmenssicht u.a. die Grundmotive des betrieblichen
Informationsmanagements (Rechtskonformitat, Innovationsbereitschaft,
Ressourcensicherung, Qualitatsziele, Risikomanagement etc.) zusammen.

Strategien
Strategien stellen organisationsweite Leitplanken dar, z.B. zur
e operativen Umsetzung des Records Management (Records Management-Strategie),

«  Einordnung von Records Management in einen Ubergreifenden Kontext (z.B.
eGovernment-Strategie)

e zur Evaluation von Records Management-Produkten (Produktestrategie).

4.2.2 Organisation und Verfahren

4.2.2.1 Organisatorische und Verfahrensvorgaben

Die rechtlichen und betrieblichen Vorgaben an das Records Management sind in Form von
Verfahrensanforderungen zu prazisieren. Im Rahmen der Standardisierung elektronischer
Vorgangsbearbeitungssysteme fir die 6ffentliche Verwaltung sind in Deutschland,
Osterreich und der Schweiz entsprechende Vorgaben entwickelt und landeriibergreifend
abgestimmt worden. Diese Vorgaben bilden eine wichtige Grundlage fur die Entwicklung von
Records Management-spezifischen IT-Standards (Leistungskataloge, Metadatenstandards,
eGovernment-Schnittstellen etc.)

Drei organisatorische Voraussetzungen des Records Management:

» Organisationsvorschriften regeln unternehmensweit die Zustandigkeiten, Verfahren und
Instrumente der Aktenfiihrung.

» Die Ordnungsstruktur ermdglicht eine geschaftsbezogene, einheitliche Ablage von
Informationen und stellt damit ein wichtiges Instrument zu einer rechtskonformen und
effizienten Bewirtschaftung derselben dar (Festlegung von Zugriffsrechten,
Aufbewahrungsplanung etc.).

» Die Dossierbildung unterstitzt u.a. die Sicherung des Geschéaftskontexts von einzelnen
Unterlagen.

4.2.2.2 Use Cases

In der Use Case-Beschreibung (Use Case = ,Anwendungsfall*) werden die einzeln
identifizierbaren Verfahrenselemente des Records Management aus Anwendersicht
produktneutral beschrieben Fir die Use Case-Beschreibung, die der Organisation als
Referenzdokumentation dient, ist eine geeignete Methode zu wéhlen.

4.2.3 Technologie

Bei der technischen Unterstiitzung des Records Managements steht die Entwicklung resp.
Nutzung bestehender Standards im Vordergrund. Gerade beim Schutz der Integritat und
Authentizitat von elektronischen Geschéftsunterlagen kann Records Management auf
bewéhrte und standardisierte Methoden und Verfahren der Informatiksicherheit
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zurtickgreifen. Andererseits ist aber auch die Entwicklung von Records Management-
spezifischer Standards von Bedeutung.
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4.2.3.1 Records Management-spezifische Standards

Leistungskatalog

Der Leistungskatalog (,Pflichtenheft*) beschreibt auf der Grundlage der
Verfahrensanforderungen und des Referenzmodells die funktionalen und nicht-funktionalen
Anforderungen an eine Records Management-Anwendung. Im Leistungskatalog wird
unterschieden zwischen Mindestanforderungen (Muss-Anforderungen) und optionalen, d.h.

KROONRIS RGeS

Metadatenstandards und Austauschformate bilden die Grundlage der Interoperabilitéat
zwischen unterschiedlichen Records Management-Anwendungen. Der Metadatenkatalog
enthéalt die Beschreibung der Objekte einer Records Management-Anwendung sowie alle
weiteren Daten, die zur Erflllung der Kriterien der Informationsqualitat erforderlich sind. Das

Austauschformat legt Verfahren und Protokolle zum Austausch von Metadaten und elektro-
nisch verfigbaren Unterlagen oder Dossiers fest.

4.2.3.2 Generische IT-Standards

Der eCH-Standard-0014 SAGA empfiehlt sich als ,Regelwerk® aller fiir eGovernment
empfohlenen generischen IT-Standards. Fir die Informatik-Unterstiitzung des Records
Management stellt SAGA die ,Erste Adresse” dar. Im Framework wird zusétzlich eine Ebene
mit RM-spezifischen IT-Standards aufgefihrt, die nicht (oder noch nicht) in SAGA
aufgenommen sind (oder werden kdnnen).
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4.3  Records Management Framework (Ubersicht)

Gesetze

Vorgaben OR, DSG, BGO, RVOG, BGA etc.

Fahrungsvorgaben
z.B. Policy, Strategie

Vorgaben
. 2

Referenzmodell
Records Management

o

Use Cases

z.B. Funktionsbeschreibung
Verfahren

Verfahrensvorgaben
z.B. ISO 15'489, Organisationskonzept

Verfahrenstandards

L L

Interoperabilitat
Metadatenstandard, Austauschstandards

Technologie

\Q

Leistungskatalog N
%

z.B. Anforderungskatalog RM-System

IT-Standards (RM)

Kommunikation <

IT Standards (SAGA)

Abbildung 4: Records Management Framework (Ubersich  t)
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5 Anwendungsbeispiele flr das Framework

Nachfolgende Beispiele sollen den Einsatzzweck des Frameworks als Orientierungshilfe und
methodisches Analyseinstrument verdeutlichen.

5.1 Records Management - Standardisierung bei eCH

Im nachfolgenden Beispiel wird die Orientierungsfunktion des Frameworks verdeutlicht. Das
Framework wird dazu genutzt, um einerseits die Standardisierungsebenen zu unterscheiden
und den Standardisierungsbedarf zu identifizieren. Andererseits ist der Zusammenhang
eines einzelnen Records Management-Standards mit anderen Standards mittels Framework
darstellbar. Dadurch kann der Nutzer eines Standards dessen sachliche Einordnung und
Bedeutung schneller und besser erkennen und abwagen.

Nachfolgende Darstellungen (Tabelle und Abbildung) beinhaltet eine Zuordnung der
verabschiedeten oder beantragten Records Management -Standards der eCH Fachgruppe
Records Management / Geschaftsverwaltung. Die Darstellung dient sowohl als
Kommunikationsmedium ,gegen innen* (Gremien und Fachgruppen eCH) als auch ,nhach
aussen” (Nutzer).

(Siehe Tabelle 1 und Abbildung 5 auf den folgenden Seiten)
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Einsatzgebiet Standard Typ Status ®
Vorgaben eCH — 0026 Umsetzungshilfen Aktenfihrung: | Hilfsmittel | verabschiedet
Fuhrungsvorgaben Muster-Policy Records Management
Verfahren eCH - 0002 ISO 15489: Standard | verabschiedet
Verfahrensvorgaben ISO 15489 Records Management
eCH - 0037 GEVER Vorgaben Bund: Hilfsmittel | verabschiedet
Verfahren und Funktionen der GEVER (P023)
eCH — 0026 Umsetzungshilfen Aktenfihrung: | Hilfsmittel | verabschiedet
Das Ordnungssystem
eCH — 0026 Umsetzungshilfen Aktenfihrung: | Hilfsmittel | verabschiedet
Muster-Organisationsvorschriften
Technologie eCH - 0037 GEVER Vorgaben Bund: Hilfsmittel | verabschiedet
RM-spezifische Standards | Leistungskatalog GEVER
Interoperabilitat | eCH — 0037 GEVER Vorgaben Bund: Hilfsmittel | verabschiedet
GEVER Metadaten
eCH — 0039 eGovernment-Schnittstelle Standard | verabschiedet
Schweiz
Generische | eCH-0014 SAGA (erstellt von eCH FG Standard | verabschiedet
IT Standards | Technologie)
Projektfihrungsmetho eCH-0057 Leitfaden fur GEVER- und Hilfsmittel | verabschiedet
de Records Management-Projekte
eCH-0054 Standard fur Projektfihrung in Standard | verabschiedet

Informatikprojekten (HERMES)

Tabelle 1: Einsatzgebiete und Records Management relevante eCH-Standards

® Stand 15.08.2006
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i

©CH-0038
Framework RM
Gesetze
OR, DSG, BGO, RVOG, BGA etfc.
Fuhrungsvorgaben
z.B. Policy, Strategie
CCH-0026 Vorgaben

Muster-Policy ‘

Geschafte planen, bewirschaften

CCH-0002 .

ISO 15489

Referenzmodell

CCH -0037 —p Use Cases

RM-Verfahren + Funktionen z.B. Funktionsbeschreibung
(7 ) Z" Verfahrensvorgaben

CH 0002 z.B. ISO 15'489, Organisationskonzept

ISO 15489

Verfahrenstandards

! 2

Interoperabilitét

cc H 0037 / Metadatenstandard, Austauschstandards
Metadaten +

Leistungskatalog . é\
— eistungskatalog ?\i\\\%
6CH -0039 z.B. Anforderungskatalog RM-System g [
eGOV-Schnitt- IT-Standards (RM) ‘(oé‘
stelle Kommunikation S
© 0014 | &
gcl;l - IT Standards (SAGA)

Abbildung 5: eCH-Standards im  Records Management Framework
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5.2 Implementierung von Records Management in Infor ~ matiksysteme

Records Management ist eine strategische Geschéftsfunktion die Gber organisatorische
Massnahmen und Verfahren sowie mittels geeigneter (Informatik-)Instrumente umzusetzen
ist.

Gemass Framework sind die funktionalen Verfahrensanforderungen aus den
Geschéftsvorgaben abzuleiten und unabhéngig von der technischen Implementierung zu

R%?(Hglg |§’§£‘|g einer Bestandesaufnahme, in der aufgezeigt wird, welche Geschéftsprozesse
mit welchen Informatikinstrumenten (Anwendungen) unterstitzt sind, kann einerseits eine
Bewertung der Geschéftsprozesse und Informatikinstrumente hinsichtlich ihrer Records
Management-Tauglichkeit durchgefihrt werden (werden die Unternehmensvorgaben und -
Ziele bezuglich RM erfullt?). Andererseits werden gleichzeitig organisatorische und/oder
technische Licken und Mangel aufgezeigt.

Uber den Framework-Ansatz ist eine differenzierte Sicht der Implementierung von Records
Management mittels Informatikinstrumenten maglich (aufgrund derer dann z.B. auch
strategische Grundsétze fiir die Entwicklung der IT-Architektur des Unternehmens etabliert
werden koénnen):

(1) Implementierung im Rahmen von elektronischen Vorgangsbearbeitungssystemen
(GEVER-Systemen): Das Einsatzgebiet der GEVER sind dokumentengestiitzte
Geschéfte, die Uber die Standardbiroautomation abgewickelt werden. Die GEVER
integriert die Standardwerkzeuge der Biroautomation (Office-Tools, E-Mail etc.) unter
einer einheitlichen Benutzeroberflache. Sie umfasst die drei Funktionsbereiche

- Geschaftskontrolle,
- Ablaufsteuerung (Prozessfuhrung) und
— Aktenfuhrung (Records Management).

Im Unterschied zu (2) resp. (3) stellen Vorgangsbearbeitungssysteme
Querschnittsfunktionen fur das Prozess- und Informationsmanagement bei einer
Vielzahl von unterschiedlichen Prozess- und Geschéftstypen bereit. Die GEVER
unterstitzt gleichermassen die situative Ablaufgestaltung (ad hoc-Ablaufe) wie die
Abwicklung von vorstrukturierten Prozessen.

(2) Implementierung im Rahmen von Fachanwendungen: Unter ,Fachanwendung” wird ein
System verstanden, das die Gesamtheit aller Geschaftsfélle zu einem bestimmten
Geschéftsprozess unterstutzt. Geschaftskontrolle- und Records Management-
Funktionalitdten werden in diesem Rahmen entweder bereits abgedeckt oder miissen
eingebunden werden. In der Regel sind diese im Kern generischen Funktionalitaten
nicht durch externe Prozesse nutzbar.
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®3)

(4)

Implementierung im Rahmen von betriebswirtschaftlichen Anwendungen’: Hier gelten

weitgehend die gleichen Merkmale wie fir (1). Grundlage der Implementierung ist die
weitgehende Standardisierung der betriebswirtschaftlichen Prozesse (Finanzen,
Logistik, Personal etc.).

Implementierung als eigensténdige Anwendung oder als Zusatzkomponenten zu einem
Dokumenten-Management-System (DMS): Bei diesem L6sungsansatz fehlt eine direkte
Integration der Records Management-Funktionalitat mit Ablaufsteuerung und
Geschéftskontrolle. Die Kernfunktionalitat beschrankt sich auf die korrekte
Registrierung, Ablage und Bewirtschaftung von Unterlagen aus "Umsystemen". Als
Zusatzkomponente zu DMS-Systemen integriert die Records Management-Anwendung
Office-Werkzeuge zur Erstellung und Weiterleitung von Dokumenten. Auf der Basis
dieses Ansatzes werden in der Praxis hdufig auch Archivierungsldsungen implementiert.

Use Cases
z.B. Funktionsbeschreibung

Verfahrensvorgaben
z.B. ISO 15489, Organisationskonzept

Verfahrenstandards A
O
Leistungskatalog &
z.B. Anforderungskatalog RM -System Q:\’

IT-Standards (RM)

T-Architektur Amt

unter Windows

| [ ol
GEVER Betriebswirtschaft Fachappl.

DMS [ | [ |
Personal, Anwend.1

I Logistik ,

. ) Finanzen. Anwend 2

BlUroautomation S
Office, Exchange Anwend |3

Abbildung 6: Implementierung von

Records Management in IT-Anwendungen

" wird auch als Enterprise Ressource Planning (ERP)- Anwendungen bezeichnet
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5.3 Umsetzung des ,Offentlichkeitsgesetzes*

Beim Bund, in verschiedenen Kantonen und Gemeinden ist das Offentlichkeitsgesetz (OG)
eingefiihrt oder steht kurz vor seiner Einfiihrung. Gegenstand des Offentlichkeitsgesetzes ist
der ungehinderte Zugang der Biirgerinnen und Biirger zu Akten (Records). Um das OG
umzusetzen, bedarf es keiner neuen, eigenen Methodik. Es genuigt, auf die bereits
vorhandenen konzeptionellen Grundlagen und Standards des Records Management

@%%g%eﬂ%nAnalyse der organisatorischen Vorgaben des OG zeigt eine hochgradige
Ubereinstimmung mit den Verfahren und Funktionen des Records Management. Wo bereits
eine Records Management-Infrastruktur implementiert ist, lassen sich Kosten minimieren.
Isolierte Teilldsungen fir die vorliegende Aufgabenstellung wéren unverhaltnismassig teuer
und kénnten den praktischen Vollzug des OG (iberhaupt gefahrden.

So bezieht sich das Einsichtsrecht nach OG auf bereits erstellte Akten. Das Referenzmodell
(vgl. Kapitel 3.2.4) ordnet die damit verbundenen Aktivitaten dem Regelbereich ,Information
nutzen“ zu. Die Aktenbildung selbst ist nicht Gegenstand des OG, wohl aber setzt die
Akteneinsicht nach OG das Vorhandensein einer systematischen Aktenfiihrung voraus
(Regelbereiche ,Information bearbeiten®, ,Information bewirtschaften“). Mit anderen Worten:
Wo

eine solche bereits besteht, verursacht die Umsetzung des OG nur noch marginale Zusatz-
Erschwernisse.®

8 Auszug aus einer Umsetzungsempfehlung des ,Bundesamtes fiir Justiz (BJ)“ zum BGO, deren Problemanalyse
die wesentlichen analytischen Elemente des Records Management nach ISO 15489 aufnimmt:

LDie leichte Auffindbarkeit und Zuganglichkeit zu den Unterlagen muss durch geeignete organisatorische
und technische Massnahmen sichergestellt werden. Eine wesentliche Voraussetzung ist die Umsetzung
der organisatorischen Mindestanforderungen an die Aktenfiihrung im Amt, die u.a. beinhaltet:

- Die systematische Aufzeichnung und Registrierung von geschaftsrelevanten Unterlagen.

- Die Ablage der Unterlagen in Dossier auf der Grundlage eines einheitlichen Ordnungssystems.
Das BGO ermdglich den Zugang auf Unterlagen, die seit seiner Inkraftsetzung erstellt wurden. Aufgrund
der flachendeckenden Verbreitung der IKT beim Bund werden diese Unterlagen in der Regel elektronisch
erstellt und abgelegt. Die Standardbiroautomation (Office, Windows-Ablagen) unterstutzt nur rudimentér

eine rechtskonforme Aktenfiihrung. Es wird deshalb empfohlen, die Amtsunterlagen mittels der
elektronischen Records Management-Anwendung zu bewirtschaften.

Die RM bringt fuir die BGO-Umsetzung folgende Vorteile

amtliche Unterlagen werden systematisch angelegt und strukturiert abgelegt (Ordnungssystem,
Dossierablage).

das Ordnungssystem und die Dossierablage strukturiert das Geschéaft: Geschéfte mit einsehbaren
resp. nicht einsehbarem Dokumente kdnnen Ubergreifende definiert werden. Die Eigenschaften
werden auf die darin enthaltenen Unterlagen vererbt. Es kann somit rascher und konsistenter
entschieden werden, welche Unterlagen der Zugénglichkeit nach BGO unterliegen.

Unterlagen werden in ihrem Geschéftskontext verwaltet (Dossier und Ordnungssystem) dadurch ist
auch ersichtlich, ob ein Geschéft klassifiziert ist oder schutzenwerte Personendaten enthélt.

Das RM-System stellt eine Vielzahl von Findmitteln bereit: Amtliche Dokumente kénnen tber
Metadaten des Ordnungssystem, der Dossierablage, der Unterlagen gesucht und aufgefunden
werden. Ebenfalls ist eine Volltextsuche auf Dokumentenebene moglich.

Inhaltslisten zu Dossier kdnnen erzeugt, bearbeitet, ausgedruckt und publiziert werden (,Register").

Uber zusétzliche Funktionen der Geschéftskontrolle und Ablaufsteuerung werden die Amter bei der rationellen
und termingerechten Bearbeitung der Zugangsgesuche unterstiitzt.”
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5.4 Informationssicherheit und Records Management

Unter dem Titel ,Informationssicherheit* werden Regeln und Massnahmen fir den IT-
Grundschutz einer Organisation verstanden (Schutz vor Datenverlust, Virenschutz, Firewalls,
Passwortschutz etc.). Dieses stark auf die IT fokussierte Informationsschutz-Konzept lasst
sich dank Verbindung mit Records Management durch inhaltliche Kontrollmechanismen auf
der Basis ,vorgelagerter”, organisatorisch bestimmter Schutzziele und Regeln erweitern.
Dadurch wird eine erheblich nachhaltigere Schutzwirkung erreicht.

Der Informationsschutz auf Stufe IT ist dann wirkungsvoll (und ist gleichzeitig
kosteneffizient), wenn eine Organisation folgende Fragen beantworten kann:

- Wie wird geschéftsrelevante Information definiert? Was sind Records bzw. Unter-
lagen - auch im Unterschied zu ,gewohnlichen* Dokumenten?

- Welche Information der Organisation wird wie erzeugt, abgelegt und wie lange
aufbewahrt (Aufbewahrungsplanung)?

- Wie kann die fur die Geschéft notwendige Informationsqualitat erstellt werden und
erhalten bleiben. Welche Kriterien sind dafiir zu beachten?

- Wie wird Geschaftsinformation strukturiert und zuganglich gemacht?

- Wie kann die Vertraulichkeit bestimmter Informationen erreicht und bewirtschaftet
werden?

- Welche Geschéftsinformationen sind ,betriebsnotwendig” (vital records)? Mit welchen
speziellen Massnahmen ist diese Information zu sichern?

Usw.

Auf der Basis der erfolgten Antworten missen in der Folge die erforderlichen
organisatorischen, verfahrensmassigen und infrastrukturellen Schutzmassnahmen in ihrem
Zusammenhang dargestellt werden kénnen.

5.5 E-Mail-Problematik

E-Mail hat einschneidende Auswirkungen auf die Arbeitsgewohnheiten im administrativen
Geschéftsalltag. Ein nicht unwesentlicher Teil der amtlichen Kommunikation wird heute via
E-Mail abgewickelt. Die grosse Zahl elektronischer Posteingdnge fihrt in Verbindung mit
einer heute noch vielfach vorherrschenden werkzeugorientierten Arbeitsweise dazu, dass
geschéftsrelevante Informationen in personlichen Mail-Ablagen gespeichert werden.
Dadurch geht der Geschaftskontext meist verloren und es bestehen grossere Risiken, dass
auch die Information selbst abhanden kommt. Herstellerseitig angebotene
Bewirtschaftungsfunktionen sind selten auf inhaltliche (kontextbezogene)

ng(l"—hr%frtr?g\%lr‘\zf[gésnsﬁ 3&?@%@?&&%9% werden, um die organisatorischen und technischen

Anforderungen an E-Mails aus der Sicht des Records Management bzw. der
Geschéftsverwaltung zu spezifizieren. Dadurch kdnnen isolierte Losungen vermieden
werden.
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5.6 Konkretisierung von Records Management -Standards auf Gemeindestufe

eGovernment verbindet Prozesse auf allen drei Stufen des schweizerischen Staatsaufbaus.
Damit im Rahmen von eGovernment-Prozessen Records geméss den in Kapitel 3.2.2
zusammengefassten Qualitats-Anforderungen gebildet, ausgetauscht und aufbewahrt
werden kénnen, sind diese in Bund, Kantonen und Gemeinden stufengerecht umzusetzen.

Am 1. Januar 2005 zahlte die Schweiz 2763 Gemeinden. Mehr als die Hélfte dieser Gemeinden
zahlt weniger als 1'000 Einwohner und verfiigt Uber eine Verwaltung von einer bis wenigen
Personen sowie ein Informatikbudget von unter 25'000 Franken. Dies bedeutet, dass Records
Management auf die Verhéltnisse solcher Kleinst-Organisationen abgestimmt werden muss.’

Es ware unrealistisch anzunehmen, dass sich die 2763 Gemeinden individuell mit den in
diesem Framework aufgefuhrten Standards auseinandersetzen konnten. Dafur sind in den
meisten Fallen weder die Zeit noch das bendtigte Fachwissen verfigbar. Hingegen kdnnte es
sich lohnen, auf der Basis des Frameworks weitere Hilfsmittel, die auf die Bedirfnisse
kleinerer bis mittelgrosser Gemeinden zugeschnitten sind, zu erarbeiten. Eine solche
Umsetzung kdnnte beispielsweise wie folgt aussehen:

(siehe Tabelle 2 auf der folgenden Seite)

® Ahnliche Voraussetzungen gelten fur die Mehrzahl der KMU's.
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Einsatzgebiet eCH-Standard Konkretisierung auf Gemeindestufe
Vorgaben
Flhrungsvorgaben | 0026 | Muster-Policy RM | Muster-Policy fir Gemeinden
Verfahren
Verfahrensvorgaben | 0002 | 1SO 15489 Einordnung und Ubersicht des Themas
0037 | GEVER-Verfahren | Minimal-Anforderungen an Verfahren in Gemeinden
0026 | Ordnungssystem Muster-Registraturpléane (bereits verfiigbar)
0026 | Organisations- Muster-Organisationsvorschriften fur
vorschriften Gemeinden
Technologie
RM-spezifische | 0037 | Leistungskatalog Anforderungskatalog fiir die Integration von RM-
Standards GEVER Funktionen in Gemeinde-SW-Produkte
Interoperabilitéat | 0037 | GEVER Metadaten | Umsetzungshilfen fir Entwickler von Gemeinde-SW
0039 | eGOV-Schnittstelle | Umsetzungshilfen fir die Nutzung der eGov-
Schnittstelle auf Gemeindestufe
Generische | 0014 | SAGA Referenzdokument: Was wir auf Gemeindestufe
IT Standards bendtigt?
Projektfihrungsm 0057 | Leitfaden fur direkt nutzbare Umsetzungshilfe fir GEVER und
ethode GEVER- und RM- | RM-Projekte:
Projekte
0054 | Projektfihrung in | direkt nutzbare Umsetzungshilfe
Informatikprojekte
n (HERMES)

Tabelle 2: Konkretisierung von  Records Management Standards auf Gemeindestufe

Die Umsetzungshilfen kénnten durch spezialisierte Arbeitsgruppen entwickelt und zum
Beispiel in Fachgruppen von Gemeindeverbanden auf ihre Tauglichkeit hin geprift werden.
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6  Haftungsausschluss/Hinweise auf Rechte Dritter

eCH-Standards, welche der Verein eCH dem Benutzer zur unentgeltlichen Nutzung zur
Verfligung stellt, oder welche eCH referenziert, haben nur den Status von Empfehlungen.
Der Verein eCH haftet in keinem Fall fir Entscheidungen oder Massnahmen, welche der
Benutzer auf Grund dieser Dokumente trifft und / oder ergreift. Der Benutzer ist verpflichtet,
die Dokumente vor deren Nutzung selbst zu tGiberprifen und sich gegebenenfalls beraten zu
lassen. eCH-Standards kénnen und sollen die technische, organisatorische oder juristische
Beratung im konkreten Einzelfall nicht ersetzen.

In eCH-Standards referenzierte Dokumente, Verfahren, Methoden, Produkte und Standards
sind unter Umstanden markenrechtlich, urheberrechtlich oder patentrechtlich geschuitzt. Es
liegt in der ausschliesslichen Verantwortlichkeit des Benutzers, sich die allenfalls
erforderlichen Rechte bei den jeweils berechtigten Personen und/oder Organisationen zu

B%%Bﬁff&& Verein eCH all seine Sorgfalt darauf verwendet, die eCH-Standards sorgfaltig
auszuarbeiten, kann keine Zusicherung oder Garantie auf Aktualitat, Vollstandigkeit,
Richtigkeit bzw. Fehlerfreiheit der zur Verfigung gestellten Informationen und Dokumente
gegeben werden. Der Inhalt von eCH-Standards kann jederzeit und ohne Ankiindigung
geéandert werden.

Jede Haftung fur Schaden, welche dem Benutzer aus dem Gebrauch der eCH-Standards
entstehen ist, soweit gesetzlich zulassig, wegbedungen.

7 Urheberrechte

Wer eCH-Standards erarbeitet, behalt das geistige Eigentum an diesen. Allerdings
verpflichtet sich der Erarbeitende mittels spezieller, schriftlicher Vereinbarung, sein
betreffendes geistiges Eigentum oder seine Rechte an geistigem Eigentum anderer, sofern
mdglich, den jeweiligen Fachgruppen und dem Verein eCH kostenlos zur uneingeschrankten
Nutzung und Weiterentwicklung im Rahmen des Vereinszweckes zur Verfiigung zu stellen.

Die von den Fachgruppen erarbeiteten Standards kénnen unter Nennung der jeweiligen
Urheber von eCH unentgeltlich und uneingeschrankt genutzt, weiterverbreitet und
weiterentwickelt werden.

eCH-Standards sind vollstéandig dokumentiert und frei von lizenz- und/oder patentrechtlichen
Einschrankungen. Die dazugehdrige Dokumentation kann unentgeltlich bezogen werden.

Diese Bestimmungen gelten ausschliesslich fur die von eCH erarbeiteten Standards, nicht
jedoch fir Standards oder Produkte Dritter, auf welche in den eCH-Standards Bezug
genommen wird. Die Standards enthalten die entsprechenden Hinweise auf die Rechte
Dritter.
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Anhang A — Referenzen & Bibliographie

eCH

eCH
eCH
eCH
eCH
eCH
eCH

Informatikstrategie

organ Bund (ISB)

Institut fur
offentliche
Dienstleistungen
und Tourismus,
Hochschule St.

(RAUALERR or-
ganization for

Standardization
(ISO)

Lenk, Klaus

Schweiz.
Bundesarchiv

ch'ﬁm}iz.

Bundesarchiv
(BAR)
Schweiz.
Bundesarchiv
(BAR)

Verband Schweiz.
Archivarinnen und

Archivare (VSA)

eCH-0002 Records Management. Der Standard eCH-0002 ist kein
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Anhang B — Mitarbeit & Uberpriifung

eCHFG
RM/GEVER

eCH Fachgruppe Records Management / GEVER

Anhang C — Abkurzungen

ECM
FG
GEVER
IKT

ILM

IT

OG

RM

Enterprise Content Management

Fachgruppe

Geschéftsverwaltung

Informations- und Kommunikationstechnologie
Information Life Cycle Management
Informationstechnologie

Offentlichkeitsgesetz

Records Management

Anhang D — Glossar

Archivierung

Aktenflhrung

Dossier

Enterprise Content
Management
(ECM)

Im Verwaltungskontext bezeichnet der Fachausdruck ,Archivierung” die
Bewertung, Ubergabe, Sicherung, Aufbewahrung, Pflege und
Bewirtschaftung archivwirdiger Unterlagen, d.h. von Informationen die
im Rahmen der Geschéftstatigkeit nicht mehr unmittelbar benétigt
werden, jedoch aus rechtlicher und/oder kultureller Sicht von
dauerhaftem Wert sind.

Siehe Records Management
Gesamtheit der Unterlagen (Records) zu einem bestimmten Geschaft.

Sammelbezeichnung fir eine Vielzahl von Technologien, die fiir das
Management von Uberwiegend ,unstrukturierten”
Unternehmensinformationen (Dokumente) bengtigt werden. Im
Standard eCH-0038 wird der Ausdruck Records Management (in der
Bedeutung von [ISO 15489]) bevorzugt, weil damit die ganzheitliche,
organisatorische Perspektive zum Ausdruck gebracht wird. ECM-
Funktionen und -Instrumente kdnnen allerdings im Sinne eines
Business Alignements der IT den im Referenzmodell beschrieben
Geschéftsfunktionen des Records Management zugeordnet werden.

Siehe auch Wikipedia unter Enterprise Content Management.
http://de.wikipedia.org/wiki/Enterprise_Content_Management
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Geschaftsverwaltu
ng (GEVER)

Information Life
Cycle Management
(ILM)

Ordnungssystem

Organisationsvorsc
hriften

Records (engl.)

Records
Management (RM)

Unterlagen

Geschéftsverwaltung (GEVER) bezeichnet Anwendungssysteme fir ein
integriertes Prozess- und Informationsmanagement. GEVER umfasst
die Funktionsbereiche Records Management, Geschaftskontrolle und
Ablaufsteuerung.

Der zusammengesetzte Ausdruck wurde ab 2002 von Speichersystem-
Anbietern als Marketing-Slogan eingefihrt und bezeichnet heute
Teilfunktionen des ECM. Der Begriff wird teilweise auch synonym zu
Records Management verwendet.

Siehe auch Wikipedia unter Informationszyklusmanagement
http://de.wikipedia.org/wiki/Informationslebenszyklusmanagement

Das Ordnungssystem (Registraturplan) dient der geschaftsbezogenen
Ablage von Unterlagen (in Dossiers) und ermdglicht eine
rechtskonforme und wirtschaftliche Verwaltung der geschéftsrelevanten
Informationen Uber deren gesamten Life Cycle.

Definiert verbindlich die Aufbau- und Ablauforganisation fir das
betriebliche Records Management

Records (Akten, Schriftgut, Unterlagen) sind Informationen, die
unabhangig von der Art des Informationstragers bei der
Geschéftstatigkeit erstellt, empfangen, verwendet und bewirtschaftet
werden. Dazu gehdren auch alle Hilfsmittel und erganzenden Daten
(z.B. Metainformationen, Historisierungsdaten), die fir das Verstéandnis
dieser Informationen, deren Nutzung, Bewirtschaftung und Darstellung
notwendig sind.

Akten entstehen durch die Zusammenfassung von Dokumenten zu
einem Dossier oder durch den Eintrag in einem Register.

Records Management (dt. Aktenfiihrung) beinhaltet eine ganzheitliche,
organisatorische Sicht der Verwaltung resp. eines Unternehmens auf
die betriebliche Ressource ,Information”. Records Management
umfasst somit samtliche strategischen, organisatorischen und
technischen Massnahmen, Konzepte, Regeln, Verfahren und Mittel, die
fur einen rechtskonformen und wirtschaftlichen Umgang mit
Geschéftsunterlagen notwendig sind. Records Management betrifft
sowohl unstrukturierte Information in Form von Dokumenten als auch
strukturierte Daten in betriebsinternen Datenbanken, Systemen des
Finanz- und Rechnungswesens sowie bei Fachanwendungen.

Siehe Records
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